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Mig a szoftverfejlesztés alapjai igen stabil labakon allnak, addig a szoft-
verfejlesztési folyamatot tdmogaté technologiak alland6éan valtoznak.
A kutatélaboratériumok megkézelitési modszerek széles sorat fejlesztet-
ték ki, melyek lassan a gyakorlatban is érvényre jutnak. Ebben a rész-
ben harom, altalam kiilénésen fontosnak itélt megkdzelitést ismertetek.
Hiszem, hogy a jovében ezek a megkozelitések jelentds hatassal lesznek
a szoftverfejlesztésre.

A harom megkozelités a fejlesztés eltéré szakaszaiban jelentkezik.
A biztonsagi tervezés, amirél a 30. fejezet sz6l, mar megjelent a rendszer-
fejlesztés gyakorlataban. A szolgéltatasorientalt tervezés még mindig gye-
rekcipdben jar, de a mogétte all6 tekintélyes beruhazasok arra engednek
kovetkeztetni, hogy a kozeljovében fontos szoftverfejlesztési technoldgia-
va valik. Az aspektusorientalt tervezés kevésbé érett, de tartogat néhany
olyan izgalmas elképzelést, amelyek gykeresen atalakitanak a szoftve-
rek szerkezetét.

A kényv hetedik része a kdvetkezd fejezeteket tartalmazza:

1. A 30. fejezet a biztonsagi tervezéssel foglalkozik. Ugy talaltam, hogy
ez a téma kilon fejezetet érdemel, mert sajnos a rendszereket veszé-
lyezteté tamadasok szama egyre né. A fejezet a kritikus rendszerek
tervezésérdl sz6l6 anyag kiegészitésének is tekinthetd. Ebben a feje-
zetben alapvetd biztonsagi fogalmakat ismertetek, bemutatom a biz-
tonsagi kévetelmények kockazatelvii meghatarozasat, tervezési utmu-
tatét nyujtok biztonsagos rendszerek készitéséhez, és bevezetem a
rendszerek tuléloképességét szem el6tt tartd tervezés fogalmat.

2. A 31. fejezet témaja a szolgaltatasorientalt szoftverfejlesztés. Ez a 12.
fejezetben targyalt szolgaltatasorientalt architekturakrél szo6l6 rész ki-
bévitése. A szolgaltatast mint Gjrafelhasznalhaté komponenst mutatom
be, és megtargyalom a szolgaltatasok tervezésének és implementala-
sanak folyamatat (szolgaltatasfejlesztés). Ezutan elmagyarazom, ho-
gyan lehet szoftvereket szolgaltatasokbol mint alapvetd épitéelemek-
bél kifejleszteni.

3. A 32. fejezet az aspektusorientalt szoftverfejlesztéssel foglalkozik.
A szoftverfejlesztés ezen Uj megkozelitése a vonatkozasok szétvalasz-
tasara fekteti a hangsulyt. Mivel a megkézelités még kisérleti fazisban
van, a fébb elvek bemutatasat és az aspektusorientalt szemléletnek a
szoftverfolyamat kiilénb6z6 szintjein térténd alkalmazasat helyeztem
elétérbe. A fejezet soran kitérek az aspektusorientalt programok szé-
les kori elterjedésének egyik fontos akadalyara: az aspektusorientalt
programok szisztematikus tesztelésének nehézségeire.
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TEMAKOROK

Ez a fejezet olyan kérdéseket mutat be, amelyeket figyelembe kell
venniink a biztonsagos szoftverek specifikaciéjanal és tervezésénél.
A fejezet elolvasasa utan az alabbiakkal leszink tisztaban:

« megértjlk a biztonsagi kockazatkezelés jelentbéségét, valamint
hogy miként hasznalhatjuk a kockazatelemzést a biztonsagi kéve-
telmények meghatarozasanal;

+ tisztaban lesziink azzal, hogy a biztonsagi megfontolasok hogyan
befolyasolhatjak a rendszer-architekturak tervezését és javithatjak
a biztonsagos rendszerek tervezésének minéségét;

* megeértjiik a rendszer tulél6képességének fogalmat, valamint hogy
miért fontos a tulélési elemzés az 6sszetett szoftverrendszerek
esetében.

TARTALOM

30.1. Biztonsagi fogalmak

30.2. Biztonsagi kockazatkezelés

30.3. Tervezés a biztonsag szempontjabol
30.4. A rendszer tuléléképessége

Az internet rohamos terjedése az 1990-es években 1j kihivassal szembesitette a
szoftvertervezGket: olyan rendszereket kellett tervezniiik és implementalniuk,
amelyek biztonsagosak voltak. Az internethez csatlakozo rendszerek szama egy-
re nétt, ezzel egyiitt pedig megjelentek a rendszereket fenyegetd kiils6 tamada-
sok. Ez megnehezitette a megbizhat6 rendszerek készitését. A szoftvertervezok-
nek mar nemcsak a fejlesztési folyamatba becstiszo esetleges hibakkal kellett sza-
molniuk, hanem a technikailag szakképzett, rosszindulata timadok altal jelentett
veszélyeket is figyelembe kellett venniiik.

Ma mar elengedhetetlen tigy megtervezni a rendszereket, hogy azok alljak a
kiilsé tamadasokat, és helyre tudjanak allni egy-egy ilyen arto kisérlet utan. Biz-
tonsagi ovintézkedések hijan szinte biztos, hogy a haldzati rendszer veszélybe
keriil. A tAmadok kart tehetnek a rendszer hardverében, bizalmas adatokat sze-
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rezhetnek meg, vagy akadélyozhatjék a rendszer altal nyujtott szolgaltatdsokat.
Nyilvanvald tehét, hogy a biztonsagi tervezés a szoftverfejlesztési folyamat egyre
fontosabb részévé valik.

A biztonsagi tervezés olyan rendszerek fejlesztésével és karbantartasaval fog-
lalkozik, amelyek ellenallnak a szamitogép-alap rendszerek és a benniik tarolt
adatok megrongalasara iranyul6 tdmadasoknak. A biztonségi tervezés az atfo-
gobb szamitégépes biztonsag témakorébe tartozik. Mivel egyre tobb blindz6 pro-
bélja illegalis célokbol kijatszani a halozati rendszereket, a biztonsag elsédleges
szempont a vallalkozasok és az egyének szamadra. A szoftvertervezOknek tiszta-
ban kell lenniiik a rendszerek biztonsagat veszélyeztetd tényezSkkel, és tudniuk
kell ezeket a veszélyeket semlegesiteni.

Ebben a fejezetben az a célom, hogy megismertessem a szoftvertervezOket
a biztonsagi tervezéssel, kiemelve az alkalmazas biztonsaganak specifikaciojat
és tervezését. A bemutatott fogalmak és elvek el6segitik a biztonsagos rendsze-
rek fejlesztését. Mindazonaltal nem all szandékomban a szamitogépes biztonsa-
got a maga teljességében leirni, éppen ezért nem szolok példaul a titkositasrol,
a hozzaférések szabalyozasarol vagy a hitelesitési mechanizmusokrol. Ezekkel a
témakkal tobb 4ltalanos iras is részletesen foglalkozik (Anderson, 2001; Pfleeger
és Pfleeger, 2003; Bishop, 2005). ;

Ez a fejezet kiegésziti a mas fejezetekben targyalt biztonsagi témakat. Az itt
szerepld anyagot az alabbi alfejezetekkel egyiitt olvassuk:

e 3.5. alfejezet, amely a biztonsagot {izembiztonsagi jellemz&ként targyalja;
e 9.3. alfejezet, amely a biztonsag specifikaciojat targyalja;
o 24.3. alfejezet, amely a biztonsag kiértékelését targyalja.

A biztonsagi kérdések megfontolasakor egyarant figyelembe kell venniink
az alkalmazasszoftvert (a vezérlrendszer, az informacios rendszer stb.) és a
rendszer alapjat képez6 infrastrukturat (30.1. 4bra). Osszetett alkalmazasoknal
az infrastruktura magaban foglalja az operécids rendszert (példaul Linux vagy
Windows), a rendszeren futé egyéb altalanos alkalmazésokat (példaul bongészd
és e-mail kliensek), az adatbézis-kezel6 rendszert, az elosztott szamitasokat €s
az adatbazis-elérést lehet6vé tevd koztes szoftvert, valamint az alkalmazas altal
hasznalt tjrafelhasznalhaté komponenseket tartalmazo konyvtarakat. A valosag-
ban a legtobb tdmadas a rendszer infrastrukturajat célozza meg, mivel az koz-
ismert és széles korben elterjedt komponenseket (példaul bongészok) tartalmaz.

Alkalmazas

Ujrafelhasznalhaté komponensek és konyvtarak

Koztes szoftver

Adatbazis-kezeld

Altalanos, megosztott alkalmazasok (béngészok, e-mail stb.)

Operacios rendszer

30.1. abra. A rendszer sebezhetd rétegei
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A gyakorlatban fontos kiilonbséget kell tenniink az alkalmazas biztonsaga és
az infrastrukturra biztonsaga kozott:

1. Az alkalmazasbiztonsag szoftvertervezési probléma, azaz a szoftvertervezdék
feladata, hogy olyan rendszert tervezzenek, amely ellenall a tamadasoknak.

2. Azinfrastruktara biztonsaga rendszerkezel6i probléma, azaz a rendszerkeze-
16k feladata, hogy az infrastruktarat ellenallonak konfiguriljik. A rendszerke-
zel6knek az infrastruktira biztonsagi adottsagait legjobban kihasznalva kell
felallitaniuk az infrastruktarat. Ezenfeliil ki kell javitaniuk a szoftver haszna-
lata sordn sériilékenynek bizonyul6 pontokat.

A biztonsagkezelés nem egyetlen feladatot jelent, hanem tevékenységek so-
rabdl all, mint példaul a felhasznalok és az engedélyek kezelése, a rendszer-
szoftver telepitése és karbantartdsa, tovabba a tamadasok figyelése, felderitése
és elharitasa:

1. Afelhasznalok és az engedélyek kezelése magaban foglalja a felhasznaldk tor-
lését és a rendszer bdvitését Gj felhasznalokkal, megfeleld hitelesité mecha-
nizmusok hasznalatat, valamint az engedélyek kiosztasat a rendszeren beliil,
ami biztositja, hogy a felhasznalok csak a szamukra sziikséges er6forrdsokhoz
férhetnek hozza. ‘

2. A rendszerszoftver telepitése és karbantartasa magaban foglalja a rendszer-
szoftver és a koztes szoftver telepitését és ezek helyes konfiguraldsat a sé-
riilékenység elkeriilése érdekében. Szintén idetartozik a szoftver rendszeres
frissitése és a legujabb hibajavitd csomagok telepitése, amelyek kijavitjak az
eddig feltart biztonsagi hibakat.

3. A tamadasok figyelése, felderitése és elharitasa olyan tevékenységeket foglal
magaban, amelyek figyelik a rendszer jogosulatlan hasznalatat, felderitik és
kivédik a tamadasokat, tovdbba biztonsagi mentéseket készitenek, hogy egy
kiils6 tAmadas utan vissza lehessen térni a rendszer normal miikodéséhez.

A biztonsagkezelés létfontossagu a biztonsagos rendszerek karbantartasanal.
A szoftvertervezk szamara azonban mégsem a kezelési folyamatok okoznak fej-
torést, hanem az, hogy miként tervezzenek olyan alkalmazasrendszereket, ame-
lyek tamogatjak a biztonsagkezelést. Ezzel a kérdéssel a 30.3.3. alfejezetben fog-
lalkozom.

30.1. BIZTONSAGI FOGALMAK

A 3. fejezetben mar ismertettem néhany alapvet6 biztonsagi fogalmat és termi-
noldgiat. Ezek lathatdk a 30.2. abran, ami a 3.9. abra kissé mddositott véltozata.
A fogalmak jobb megértése érdekében tekintsiik a kovetkezd helyzetet.
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Egy idegklinika informdcios rendszerében nyilvintartjak a klinikdn kezelt betegek sze-
mélyes adatait. Mivel a mentdlis betegségek igen kényes témdnak szdmitanak, elen-
gedhetetlen, hogy a piciensek adatait bizalmasan kezeljék. A rendszer tobb kérhdzbol
és klinikardl is elérhetd, ezért a felhaszndlok webes feliileten keresztiil jelentkezhetnek
be egy megfeleld azonosité és jelszo beirdsdval. A jelszoval kapcsolatban a rendszer
egyetlen megkitése annyi, hogy az legalibb nyolc karakter hosszii legyen.

Egy biindzének tudomdsira jut, hogy egy kozismert sportolot mentilis problémdkkal
kezelnek az emlitett klinikin. A biinozd illegalis titon hozzd szeretne jutni a rend-
szerben tdrolt adatokhoz, hogy megzsarolhassa a sportolot. Az aggddo rokon szerepét
eljitszva széba elegyedik az dpoldkkal, és kifigyeli, hogyan lehet a rendszerbe belépni.
Ekiizben a dolgozok kitiizGirdl leolvassa a neveket, majd ezeket azonositoként hasznl-
va és jelszavakat tippelve megprobal belépni a rendszerbe.

A 30.3. 4bra megmutatja, hogyan kapcsolédnak a 30.2. dbran szerepld fogal-
mak az el6z6 példaban felvazolt klinikai informacios rendszerhez.
A biztonségi fenyegetések harom f6 csoportba sorolhatok:

1. A rendszer és az adatok bizalmassdgat érinté fenyegetések. Ezek olyan szeme-
lyeknek vagy programoknak adhatnak ki informaciot, akik (amik) ezen infor-
méciok megszerzésére nem lennének jogosultak.

2. A rendszer és az adatok integritdsat érinté fenyegetések. Ezek a fenyegetések
karosithatjak, vagy meghamisithatjak a szoftvert vagy az adatokat.

3. Arendszer és az adatok rendelkezésre dlldséat (elérhetdségét) érintd fenyegetések.
Ezek a fenyegetések korlatozhatjak a rendszerhez val6 hozzaférést.

Ezek a fenyegetések természetesen nem fiiggetlenek egymastol. Ha egy tama-
das kovetkeztében a rendszer rendelkezésre 4lldsa sériil, nem tudjuk frissiteni az

Fogalom Leiras
Vagyon Ertékes és védelmet igényl6 rendszereréforras.
Flggbség Egy sikeres tamadas kovetkeztében keletkez6 kar vagy veszteség. Ez lehet

adatsériilés vagy adatvesztés, esetleg id6- és energiaveszteség, amennyiben
a rendszer helyredllitast igényel.

Sérulékenység Egy szamitogép-alapu rendszer gyenge pontja, amelyet kihasznalva kéar vagy
veszteség okozhato.

Tamadas A rendszer sériilékenységének kihasznalasa. Altalaban a rendszeren kivilrél
érkezik és arté szandéku.

Fenyegetések Olyan kériilmények, amelyek veszteseget vagy kart okozhatnak. llyen példaul,
ha a rendszer egyik sériilékeny pontja tamadasnak van kitéve.

Ellenérzés A rendszer sérillékenységét csdkkentd védelmi mérték. Egy gyenge hozza-
férés-vezérld rendszer sérillékenységét csdkkentd ellendrzés példaul a bizton-
sagi kodolas.

30.2. abra. Biztonsagi fogalmak |
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Fogalom Leiras
Vagyon AKklinikan (valaha) kezelt betegek adatai.
Fuggbség Anyagi veszteség a jovobeli paciensek részérél, akik mas egészségugyi intéz-

ményt valasztanak, mert nem merik a klinikara bizni adataikat. Anyagi veszte-
ség a sportolo altal inditott per miatt. A hirnév elvesztése.

Seriilékenység | Gyenge jelszokezeld rendszer, amely megengedi, hogy a felhasznalok koény-
nyen kitalalhato jelszavakat adjanak meg. Valodi nevekkel megegyezé felhasz-
nal6i azonositok.

Tamadas Valaki jogosult felhasznalénak adja ki magat.

Fenyegetések Jogosulatlan felhasznal6é hozzaférhet a rendszerhez egy jogosult felhasznalé
bejelentkezési nevét és jelszavat kitalalva.

Ellenérzés Olyan jelszéellendrz6 rendszer, amely tiltja a tulajdonnevek és a szotarban al-
talaban megtalalhat6 szavak jelszoként torténé megadasat.

30.3. abra. Példak biztonsagi fogalmakra

id6kozben megvaltozott adatokat, ami a rendszer integritisanak sériilését jelen-
ti. Ha egy sikeres tdmadds kérositja a rendszer integritasat, eléfordulhat, hogy
a rendszert le kell allitani a probléma kijavitisa miatt. Ekozben a rendelkezésre
allas, az elérhetdség csokken.

A rendszer biztonsagossagat novelS ellendrzéseket az alabbi hdrom osztalyba
sorolhatjuk:

1. A tamadas sikertelenségét biztosito ellenSrzések. Ennél a stratégianal eleve
ugy tervezziik a rendszert, hogy elkeriiljiik a biztonsagi problémakat. Az igen
érzékeny katonai rendszereket példdul nem kétik nyilvanos halézatokhoz,
igy a kiils8 hozzaférés kizart. A kodolas is az elkeriilés elvén alapulé ellenér-
z8eszkdz, ugyanis a timado nem tudja elolvasni az esetleg megszerzett ada-
tot. Akod feltorése pedig a gyakorlatban nagyon draga és idSigényes.

2. A tdmadésok felderitését és visszaverését segitd ellenGrzések. Ezeknél az
ellendrzéseknél olyan funkcionalitast épitiink a rendszerbe, amely figyeli a
rendszer miikodését, és jelzi, ha szokatlan tevékenységet észlel. Ilyenkor vé-
delmi lépéseket tehet, példaul leallithatja a rendszer egyes részeit vagy bizo-
nyos felhasznalokra korlatozhatja a hozzaférést stb.

3. Arendszer helyredllitasat timogato ellendrzések. Ezek az ellenérzések az au-
tomatikus mentési stratégiaktol egészen a biztositasokig terjedhetnek, ame-
lyek fedezik a sikeres tamadast kovetd helyreallitas koltségeit.

A biztonsagi tervezés az altalanosabb {izembiztonsagi tervezési folyamat ré-
sze, ezért sok hasonldsdgot mutat a biztonsagossagi és a megbizhatdsagi terve-
zéssel. Az alapvetd stratégidk a problémak elkeriilésére, felderitésére és a prob-

: léma utani helyreallitdsra épiilnek. A j6 rendszerek nemcsak egyetlen stratégiara
‘ ' tamaszkodnak, hanem azoknak j6l megfontolt 6tvizetét hasznaljak.

S — e ————



730 7. RESZ. KIALAKULO TECHNOLOGIAK

30.2. BIZTONSAGI KOCKAZATKEZELES

A biztonsagi kockazatok kiértékelése és kezelése lényegbevago a hatékony biz-
tonsagi tervezésnél. A kockazatkezelés szerepe a rendszer vagyona ellen inté-
sett tamadasokbol szarmazé veszteségek kiértékelése, valamint a veszteségek
és a veszteségeket redukal6 biztonsagi eljarasok koltségének egyenstilyban tar-
tasa. A hitelkartya-tarsasagok allanddan ezt teszik. Uj technoldgiat nem nehéz
bevezetni a hitelkartyacsalasok csokkentésére, a technologia koltsége azonban
meghaladna a hitelkartya-hasznalok kéranak megtéritését. A koltségek csokke-
nésével és a tamadasok novekedésével a mérleg billenhet. Manapsdg példaul a
hitelkartya-tarsasagok magneses csik helyett egy beépitett chipbe kodoljak az in-
formaciot, ezzel nagymértékben megnehezitve a kartyak masolasat.

A kockazatkezelés inkabb iizleti, semmint technoldgiai kérdés, igy nem a
szoftvertervezk feladata, hogy eldontsék, milyen ellendrzéseket tartalmazzon
egy rendszer. A fels6 vezetés donti el, hogy a biztonsag kialakitasa vagy a bizton-
sag hianyabol szarmazo karok megtéritése a kifizet6éd6bb. Mindazonaltal a szoft-
vertervez6k feladata, hogy naprakész technikai tanacsokat és véleményt nyujtsa-
nak biztonsagi kérdésekben, igy aktiv szereplGi a kockazatkezelési folyamatnak.

A kockazatkiértékelési és -kezelési folyamat kritikus Osszetevéje a szervezeti
biztonsagpolitika, ami az dsszes rendszerre érvényes, és meghatarozza, mi meg-
engedett, és mi nem. Példaul a katonai biztonsagpolitika egyik elve a kovetkezd-
képpen szolhat: ,Az olvasék csak azokat a dokumentumokat tekinthetik meg,
amelyek az olvasé kezeldi szintjével megegyezd vagy annal lejiebb 1év6 osztalyba
tartoznak.” Ez azt jelenti, hogy ha az olvaso ,titkos” kezel6i szinttel rendelke- *
zik, akkor hozzaférhet a ,, titkos”, ,bizalmas” vagy ,nyilt” dokumentumokhoz, a
,szigortan titkos” osztalyba tartoz iratokhoz viszont mar nem.

A biztonsagpolitika megszabja a biztonsagi rendszertdl elvart feltételeket, ez-
4ltal segit a lehetséges fenyegetések azonositasaban. Kockazatnak szamit barmi,
ami veszélyeztetheti az iizleti biztonsagot. Elvben, amint azt Bishop (2005) kifejti,

a biztonségi iranyelvek formélisan is leirhatok és automatikusan ellendrizhetSk. ﬁ
Ezzel szemben a gyakorlatban ezek legtobbszor informalis dokumentumokban ]
jelennek meg, amelyek rogzitik, hogy mit szabad, és mit nem. ‘

A kockazatkiértékelés még a rendszer beszerzésérdl sziiletett dontés elott el-
kezdédik, és végig kell kisérnie a szoftverfejlesztési folyamatot. Fontos tényezd a
rendszerrdl rendelkezésre alld informacio, ezért a kockazatkezelés szakaszokra
oszthato:

1. Elézetes kockdzatkiértékelés. Ezen a szinten még nem tortént dontéshozatal a
részletes rendszerkdvetelményekkel, a rendszer tervezésével vagy az imple-
mentaciés technoldgiaval kapcsolatban. A kiértékelési folyamat célja ebben a
szakaszban el6szor is annak kiértékelése, hogy a rendszer éltal nyuijtott el6- 1
nyok megérik-e a kapcsol6dd kockazatokat, majd a megvaldsitand6 rendszer- “ |

e =g

rel szembeni biztonsagi kovetelmények meghatarozasa. Nincs informacionk
a rendszer potencialisan sériilékeny pontjairdl vagy az yjrafelhasznalt rend-
szerkomponensekben és a koztes szoftverben talalhato ellenérzésekrdl.
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2. Kockazatkiértékelés az életciklusban. Ez a kockazatkiértékelés a rendszerfejlesz-
tési életciklus sordn torténik, és figyelembe veszi a rendszer tervezésével és
implementacidjaval kapcsolatos dontéseket. A kiértékelés tajékoztatja a fej-
lesztési folyamatot a biztonsagi kovetelmények tervezésérdl. Az ismert és a
potencialisan sériilékeny pontok azonositasa soran szerzett informéaciot fel-
hasznaljdk a rendszer funkcionalitasarol, implementdcidjarol, tesztelésérdl és
alkalmazasarol hozott dontéseknél.

Mig a folyamatok részletei szervezetrdl szervezetre valtoznak, bizonyos alap-
tevékenységek minden esetben jelen vannak. Ezekrdl szl a kovetkezd két al-
fejezet.

30.2.1. El6zetes kockazatkiértékelés

Az elOzetes kockazatkiértékelés feladata a teljes rendszerre, nem csak a szoftver-
re vonatkozd biztonsagi kovetelmények meghatarozasa. A kovetelmények befo-
lyasoljak a platform és a koztes szoftver kivalasztasat, és alapként szolgalnak a
szoftver részletesebb funkcionalis kovetelményeinek meghatérezasahoz.

Az el6zetes kockazatkiértékelés legfontosabb szakaszai (30.4. 4bra) a kdvet-
kezdk: ‘

1. Eszko6zok azonositasa, melynek soran azonositjuk a védelmet igényld rend-
szereszkozoket. Maga a rendszer vagy bizonyos rendszerfunkcidk is lehetnek
eszkozok, akarcsak a rendszerhez kot6d6 adatok.

2. Eszkozok értékének felmérése, melynek soran megbecsiiljiikk az azonositott
eszkozok értékét.

3. Filiggdségek kiértékelése, melynek soran felmérjikk az egyes eszkdzokhoz
kapcsolodo potencidlis veszteségeket.

4. Fenyegetések azonositasa, melynek soran azonositjuk a rendszer eszkozeit
érintd fenyegetéseket.

5. Valoszintiség kiértékelése, melynek soran megbecsiiljitk az egyes fenyegeté-
sek valoszintiségét.

6. Ellendrzések azonositasa, melynek soran javaslatokat tesziink az egyes eszko-
z0k védelmét szolgald ellendrzések bevezetésére.

7. Megvalosithatosag kiértékelése, melynek soran kiértékeljiik a javasolt ellen-
Orzések megvaldsithatosagat és koltségét.

8. Biztonsagi kovetelmények definialasa, melynek soran a fliggdségek, a fenye-
getések és az ellendrzések kiértékelésébdl egy sor rendszerbiztonsagi kove-
telményt szarmaztatunk. A kovetelmények vonatkozhatnak a rendszer infra-
strukturdjara vagy az alkalmazasrendszerre.

A folyamat illusztraldsahoz térjiink vissza a fejezet korébbi részében bemu-
tatott klinika informacios rendszeréhez. A konyv keretei nem engedik, hogy le-
irjam a teljes kockazatkiértékelést, ehelyett csak néhany példat mutatok. A 30.5.
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Eszkdzok
azonositasa

Eszk6zo6k értékének
felmérése

[ Fuggbségek
T\ kiértékelése

Fenyegetések
azonositasa

Valésziniiség
kiértékelése

Biztonsagi kovetel-
mények definidlasa

Ellenérzések
azonositasa

Megvalosithatosag
kiértékelése

30.4. abra. El6zetes kockazatkiertékelés

Vagyon Erték Fiiggéség
Az informacios | Magas. Biztositania kell min- | Magas. Anyagi veszteség, mivel lehet, hogy
rendszer den egyes klinikai konzulta- egyes konzultaciokat le kell mondani. A rendszer
ciot. Potencialisan biztonsa- helyreallitasanak koltségei. A beteg sérilése, ha
gossagkritikus. nem kapja meg idében a k(‘eze|ést.
A betegeket Magas. Biztositania kell min- | Magas. Anyagi veszteség, mivel lehet, hogy
nyilvantarté den egyes klinikai konzulta- egyes konzultaciokat le kell mondani. A rendszer
adatbazis ciét. Potencidlisan biztonsa- helyreallitasanak koltségei. A beteg sériilése, ha
gossagkritikus. nem kapja meg idében a kezelést.
Egy péaciens Altalaban alacsony, bar Alacsony kézvetlen veszteség, de a hirnev
adatai egyes kiemelt betegek eseté- | veszélybe keriilhet.
ben magas lehet.

30.5. abra. Vagyon elemzése egy elbzetes kockazatkiértékelési jelentésben

Fenyegetés Valésziniiség | Ellendrzés Megvalésithatosag
Jogosulatlan szemely Alacsony Csak meghatarozott, Alacsony kéltség, de
belép a rendszerbe fizikailag biztonsagos tgyelni kell a kulcsok ki-
rendszerkezel6kent, helyekrél lehessen a osztasanal, és biztositani
és elérhetetlenné teszi rendszert kezelni. kell, hogy vészhelyzet ese-
a rendszert tén legyen tartalékkulcs.
Jogosulatlan személy Magas A felhasznalok biometri- | Technikailag kivitelezhetd,
egyszeri felhasznalo- kus mechanizmusokkal de igen magas koltséggel.
ként lép be a rendszer- torténd azonositasa. Varhaté a felhasznalok el-
be, és bizalmas informa- lenkezése.
cloktioz Jut Naplézni a paciensek Egyszeri és kénnyen imp-
adatainak valtozasét a lementalhat6, a helyrealli-
rendszer hasznalatanak | tastis tamogatja.
nyomkévetéséhez.

30.6. abra. Fenyegetések és ellendrzések elemzése egy el6zetes kockazatkiértékelési jelentésben
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és a 30.6. dbrakon lathato jelentésrészletek az elézetes kockézatkiértékelési folya-
mat eredményeképpen johetnek létre. Az igy kapott elézetes kockazatelemzési
jelentés a biztonsagi kovetelmények meghatarozasanak egy bemenete.

A klinika informécids rendszerének kockdzatelemzésébdl példaul az alabbi
biztonsagi kovetelmények szarmaztathatok:

1. Abetegek adatait minden klinikai munkamenet elején le kell télteni az adat-
bazisbol a dolgozok altal hasznalt rendszerkliens egy biztons4gos teriiletére.

2. A betegek adatait nem lehet a rendszerklienseken tarolni a munkamenet be-
fejezése utan.

3. Egy, az adatbazisszervertdl fiiggetlen gépen naplozni kell az adatbézison vég-
rehajtott minden egyes modositast.

Az els két kovetelmény Osszefiiggésben all — a betegek adatai letoltésre ke-
rillnek minden munkamenet elején, igy a konzultacidk akkor is folytathatok, ha
tamadas éri az adatbazisszervert. Mdsrészrdl viszont ezeket az adatokat térolni
kell, hogy a klienst kés6bb hasznalok ne tudjanak hozzaférni az informaciokhoz.
gyelembe, azaz a véltoztatasokat vissza lehet allitani a napl6 segitéségével, s6t az

elkovetdre is fény deriil.
|

30.2.2. Kockazatkiértékelés az életciklus soran

Az elOzetes és az életciklus soran torténd kockazatkiértékelés kozott az a lénye-
ges kiilonbség, hogy utoébbinal mar ismert a rendszer architekturdja és az ada-
tok szervezési modja. Megsziilettek a kizbeszerzési dontések, kivalasztottak a
rendszerplatformot és a koztes szoftvert. Eléfordulhat, hogy egy adott fejlesztési
stratégia (példaul , altalanos alkalmazas konfiguralasa”) mellett dontottek.

Mindez azt jelenti, hogy sokkal részletesebb informaci6val rendelkeziink a
védelmet igényld részekrdl, és a rendszer sebezhetSsége is ismertek lehetnek.
Néhany sebezhetd pont a kivélasztott modszerek velejardja (példaul minden jel-
szoalapu rendszer sériilékeny abban az értelemben, hogy egy jogos felhasznéld
elarulhatja a jelszavat egy jogosulatlan felhasznalonak), de egyéb sériilékenysé-
geket is jogunkban 4all feltételezni.

A biztonsagi kockdzatkiértékelésnek a kovetelmények tervezésétdl az alkal-
mazas telepitéséig minden egyes életciklusszakaszban jelen kell lennie. Ez a fo-
lyamat annyival t6bb, mint az el6zetes kockazatkiértékelés, hogy foglalkoznunk
kell a rendszer sériilékeny pontjainak azonositdsaval és kiértékelésével. A sérii-
lekenységek kiértékelése soran azonositjuk az adott sériilékeny ponthoz kothetd
vagyont és lehetséges rendszertamadéasokat. A kockazatkiértékelés eredménye-
képpen egy sor tervezési dontés sziiletik, amelyek kihatassal vannak a rendszer
tervezésére vagy implementacidjara, esetleg korlatozzak annak alkalmazasat.

Ilusztracidként tegyiik fel, hogy az egészségiigyi szolgéltaté tigy dontott,
hogy egy készen kaphaté informacids rendszert fog haszndlni a klinikék beteg-
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nyilvantartisahoz. A rendszert kiilon kell konfiguréalni minden egyes klinika ese-
tén. A dontést az motivalta, hogy latszélag ez a megoldas nyujtja a legolesobban
és leggyorsabban a legszélesebb korii funkcionalitast.

Mikor egy meglévé rendszerre épitjitk az alkalmazasunkat, el kell fogadnunk
a rendszer fejlesztéi altal hozott tervezési dontéseket. Tegyiik fel, hogy a fejlesz-
t6k tobbek kozt az alabbi dontéseket hoztak:

1. Arendszer felhasznaléinak azonositésa bejelentkezési név/jelszé kombinacio-
val torténik. A rendszer semmilyen egyéb felhasznaléazonosité mechaniz-
must nem tamogat.

2. A rendszer kliens—szerver architekturaji: a kliensek szabvanyos bongészon
keresztiil férhetnek hozza az adatokhoz.

3. Az informaci6 szerkeszthetd webes (irlap formajéban jelenik meg. Ez helyben
szerkeszthetd, a médositott informaciot el kell kiildeni a szervernek.

Alapjéban véve egyik sem mondhato rossz dontésnek, egy életciklus soran
torténd kockazatkiértékelés azonban ramutatna a lehetséges sériilékeny pontok-
ra. Bzekre lathatunk példakat a 30.7. dbran.

Miutén azonositottuk a sériilékeny pontokat, dontéseket kell hoznunk a koc-
kézatok csokkentésével kapcsolatban. Ez gyakran tovabbi rendszerbiztonsagi
kdvetelmények meghatdrozasat vagy a rendszer hasznalatahak leirasat jelenti.

Technolégiavalasztas Sériilékenységek
. A felhasznalok Jogosult felnasznalok elaruljak
b?clesl::?l::;)zs > kitalalhato jelszot a jelszavukat jogosulatian
! adnak meg felnasznaloknak
Kliens—szerver A szerver megtagad- ; . .
architektdra, »| | hatja a szolgaltatast B'Za'masa'"f‘(’)’r’:éffa;"a'adhat
béngészével tamadas kévetkeztében oy

A béngészd biztonsagi
hianyosséagai jogosulatian
hozzéaférést engedélyezhetnek

Szerkeszthetd Lehetetlen a valtozasok A jogosultsagok nem
webes Urlapok »| | finom szemcsézettségl illeszthet6k a felhasznaloi
hasznalata naplézasa szerepkorokhéz

30.7. abra. A technologiavalasztassal jaro sérlilékenységek
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Hely hianyaban nem tudok kitérni a sériilékenységek kijavitasat célzé Gsszes le-
hetséges kovetelményre, de ime, néhany lehetséges példa:

1. Jelszdellen6rz6 program hasznalata, amelyet mindennap futtatva kisziirhet6k
és jelenthetSk a rendszer szétaraban is szerepld, ezaltal konnyen kitalalhatd
jelszavak.

2. Arendszert csak azokrdl a kliensgépekrdl lehessen elérni, amelyeket a rend-
szer-adminisztratorok jovahagytak és regisztraltak.

3. Akliensgépeken csak egyetlen, a rendszer-adminisztratorok altal jévahagyott
bongészo telepitése megengedett.

Mivel kész rendszerrdl van sz6, nem épithetiink be jelszoellen6rzét, hogy biz-
tositsuk, a felhasznalok nem kitalalhato jelszavakat hasznaljanak. Mindazonaltal
az elsd kovetelmény jol mutatja, hogy a sériilékeny jelszavakat viszonylag gyor-
san konnytl azonositani, és 1épéseket lehet tenni annak érdekében, hogy a fel-
hasznalék mddositsak a jelszavukat. A masodik és a harmadik kovetelmény azt
jelenti, hogy a felhasznalok mindig ugyanazon a bongészén keresztiil érik el a
rendszert. A rendszer telepitésekor eldonthetjiik, melyik bongészdt tartjuk a leg-
biztonsagosabbnak. Emellett a bongészé biztonsagi frissitése is konnyebb, mert
nem kell kiilonb6z6 rendszerekkel foglalkoznunk.

30.3. TERVEZES A BIZTONSAG SZEMPONTJABOL

Amint azt a 3. fejezetben is kifejtettem, a biztonsag a rendszer eredendd tulaj-
donsaga, és mint ilyen, nem lehet egyszeriien a rendszerhez hozz4dadni, hanem
a rendszer részeként kell megtervezni, még az implementécié elétt. A bizton-
sag természetesen implementacios kérdés is, mivel sériilékeny pontok a szoftver
programozasa kozben is keletkezhetnek. Jegyezziik meg azonban, hogy egy jo
terv biztonsagossagat el lehet rontani hibas implementacidval, de egy gyatra terv
sohasem valhat biztonsagossa az implementacidkor.

Ebben az alfejezetben f0ként a rendszer tervezésekor felmeriilé biztonsagi
kérdésekkel szeretnék foglalkozni, mivel ez a téma nem kap kell§ figyelmet a
szamitogépes biztonsagrol szold konyvekben. A biztonsagi kérdések nyilvan a
szoftverfolyamat tobbi szakaszaban is fontosak:

1. A9. fejezetben részleteztem a kiilonb6z6 tipusti biztonsagi kovetelményeket,
jelen fejezet 30.2. alfejezetében pedig elmagyaraztam, hogyan szarmaztatha-
tunk biztonsagi kovetelményeket a kockazatelemzésb6l. Javaslom Firesmith
tanulmanyat (Firesmith, 2003), ami kit{in6 bevezetés a biztonsagi kovetelmé-
nyek tervezésébe.

2. Az implementacios kérdések és hibdk nagymértékben befolyasoljék a bizton-
sagot, de ezek gyakran az alkalmazott technoldgiatdl is fiiggnek. Javaslom
Viega és McGraw kdnyvét (Viega és McGraw, 2002), ami j6 bevezetést nyuijt a
biztonsagos programozasba.
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3. A 24. fejezetben roviden targyaltam a biztonsagi validaciot. A statikus elem-
265161 mint verifikacios technikarol a 22. fejezetben volt sz0. Eza technika kii-
londsen hasznos az implementacio sériilékenységeinek felderitéséhez (Chess
és McGraw, 2004; Livshits és Lam, 2005; Evans és Larochelle, 2002; Larus és
mdsok, 2004). A biztonsagi tesztelés témakorében Whittaker és Thompson 1
konyve lehet segitségiinkre (Whittaker és Thompson, 2004).

Ebben az alfejezetben a biztonsagos rendszertervezéshez kot8d6 néhany alta-
l4nos, alkalmazastl fliggetlen kérdésre helyezem a hangsulyt:

1. Architekturalis tervezés — milyen hatassal vannak az architekturalis tervezes-
161 hozott dontések a rendszer biztonsagossagara’?

2. J6 gyakorlat —mi az elfogadott jo gyakorlat a biztonsagos rendszerek tervezé-
sénél?

3. Tervezés a telepitéshez — milyen tamogatést tervezziink a rendszerhez annak
érdekében, hogy elkeriiljitk a rendszer telepitésekor felmeriild sériilékenyse-
geket?

Természetesen nem csak ezek a tervezési Kkérdések fontosak a biztonsag szem-
pontjabol. Minden alkalmazas eltérd, és ennek megfeleléen a biztonsagos terve-
zésnek figyelembe kell vennie az alkalmazas céljat, kritikussagat és miikodési 1
kornyezetét. Hely hidnyaban azonban nem tudok kitérni ezekre az alkalmazas-
specifikus tervezési kérdésekre.

30.3.1. Architekturalis tervezés

Amint azt mar a 11. fejezetben elmondtam, a rendszer architekturajanak meg-
valasztasa jelentds kihatassal lehet a rendszer eredendd tulajdonsagaira. Nem
megfeleld architektura esetén el6fordulhat, hogy gyakorlatilag lehetetlen a rend-
szerben tarolt informaciok bizalmassagat és integritasat garantalni, vagy a rend-
szer rendelkezésre &llasat a kivant szinten biztositani.

A biztonsagossagot figyelembe vevo rendszerarchitektura tervezésénél ket
alapvetd kérdést kell megfontolnunk:

1. Védelem. Hogyan szervezziik meg a rendszert, hogy a kritikus vagyonok véd-
ve legyenek a kiils6 tamadasokkal szemben?

2. Elosztis. Hogyan osszuk el a rendszer vagyonat, hogy a sikeres tamadas ko-
vetkeztében keletkezett kar minimalis legyen?

A két szempont részben ellentmond¢. Ha az 0sszes vagyont egy helyre he- ‘
lyezziik, akkor védelmi rétegekkel vehetjiik korbe. Ha viszont a védelem sikerte-
len, az dsszes vagyon odavesz. Ellenben ha szétosztjuk a vagyonokat, a védelmiik
Kkoltségesebbé valik, és annak is megnd az esélye, hogy a védelmet kijatsszak. Ek-
kor azonban nem ér minket teljes veszteseég.
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A rendszer védelmének biztositasahoz altaldban rétegelt architektarat alkal-
mazunk, melynek legalsé szintjén a védelmet igényl6 kritikus vagyon talalhato,
folotte pedig szamos védelmi réteg helyezkedik el. A 30.8. abran egy betegnyil-
vantartd rendszer rétegelt védelmi architekturajat lathatjuk, ahol a kritikus va-
gyont a betegek rekordjai képezik.

Védelem a platform szintjén

Rendszer- Rendszer- " A"°’T‘?”V°"
azonositas jogosultsagok Integritasanak
kezelése
Védelem az alkalmazas szintjén
Adatbazis- Adatbazis- Tranzakciok Adatbazis
bejelentkezés jogosultsagok kezelése helyreallitasa
Védelem a rekordok szintjén
Rekord- Rekord Rekordok
hozzaférési biztonsagi integritasanak
jogosultsagok kédolasa kezelése
Betegek rekordijai

30.8. abra. Rétegelt védelmi architektira

Ahhoz, hogy a tdamadé hozza tudjon férni a betegek rekordjaihoz és modosit-
sa azokat, harom rendszerrétegen kell athatolnia:

1. Platformszintii védelem. A legfelsé szinten elhelyezkedd ellendrzések ahhoz
a platformhoz férnek hozza, amelyiken a betegek rekordjait kezel6 rend-
szer fut. Idetartozik a felhasznald bejelentkezése egy konkrét szamitogépre.
A platform altalaban tartalmaz a rendszerben tdrolt alloméanyok integritasa-
nak karbantartasat tdamogato6 eszkozt.

2. Alkalmazdsszintii védelem. A kovetkezd védelmi szint magaba az alkalmazasba
épiil be. Idetartozik a felhasznalo hozzaférése az alkalmazashoz, beleértve a
felhasznalo azonositasat és az egyes tevékenységekhez (példaul adatok meg-
tekintése vagy modositasa) fiz6d6 jogosultsagainak meghatarozasat. Az al-
kalmazas szintén tartalmazhat integritaskezel$ eszkdztamogatast.
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3. Rekordszintii védelem. Ez a réteg akkor keriil elétérbe, ha egy bizonyos rekord-
hoz szeretnénk hozzaférni. A rendszer ellendrzi, hogy a felhasznald rendel-
kezik-e a rekordon végrehajtani kivant mivelethez sziikséges jogosultsaggal.
A védelemnek ezen a szintjén hasznéalhatunk biztonsagi kodolast is, amely
megakadalyozza, hogy a rekordokat egyszert allomanybongészével meg
lehessen tekinteni. Az ellendrzé Osszegeket haszndld integritas-ellendrzOk
példaul felfedezik, ha valtozas tortént a normal rekordfrissitési folyamaton
kiviil.

A védelmi rétegek szama barmely alkalmazas esetében az adat kritikussagatol
fiigg. Nem minden alkalmazas rekordjai igényelnek védelmet, igy legtobbszor
kevésbé kifinomult hozzaférés-ellendrzdket hasznélnak. A nagyobb foku bizton-
sag elérése érdekében egyazon felhasznal6 nem igazolhatja magat ugyanazokkal
az adatokkal az eltérd rétegekben. Ez azt jelenti, hogy ha példaul a rendszeriink
jelszoalapt, akkor az alkalmazas inditdsanal megadott jelszonak kiilonboznie
kell a rendszerhez és a rekordok hozzéaféréséhez sziikséges jelszavaktol.

Ha a rendszerben az adatok védelme kritikus kovetelmény, akkor kliens—szer-
ver architekttrat célszer(i alkalmazni. Ilyenkor a védelmet a szerveren kell kiépi-
teni. Ha azonban a védelmet kijatsszak, akkor a tamadas nagy veszteséget okoz-
hat, és a helyreallitas sokba keriilhet (példaul tjra ki kell osztani a felhasznalone-
veket és jelszavakat). A rendszer elérhet6sége sériilékeny, ugyanis egy tamadas
tulterhelheti a szervert, és nem képes fogadni a kéréseket, azaz elérhetetlenné
valik a rendszeradatbazis.

Ha a szolgaltatisok megtagadasat célzo timadasokat stlyos kockazatnak tart-
juk, hasznalhatunk elosztott objektumarchitekttrat. Ebben az esetben, mint a 30.9.
&bran lathatd, a rendszer értékeit elosztjuk tobb kiilonboz6 platform kdzott, mind-
egyiknél kiilonboz6 védelmi mechanizmust alkalmazva. Ha tamadas éri az egyik
csomépontot, lehet, hogy egyes értékek elérhetetlenné valnak, viszont a rendszer
tovabbra is képes néhany szolgéltatast biztositani. Az adatokrél masolatokat ta-
rolhatunk a csomépontokon, igy a timadas uténi helyreallitds egyszertsodik.

A 30.9. 4bran egy olyan bank rendszerének az architekturaja lathato, amely
részvényekkel és dllampapirokkal kereskedik a New York-i, londoni, frankfurti
és hongkongi piacokon. A rendszer elosztott abban az értelemben, hogy az egyes
piacokra vonatkozé adatokat kiilon kezelik. A rendszer kritikus tevékenységét,
azaz a részvényekkel valé kereskedést biztosité vagyonok (szamlak és drak) min-
den egyes csomoponton megtalalhatok. Igy ha valamelyik csomdpontot tamadas
éri, a kereskedés nem all le.

Biztonsagos rendszerek tervezésénél problémat jelent, ha a biztonsagot leg-
inkabb tdmogat6 architektira nem felel meg a tobbi alkalmazaskovetelménynek.
Tegyiik fel példaul, hogy egy alkalmazasnal abszolut kovetelmény az adatok bi-
zalmas kezelése, valamint az adatokhoz vald nagyon gyors hozzaférés. Ugyan-
azon architektiraval nehéz mind a két igénynek megfelelni. A magas szint( biz-
tonsag tobb védelmi réteget kovetel, ami egyértelmtien rontja a teljesitményt,
ezaltal csokken az adatok elérésének sebessége. Ha alternativ megoldast vélasz-
tunk, a védelem implementalasa és a bizalmassag garantalasa bonyolultabb és
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30.9. abra. Részvénykereskedelmi rendszer elosztott értékei

koltségesebb lehet. Ilyen helyzetben mindenképpen beszéljiik meg a problémat
az ugyféllel, és kozosen valasszunk megoldast.

30.3.2. Tervezési iranyelvek

Nincsenek kotott, jol rogzitett szabalyok arra vonatkozoan, hogyan lehet elérni
egy adott rendszer biztonsagat. Az egyes rendszerek kiilonb6z6 technikai eljara-
sokat igényelnek a rendszer tulajdonosanak megfelel6 biztonsagi szint kialakita-
sdhoz. A kiilonb6z6 felhasznalodi csoportok hozzaallasa és elvarasai nagymérték-
ben meghatarozzak, mi elfogadhato, és mi nem. Egy bankban példaul nagyobb
biztonsagi szintet varunk el, mint mondjuk egy egyetemnél, igy a biztonsagi el-
jarasok is alaposabbak lesznek.

Ennek ellenére mégis léteznek olyan altalanos iranyelvek, amelyeket széles
korben alkalmazhatunk, és amelyek tartalmazzak a biztonsagos rendszerek ké-
szitéséhez sziikséges jo tervezdi gyakorlatot. Véleményem szerint a biztonsaggal
kapcsolatos tervezési iranyelveknek két f6 felhasznalasi teriilete van:
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1. A szoftvertervez csapatban a biztonsagi tudatossag kialakitasanak egy mod-
ja. A szoftvertervez8k gyakran csak rovid tava célokban gondolkoznak, azaz
arra torekednek, hogy a szoftver mihamarabb miikddéképes legyen, és le le-
hessen szallitani a megrendel6nek. Ekézben hajlamosak megfeledkezni a biz-
tonsagossagrol. Az emlitett iranyelvek ismerete biztosithatja, hogy a biztonsa-
gi kérdéseket is figyelembe veszik a tervezési dontések meghozatalakor.

2 A rendszer validacios szakaszéaban ellen6rzd lista alapjaul szolgalhat. Az itt
targyalt magas szintl iranyelvekbdl konkrétabb kérdéseket lehet szarmaztat-
ni, amelyek segitségével felmérheto, miként valdsitottak meg a rendszer biz-

tonsagossagat.

Az &ltalam felsorolt 10 iranyelv (30.10. abra) tobb forrasbdl (Schneier, 2000;
Viega és McGraw, 2002; Wheeler, 2003) lett dsszegy(ijtve. Azokat az iranyelveket
tartottam szem el6tt, amelyek fékent a szoftverspecifikacional és a tervezésnél
jatszanak fontos szerepet. Az olyan 4ltaldnosabb elvek, mint a ,Biztositsd a rend-
szer leggyengébb lancszemét”, vagy , Az egyszer(i a nagyszerti” stb. szintén fon-
tosak, de kevesebb koziik van a tervezési dontésekhez.

Iranyelvek

Explicit biztonsagpolitikara épitsiik a biztonsagi dontéseket
Kertiljuk a kritikus meghibasodasi pontokat

Biztonsagos bukas

Abiztonsag és a hasznalhatosag legyen egyensulyban
Gondoljunk a szocidlis tervezésre

Hasznaljunk redundanciat és diverzitast a kockazat csokkentésére
Validaljuk a bemenetet

Tagoljuk a vagyonokat

© ©® N o o DN =

Gondoljunk tervezéskor a rendszer bevezetésére

5
©

Gondoljunk tervezéskor a rendszer helyreallitasara

30.10. abra. Tervezési iranyelvek biztonsagos rendszerek fejlesztéséhez

1. iranyelv: Explicit biztonsagpolitikara épitsiik a biztonsagi dontéseket

A biztonsagpolitika a szervezet fels6 szintjének alldsfoglalasa, amely meghata-
rozza a szervezet alapvetd biztonsagi feltételeit. A biztonsagpolitika a feltételeket
szabja meg (,,mit”), nem pedig azok megvalositasat (,hogyan”), igy nem hataroz-
hatja meg a biztonsag kialakitasara szolgalé mechanizmusokat. Elvben a rend-
szerkovetelményeknek titkroznitik kell a biztonsagpolitika Osszes szempontjat,
a gyakorlatban azonban, kiilonosen a gyors alkalmazasfejlesztési modszereknel,
ez nem igy van. Ajanlatos tehat, hogy a tervezOk megismerkedjenek a biztonsag-
politikaval, mert az keretként szolgalhat a tervezési dontések meghozatalahoz és
kiértékeléséhez.
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A példa kedvéért tegyiik fel, hogy a fejezetben kordbban bemutatott klinika
informacids rendszerének hozzaférés-ellen6rz6 rendszerét kell megtervezniink.
A klinika biztonsagpolitik4ja megszabhatja, hogy csak meghatalmazott dolgozdk
mddosithatjak a betegek elektronikusan rogzitett adatait. Ennek megfeleléen a
rendszertinknek tartalmaznia kell olyan mechanizmust, amely ellendrzi, hogy a
mddositast kezdeményezd személy rendelkezik-e a sziikséges meghatalmazassal.

2. iranyelv: Keriiljiik a kritikus meghibasodasi pontokat

Kritikus rendszereknél a jo tervezdi gyakorlat megprobélja elkeriilni a kritikus
meghibasodasi pontokat. Ez azt jelenti, hogy a rendszer egy adott pontjanak
sériilése nem vezet a rendszer teljes 6sszeomlasahoz. Biztonsagi terminoldgiat
hasznalva, ne csak egyetlen mechanizmusra tamaszkodjunk, hanem alkalmaz-
zunk tobb kiilonboz6 technikat. Ezt gyakran hivjak , mélységi védelemnek”.

Ha példaul jelszo segitségével azonositjuk a rendszer felhasznaloit, kiegészi-
tésképp beépithetiink egy kérdés-vélasz alapti mechanizmust, melynek az a 1é-
nyege, hogy a felhasznalok elére rogzitenek néhany kérdést és a hozzajuk tartozo
vélaszt. Miutdn a felhasznalok beirték a helyes jelszt, a belépéshez vélaszolniuk
kell a feltett kérdésekre. A rendszerben tarolt adatok integritasanak ellendrzésé-
hez naplézhatjuk az adatokon végzett Gsszes modositast, hogy meghibasodas
esetén vissza lehessen allitani az adatok eredeti allapotat a naplénak megfele-
16en. Esetleg masolatot készithetiink a modositando adatokrol a valtoztatas vég-
rehajtasa el6tt.

3. iranyelv: Biztonsagos bukas

A rendszer valamilyen szint(i meghibasodasa el6bb-utobb elkeriilhetetlen, igy
akarcsak a biztonsagossagkritikus rendszereknél, itt is biztositanunk kell, hogy
arendszer ,biztonsdgosan bukjon”. A rendszer meghibésodasakor nem hasznal-
hatunk olyan mechanizmusokat, amelyek kevésbé biztonsagosak, mint maga a
rendszer. Az sem megengedett, hogy a tdimado hozzaférhessen azokhoz az ada-
tokhoz, amelyekhez normal koriilmények kz6tt nem tudna.

A betegeket nyilvantarté informécios rendszer esetében példaul azt javasol-
tam, hogy az adatok ker iiljenek letoltésre egy rendszerkliensre minden egyes
klinikai munkamenet kezdetén. Ez felgyorsitja az adatok elérését, és akkor is biz-
tositja a hozzaférést, amikor a szerver nem elérheté. Normal esetben a szerver a
munkamenet végén torli ezeket az adatokat. Ha azonban a szerver meghibéso-
dik, lehet6vé kell tenni, hogy az adatok a kliensen maradjanak. Ilyenkor bizton-
sagi megoldas lehet a kliensen tarolt adatok bekddolasa. Ennek hijén jogosulat-
lan személyek is el tudnak olvasni az adatokat.

4. iranyelv: A biztonsag és a hasznalhat6sag legyen egyenstilyban

Abiztonsag és a hasznalhatosag gyakran ellentmondo szempontok. Ahhoz, hogy
egy rendszer biztonsagos legyen, be kell vezetniink néhany ellendérzdt, amelyek
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biztositjdk, hogy a felhasznalok jogosultak a rendszer hasznalatara, és a bizton-
sagpolitikanak megfelel6 tevékenységet folytatnak. Mindez teher a felhasznalok
szamara: bejelentkezési neveket €s jelszavakat kell megjegyezniiik, csak bizonyos
szamitogépekrdl férhetnek a rendszerhez stb. A felhasznaloknak tehat joval tobb
idére van sziikségiik ahhoz, hogy elkezdhessék a munkajukat a rendszerben,
és hatékonyan tudjak azt hasznalni. Minél tobb biztonsagi intézkedést adunk a
rendszerhez, annél jobban csdkken a hasznalhatdsag.

Egy bizonyos pontnal abba kell hagyni az tijabb és tjabb biztonsagi mecha-
nizmusok bevezetését, mert olyan mértékben csdkkenhet a rendszer hasznalha-
tosaga, hogy az mar a biztonsagot is veszélyezteti. Példaul ha azt varjuk el a
felhasznaléinktdl, hogy tobb jelszot tartsanak fejben, amelyek megjegyezhetetlen
karaktersorozatokbdl allnak, és raadasul rendszeres idékozonként valtoztassa-
nak rajtuk, egyszertien le fogjék irni a jelszavakat, hogy ne felejtsék el. Ekkor
Jehetévé valik, hogy a timadd (kiilondsen ha belso emberrdl van sz0) megtalalja
ajelszavakat és hozzaférjen a rendszerhez.

5. iranyelv: Gondoljunk a szocialis tervezésre

Szocialis tervezésrdl akkor beszéliink, amikor raszedik a jogosult felhasznalot,
hogy bizalmas informaciot szolgaltasson ki. Ezek a megkozelitések kihasznal-
jak a felhasznalok johiszemtiségét és a felsébb hatalomba vetett bizalmukat. E16-
fordulhat, hogy valaki fontos {igyvezetének adja ki magat, és arra kéri az ujonc
dolgozdt, hogy segitsen neki, mert valamiért nem engedi be a rendszer. Az illetd
biztonsaggal kapcsolatos kérdéseket tehet fel, és valoszinti, hogy az Gjonc nem
szivesen utasitja vissza a segitségnyujtast. A biztonsagi részletek kiszolgaltatasa-
val azonban lehetévé valik, hogy jogosulatlan személyek hozzaférjenek a rend-
szerhez.

Tervezési szempontbol nagyon nehéz kikiiszobolni a szocialis tervezést. Ha
mindenképp fontos a rendszer magas szint(i biztonsaga, nem hagyatkozhatunk
pusztan olyan felhasznalohitelesité mechanizmusokra, amelyek bejelentkezési
nevekre és jelszavakra épiilnek. Szigorabb hitelesitést kell alkalmazni, példaul
digitalis tanusitvanyokat. A felhasznalok kilétét és tartozkodasi helyét naplozo
mechanizmusok, valamint a naploelemzd programok segitségtinkre lehetnek a
biztonsag megsértésének felderitésében.

6. iranyelv: Hasznaljunk redundanciat és diverzitast a kockazat csokkentésére

A redundancia azt jelenti, hogy a szoftverbol vagy az adatokbol tobb verzio is
létezik a rendszerben. A diverzitas (szoftvereknél) annyit tesz, hogy a kiilonbdzd
verziok nem épiilhetnek ugyanarra a platformra, vagy nem hasznélhatjak ugyan-
azt a technologiét. Igy egy bizonyos platform vagy technoldgia sebezhetdsége
nem érinti az sszes verziot, és nem vezet teljes meghibasodashoz.

A redundanciara mar lathattunk példakat — a betegek rekordjainak tdrolasa
a szerveren és a kliensen egyszerre a klinika informacios rendszerénél, valamint
az elosztott részvénykereskedelmi rendszer a 30.9. dbran. A betegnyilvantartd
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rendszernél hasznalhatunk eltérd operacids rendszert a szerveren és a kliensen
(példaul Linuxot a szerveren, Windowst a kliensen). Ezaltal biztosithatjuk, hogy
az operacios rendszer sériilékenységére épit6 tdimadas nem érintheti egyszerre a
klienst és a szervert.

7. iranyelv: Validaljuk a bemenetet

Gyakori tdamadastipusnak szamit, amikor a tamaddk varatlan bemenetet adnak
a rendszernek, aminek kovetkeztében az kiszamithatatlan viselkedést produkal-
hat. Ez vezethet rendszerdsszeomldshoz, amikor a szolgaltatasok elérhetetlenné
valnak, de az is elképzelhetd, hogy a bemenet artalmas kodot tartalmaz, amit a
rendszer lefordit. A hosszti bemeneti sztringek puffertilcsordulast okozhatnak.
Ezt a sériilékenységet el6szor az internetféreg hasznélta ki (Spafford, 1989), de
azota is kedvelt tdmadasi modszer (Berghel, 2001). Az un. ,SQL-méreg”, mely-
nek soran a rosszindulati felhasznalé a szerver altal leforditasra keriil6 SQL-uta-
sitast ad meg bemenetként, szintén elég gyakori tdmadastipus.

Ezen problémak tobbségét elkertilhetjiik, ha validaljuk a rendszer 6sszes le-
hetséges bemenetét. Nagyon fontos, hogy alapvetéen egyetlen bemenetet se
hagyjunk valamilyenfajta ellenérzés nélkiil. A kovetelmények részeként hataroz-
zuk meg a bemenetekre vonatkozo ellenérzéseket, a bemenet jellegének figye-
lembevételével. Példdul ha meg kell adni a vezetéknevet, ellendrizhetjiik, hogy
tartalmaz-e szokozoket, az egyetlen megengedett irasjel pedig a kotdjel. Ellen-
Orizhetjiik a bemeneti sztringek hosszat is, és elvethetjiik az egyértelmtien tul
hosszu bemeneteket. Példaul senkinek sincs 70 karakternél hosszabb vezeték-
neve vagy 100 karakternél hosszabb cime. Amint azt a 16. fejezetben kifejtettem,
elkeriilhetiink néhany bemenetvalidaciés problémat, ha a bemenetet menti segit-
ségével lehet megadni.

8. iranyelv: Tagoljuk a vagyonokat

A tagolas azt jelenti, hogy a rendszerhez val6 hozzaférés nem ,mindent vagy
semmit” alapon torténik, hanem gy szervezziik meg a rendszerben az infor-
maciot, hogy a felhasznaldk csak azokhoz az informaciokhoz tudnak hozzaférni,
amire sziikségiik van, nem pedig a rendszerben tarolt 6sszes adathoz. Ennek ko-
vetkeztében korlatok kozé lehet szoritani a tamadasok hatasat. Egyes informa-
cidk sériilhetnek vagy elveszhetnek, de nem valdszindi, hogy ez a rendszerben
tarolt 6sszes informaciot érinteni fogja.

Péld4ul tervezhetjiik a klinika informacids rendszerét oly modon, hogy a dol-
gozok csak a konzultaciokra feliratkozott betegek adatait lathassak, ne pedig az
Osszes beteg rekordjat. Ezenfeliil beépithetiink olyan mechanizmusokat is, ame-
lyek véaratlan helyzetekben biztositjak a hozzaférést (példaul egy sulyos betegnek
stirg0s kezelésre van sziiksége, el6zetes egyeztetés nélkiil). Utobbi esetben olyan
alternativ biztonsagi mechanizmusra van sziikség, amely figyelmen kiviil hagyja
a rendszer tagolasat.
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9. iranyelv: Gondoljunk tervezéskor a rendszer bevezetésére

Sok biztonsagi problémanak az a forrasa, hogy a rendszert nem megfeleléen kon-
figuraljdk a telepitéskor. Eppen ezért mindig ugy tervezziik meg a rendszerin-
ket, hogy az tartalmazzon a bevezetest egyszertisitd és a lehetséges konfiguracios
hibakat felismeré eszkozoket. Fontossaga miatt ezt az iranyelvet a 30.3.3. alfeje-
zetben kiilon is részletezem.

10. iranyelv: Gondoljunk tervezéskor a rendszer helyreallitasara

Fiiggetlentil attol, hogy mennyi energiét fektetiink a rendszerbiztonsag karban-
tartasara, tervezéskor tartsuk szem el6tt, hogy biztonsagi hiba barmikor bekovet-
kezhet. Gondoljuk tehét végig, miként kiizdenénk meg egy esetleges meghiba-
soddssal, és hogyan éllitanank vissza a rendszer biztonsagos miikodési allapotat.

Tegyiik fel példaul, hogy egy illetéktelen kiilsé személy hozzafért a betegek
rekordjaihoz, de nem tudjuk, honnan szerezhette meg a sziikséges bejelentkezési
nevet és jelszot. Ilyen helyzetben véltoztassuk meg az dsszes jogosult felhasznalo
jelszavat, és gondoskodjunk arrél, hogy ezt az illetéktelen személy ne tudja meg.
Ugy kell tehat megtervezniink a rendszeriinket, hogy addig ne engedélyezze
a belépést, amig a felhasznalok nem médositottdk a jelszavukat, annak ellené-
re, hogy a jelszo nem a legmegbizhatobb modszer. A jelszo megvaltoztatasakor
hasznalhatjuk a mar korabban emlitett kérdés-valasz mechanizmust is, amikor a
felhasznaloknak el8re rogzitett kérdésekre kell valaszolniuk.

30.3.3. Tervezés a rendszer bevezetésének figyelembevételével

Egy rendszer bevezetése alapvetéen a kovetkezo szakaszokbol all: a szoftver
konfiguréalasa a miikddési kornyezetnek megfelelGen, a szoftver telepitése a kor-
nyezetben talalhato szamitogépekre, majd a telepitett szoftver konfiguralasa az
egyes gépeken (30.11. abra). A konfiguralas lehet nagyon egyszer(, példaul a
felhasznalé vélaszthat néhény beépitett paraméter kozil, vagy egészen bonyo-
Jult, mint a szoftver futasat befolydsolo iizleti modellek és szabalyok meghata-
rozasa.

A szoftverfolyamat ezen szakaszdban gyakran becstisznak a rendszer sebez-
hetségét el6idézo hibak. A legtbb szoftvernél példaul konfigurélni kell a meg-

A szoftver mikodési
kornyezetének megértése
és meghatarozasa

A szoftver telepitése
a célgépeken

Y

A szoftver konfiguralasa
a kérnyezeti paraméterek-
nek megfeleléen

30.11. abra. A szoftver bevezetése

A szoftver konfiguralasa
a szamitogép parame-
tereinek megfeleléen
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engedett felhasznalok listajat. A lista kezdetben csak egy altalanos adminisztrato-
ri azonositot (példaul ,,admin”) és alapértelmezett jelszot (példaul , password”)
tartalmaz, ami konnyiti az adminisztratorok munkajat. Elsé lépésben meg kell
valtoztatni ezt az azonositot és jelszot, errdl azonban konnyti megfeledkezni. Ha
egy tamado ismeri az alapértelmezett bejelentkezési paramétereket, privilegizalt
rendszerhozzaféréshez juthat.

A konfiguraciot és a telepitést gyakran adminisztratori tevékenységnek tart-
jak, ami kiviil esik a szoftverfejlesztési folyamat hataskorén. Valo igaz, hogy
jo karbantartoi gyakorlattal szamos konfiguracids és telepitéssel kapcsolatos
probléma elkeriilhet. A szoftvertervez6knek viszont az a feladata, hogy a
szoftver mikodésének figyelembevételével tervezzék meg a rendszert. Mindig
gondoskodjunk olyan beépitett eszkdzokrdl, amelyek csokkentik a rendszer-
adminisztratorok (vagy felhasznalok) hibazasi lehetdségeit a szoftver konfigu-
ralasakor.

A szoftver bevezetésének tamogatasahoz az alabbi négy modszert javaslom:

1. Tamogassuk a konfigurdciok megtekintését és elemzését. A rendszer mindig tartal-
mazzon olyan eszkozoket, amelyekkel az adminisztratorok vagy a jogosult
felhasznalok megnézhetik a rendszer aktualis konfiguracidjat. Meglepé mo-
don ez a szolgaltatas a legtobb szoftverrendszerbdl hianyzik, igy a felhaszna-
16k csak nehézségek aran tudjak megtalalni a konfiguracios beallitasokat. Pél-
daul ha a Microsoft Word 2005-ben elérhetd verzidjat hasznaljuk, valdszinii-
leg észrevettiik, hogy lehetetlen az dsszes bedllitast egy oldalon megjeleniteni
vagy kinyomtatni. Ha az adminisztrator teljes képet kapna a konfiguraciordl,
konnyebben ki tudna sziirni a hibakat és a hidnyossagokat. Idealis esetben a
megjelenitésnek ki kell emelnie a potencialisan nem biztonsagos konfiguraci-
0s beallitasokat (példaul nem adtunk meg jelszot).

2. Minimalizdljuk az alapértelmezett privilégiumokat. A szoftvert ugy kell megter-
vezniink, hogy a rendszer alapértelmezés szerinti konfiguracidja lehetdleg
minimalis szamban tartalmazzon privilégiumokat. Ilyenkor ugyanis a tama-
do csak korlatozott mértékben tehet kart a rendszerben. Példaul az alapér-
telmezett adminisztratori belépéssel csak olyan programhoz lehessen hozza-
férni, amivel az adminisztrator a bejelentkezéshez sziikséges adatokat tudja
atallitani, a rendszer tovabbi eszkozeit viszont nem érheti el. Az 4j bejelent-
kezési név és jelszo beallitasa utan az alapértelmezetteket automatikusan to-
rolni kell.

3. Csoportositsuk a konfigurdcids bedllitdsokat. A rendszer konfiguracidjanak terve-
zésekor biztositsuk, hogy az ugyanazon feladathoz tartozo beallitasok egy he-
lyen talalhatdk. Visszatérve a Microsoft Word példéjahoz, az altalam hasznalt
verzioban a dokumentumhoz kapcsolodo egyes biztonsagi beallitasok (pél-
daul jelszo) a Bedllitasok almeniipont Biztonsag mentijében taldlhatdk, mig a
tobbi hasonld bedllitas az Eszk6zok / Dokumentumvédelem meniipontokon
keresztiil érhet6 el. Ha a konfiguraciora vonatkozo informaciokat nem cso-
portositjuk egy helyen, konnyt valamelyikrél megfeledkezni, sét az is el6-
fordulhat, hogy bizonyos beallitasokrol nem is szerziink tudomast.
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4. Kénnyen ki lehessen javitani a biztonsdgi hibdkat. A rendszer tartalmazzon egy-
értelmit mechanizmusokat, amelyek lehetévé teszik a rendszer frissitéseét,
amennyiben biztonsagi hibat fedeztek fel. Ilyen mechanizmus lehet példaul a
biztonsagi frissitések folyamatos figyelése és azok mihamarabbi letoltése. Ve-
gyiik figyelembe, hogy esetenként akar tobb szaz szamitogép frissitésérdl is
gondoskodni kell.

30.4. ARENDSZER TULELOKEPESSEGE

Az eddigiekben a biztonsagi tervezést a fejlesztés alatt allo alkalmazasok szem-
pontjabol kozelitettem meg. A rendszer megrendelje és fejlesztdje a rendszer
sszes megtamadhaté része folott rendelkezik. A valosagban, amint az a 30.1.
4bréan is latszik, a modern elosztott rendszerek legtobbszor COTS és ujrafelhasz-
nélhaté komponensekbdl allnak, amiket kiilon fejlesztettek.

Ez azt jelenti, hogy fiiggetleniil attol, mennyi figyelmet forditottunk bizton-
sagi kérdésekre, nem biztosithaté, hogy a rendszer ellenallo lesz a kiilsé tama-
déasokkal szemben. Emiatt jobb, ha tudomasul vessziik, hogy komplex halozati
rendszereknél eléfordulhatnak behatolasok, és a rendszer integritdsat sem ga-
rantalhatjuk. Ajanlott tehat a rendszert rugalmasra tervezni, hogy egy esetleges
tamadas esetén is tudjon alapvetd szolgaltatasokat nyujtani.

A taléléképesség (Westmark, 2004) a rendszer eredendd tulajdonsdga, nem
pedig az egyes komponensek jellemz&je, melyek maguk nem feltétlendil tulélokeé-
pesek. Talél6képességen a rendszer azon képességét értjiik, amely lehetdvé teszi,
hogy tdmadas esetén vagy egy tamadasbol szarmazo sériilés utan a rendszer to-
vabbra is biztositani tudja a Iényeges tizlet- vagy kiildetéskritikus szolgaltatasokat.

Napjainkban a gazdasagi €s tarsadalmi életiink szamitogép-alapt kritikus
infrastruktarakra épiil. Ez a tény nagymértékben inspiralta a rendszer tulélé-
képességének kutatasat. Kritikusnak tekinthetk a kézszolgaltatasokat (energia,
viz, gaz stb.) biztositd, tovabba az informacio tovabbitasat és kezelését végzo inf-
rastruktarak (telefon, internet, posta stb.). A tlélképesség azonban nem csak
a kritikus infrastrukturéknal jelenik meg. Minden szervezetnek, amely kritikus
halozati rendszert hasznal, végig kell gondolnia, hogyan érintené izleti teve-
kenységét, ha a rendszer nem élne tul egy tamadast vagy egy katasztrofalis meg-
hibasodast. Az iizleti-kritikus rendszereknél ezért a biztonsagi tervezésnek tar-
talmaznia kell a taléloképesség elemzését és tervezését.

A taléloképesség lényege a kritikus szolgaltatasok rendelkezésre allasanak
biztositasa. Ehhez az alabbiakat kell ismerniink:

o melyek az lizleti szempontbol legkritikusabb rendszerszolgaltatasok;

e hogyan sériilhetnek ezek a szolgaltatasok;

e mi a fenntartandé minimalis szolgéltatasi szinvonal;

e hogyan lehet ezeket a szolgaltatasokat megveédeni;

e hogyan lehet gyors helyreallitast végezni, ha a szolgaltatasok elérhetetlenné
valnak.
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Egy mentdszolgalat esetében, amely siirgésségi hivasok alapjan mentGket
kiild a helyszinre, kritikus szolgaltatas lesz a bejov6 hivasok fogadasa és az au-
tok kikiildése. Az olyan egyéb tevékenységek, mint a hivasok naplézasa vagy a
mentSautdk helyének meghatarozasa kevésbé kritikusak, mert nem igényelnek
valos idejii feldolgozast, vagy mert helyettesithet6k mas modszerekkel. Kénnyen
kiderithetjiik példaul egy ment6autd tartézkodasi helyét, ha felhivjuk a mentd-
soket, és egyszertien megkérdezziik, hol vannak.

Ellison és kollégai (Ellison és misok, 1999; 1999a; 2002) kidolgoztak egy elem-
zési modszert, amit tuléléképes rendszerelemzésnek (Survivable Systems Analy-
sis) neveztek el. A modszer segit a rendszer sebezhetd pontjainak felderitésében,
valamint tamogatja a tuléléképességet szem el6tt tartd rendszer-architektdarakat
és eszkdzoket. Véleményiik szerint a tuléléképesség harom, egymast kolcsono-
sen kiegészitd stratégiaval érhetd el:

1. Ellenallds. A problémak elkeriilése olyan rendszerképességek beépitésével,
amelyek elriasztjdk a tamadasokat. Példaul a rendszer hasznalhat digitélis ta-
nusitvanyokat, ami megneheziti a jogosulatlanul belépni probélék dolgat.

2. Felismerés. A problémak felderitése olyan rendszerképességek beépitésével,
amelyek felfedezik a timadasokat és a meghibasodasokat, valamint megalla-
pitjak a keletkezett kar nagysagat. Példaul a kritikus adatok' védelmére hasz-
nalhatunk ellen8rzé dsszegeket. "

3. Helyredllitas. A problémak elviselése olyan rendszerképességek beépitésével,
amelyek egy esetleges tdamadas esetén biztositjak az alapvetd szolgaltatasokat,
és segitik a rendszer teljes kort funkcionalitasanak helyredllitisat. Az egyes
funkciok eltér6 technoldgidkkal torténé megvalositasat tekinthetjiik effajta
hibat(ir6 mechanizmusnak, mert segitségével helyettesithetd a megtamadott
szolgaltatas.

A tulél6képes rendszerek tervezése egy négyszakaszos folyamat (30.12. dbra),
amely elemzi az aktualis vagy a javasolt rendszerkovetelményeket és a rendszer-

1. Rendszerkévetelmé-
nyek és az architektura

attekintése
4. Gyenge pontok 2. Kritikus szolgaltatasok
és tulélési stratégiak és komponensek
azonositasa azonositasa

3. Tamadasok és
sebezheté komponen-
sek azonositasa

30.12. abra. A tulélési elemzés szakaszai
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architekturat, azonositja a kritikus szolgaltatasokat, tamadasi forgatékijnyveket
és a rendszer gyenge pontjait, valamint valtoztatasokat javasol a rendszer tlél6-
képességének novelésére. Az egyes szakaszokhoz kot8dé f6bb tevékenységek:

1. A rendszer megértése. Egy 1étez0 vagy javasolt rendszernél tekintsiik at a rend-
szer céljait (kiildetési célnak is szoktak hivni), a rendszerkovetelményeket és
a rendszer-architekturat.

2. Kritikus szolgdltatdsok azonositdsa. Azonositjuk a legfontosabb szolgaltatasokat
és a miikodésiikhoz elengedhetetlen komponenseket.

3. Timadds szimuldldsa. Elkészitjik a tamadasi forgatokonyvet vagy hasznala-
ti esetet, valamint azonositjuk az egyes tamadasok altal érintett komponen-
seket.

4. Tiléloképességi elemzés. Azonositjuk a létfontossagu, de egyben megtamadhato
komponenseket, €s meghatéarozzuk az ellenallasra, felismerésre és helyrealli-
tasra épitd stratégiakat.

Ellison és kollégai egy kivalo esettanulmanyon keresztiil mutatjak be modsze-
riiket (Ellison és mdsok, 1999). A tanulméanyukban egy mentalis betegek kezelését
tamogat6 rendszert elemeznek. Ehelyett én a 30.9. abran lathato kereskedelmi
rendszert hasznalom illusztracioként. :

A 30.9. 4bran lathatjuk, hogy néhany talélési modszerrdl mar gondoskodtak.
A felhasznaléi szamlak adatait és a részvényarakat tobb szerveren taroljdk, igy
ha a helyi szerver elérhetetlen lenne, a kereskedés nem all le. Tegyiik fel, hogy a
rendszer altal nytjtott kulcsfontossagt szolgéltatas a részvények rendelése. An-
nak érdekében, hogy a felhasznalok bizzanak a rendszerben, garantalnunk kell
az integritast. A megrendeléseknek pontosaknak kell lenniiik, és titkrozniiik kell
a felhasznalo tényleges vétellel és eladéssal kapcsolatos tevékenységet.

A megrendelési szolgaltatas miikodtetéséhez hiarom komponensre van
sziitkség:

1. Felhaszndlé hitelesitése. Lehetové teszi a felhasznalo bejelentkezését a rendszerbe.
2. Arjegyzés. Lehetdvé teszia részvények vételi és eladasi aranak jegyzését.
3 Rendelés. Lehetdvé teszi rendelések adott aron torténd vételét és eladasat.

Ezek a komponensek nyilvan olyan nélkiilozhetetlen adatvagyonokat hasz-
nélnak, mint példaul a felhasznalok adatait vagy a megrendelési tranzakciokat
nyilvantart6 adatbazisok.

Tobbféle tamadas érheti ezt a rendszert, nézziink most koziiliik kettot:

1. Egy rosszindulati személy 4rtani akar egy jogos felhasznalonak. A felhaszna-
16 bejelentkezéséhez sziikséges adatokat megszerezve belép a rendszerbe, ad,
vesz, rendel, és sok fejfajast okoz a felhasznalonak.

2. Jogosulatlan illet6 engedélyt szerez SQL-utasitasok kozvetlen végrehajtasa-
hoz, és megmésitja a tranzakcids adatbazist. Az eladasok és a vételek ossze-
egyeztethetetlenné valnak.
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Tamadas Ellenallas Felismerés Helyreallitas
Jogosulatlan | Arendelések- A megrendelés masolatanak Mechanizmusok biztositasa
személy hez a bejelent- elkildése e-mailben a felhasz- | a vasarlasok automatikus
rosszindula- | kezéstél eltérd naloé részére, telefonszammal | visszavonasahoz és a fel-
tu rendelé- jelszéra van egydtt (rosszindulatd rendelé- | hasznal6i szamlak vissza-
seket tesz sziikség. sek kiszlrése). A felhasznald allitasahoz. A sértett felhasz-
rendeléseinek nyilvantartasa, nalok karainak megtéritése.
szokatlan tevékenység figye- Tovabbi veszteségek elleni
lése. biztositas.
A tranzak- A privilegizalt A tranzakciokrol egy csak Az adatbazis helyredllitasa
cios adat- felhasznalok olvashaté masolat tarolasa biztonsagi masolatokbol.
bazis meg- szigorubb azo- egy nemzetkdzi szerveren. A kereskedések vissza-
masitasa nositasa, pél- A tranzakciok rendszeres jatszasanak lehetésége
daul digitalis Osszehasonlitasa. egy megadott id6pillanattol
tanasitvannyal. | Kriptografikus ellenérzé 6sz- kezdve a tranzakciok vissza-
szegek hasznalata a tranzak- allitasahoz.
cios rekordokban.

30.13. abra. Egy részvénykereskedelmi rendszer tulélési elemzése

A 30.13. abran ellenallasi, felismerési és helyreallitasi strateglakat lathatunk
az iménti problémak megoldasara.

A rendszer tulél6képességének biztositasa természetesen pénzbe keriil. A val-
lalatok nem szivesen koltenek a tuléléképességre, ha korabban nem érte Gket
komolyabb tamadds. Azonban éppen ugy, ahogy a jo zarat és a riasztot a lehet-
séges betdrés el6tt, és nem utan vessziik meg, ugyanugy érdemesebb a taléls-
képességet egy esetleges tamadas el6tt, nem pedig utana kialakitani. A legtobb
szoftverfejlesztési folyamatnak egyelére nem része a tulélési elemzés, azonban
egyre tobb rendszer valik tizletkritikussa, ami el6bb-utdbb sziikségessé teszi ezt
a tipusu elemzést.

Kulcsfogalmak

* Abiztonsagi tervezés olyan rendszerek fejlesztésével és karbantartasaval fog-
lalkozik, amelyek ellenallnak a szamitégép-alapu rendszerek és a benniik ta-
rolt adatok megrongaldsara iranyuld tdmadasoknak.

* Biztonsagi fenyegetés lehet a rendszer vagy a benne tarolt adatok bizalmassa-
gat, integritdsat vagy elérhet6ségét fenyegeto veszély.

e A biztonsagi kockazatkezelés magaban foglalja a lehetséges tamadasokbol
szarmazo karok felbecslését, valamint a karok elkeriilését el¢segitd biztonsa-
gi kovetelmények meghatarozasat.

* Abiztonsagot figyelembe vevo tervezés magaban foglalja a biztonsagos rend-
szer-architektura tervezését, a jo tervezdi gyakorlatot és olyan funkcionalita-
sok beépitését, amelyek minimalizaljak a rendszer bevezetésekor keletkezd
sebezhetdségeket.
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e Abiztonsagos rendszer-architekturak tervezésénél kulcsfontossagu a kritikus
vagyonok védelmét szolgalo rendszerstruktira kiépitése és a vagyonok oly
médon torténd szétosztasa, hogy a tamadasbol szarmazo veszteseg minimalis
legyen.

e Az altaldnos biztonsagi iranyelvek felhivjék a tervezok figyelmét azokra a biz-
tonsagi kérdésekre, amelyekre esetleg nem gondolnanak, de ellendrzo lista
alapjul is szolgalhatnak.

e A biztonsagos rendszerbevezetés érdekében biztositsunk eszkozoket a rend-
szer-konfiguraciok megtekintéséhez és elemzéséhez, csoportositsuk a konfi-
guracios bedllitasokat, minimalizaljuk a felhasznalok alapértelmezett privilé-
giumait, és nytjtsunk segitséget a biztonsagi hibéak kijavitasahoz.

o Atalél6képesség a rendszer azon képessége, amely lehet6vé teszi, hogy tama-
dés esetén vagy egy tamadasbol szarmazd sériilés utan a rendszer tovabbra is
biztositani tudja a 1ényeges iizleti vagy kiildetéskritikus szolgaltatasokat.

Tovabbi irodalom

Security Engineering: A Guide to Building Dependable Distributed Systems. Ez a
konyv kimeritden és atfogoan targyalja a biztonsagos rend%zerekkel kapcso-
latos problémakat. A hangsuly inkabb a rendszerek, semmint a szoftverek ter-
vezésén van, fontos szerepet kap a hardver és a halozat leirdsa. Kit(inG példa-
kat tartalmaz valédi rendszer-meghibasodésok alapjan. (Anderson, R., 2001,
John Wiley & Sons.)

Building Secure Software: How to Avoid Security Problems the Rigth Way. Gyakorlatias
kényv, mely programozasi szempontbol foglalkozik a biztonsaggal. (Viega, J.
és McGraw, G., 2002, Addison-Wesley.)

Survivable network system analysis: a case study”. Ez a kivald tanulmany ve-
zeti be a rendszer tilé16képességének fogalmét, és egy mentalis egészségligyi
adatokat kezeld rendszeren keresztiil mutatja be a tulélsképesség-modszer
alkalmazasat. (Ellison, R. J., Linger, R. C,, Longstaff, T. és Mead, N. R., IEEE
Software, 16 (4), July/August 1999.)

Feladatok

30.1. Magyarazza meg, mik a fébb kiilonbségek az alkalmazas és az infrastruk-
tura biztonsaga kozott.

302. A LIBSYS-rendszer dokumentumok elosztasat szolgalja, és mar szerepelt
az eddigi fejezetekben. Hozzon fel egy-egy példat ennél a rendszernél va-
gyonra, fiigglségre, sériilékenységre, tamadasra, fenyegetésre és ellendr-
zésre.

30.3. Magyarazza meg, miért van sziikség az el6zetes kockazatkiértékelésre és
az életciklus soran torténd kockazatkiértékelésre egyarant egy rendszer
fejlesztése soran.
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30.4.

30.5.

30.6.

30.7.
30.8.

30.9.

30.10.

A 2. kérdésre adott valaszai alapjan értékelje ki a LIBSYS-rendszert érin-
t6 kockazatokat. Javasoljon két rendszerkdvetelményt a kockazatok csok-
kentésére.

Magyardzza el egy szoftverfejlesztésen kiviili analogiaval, miért sziiksé-
ges a vagyonok rétegelt védelme.

Magyarazza meg, miért fontos az eltér6 technoldgiak hasznalata olyan el-
osztott rendszereknél, melyeknél kritikus a rendszer rendelkezésre alldsa.
Mi a szocidlis tervezés? Miért nehéz védekezni ellene nagy szervezeteknél?
Elemezze egy 0n altal hasznalt, készen kapott rendszer (példaul Microsoft
Word) konfiguracios lehetdségeit, és fejtse ki a problémakat.

Magyarazza meg, hogyan hasznélhatdk az ellenallasi, felismerési és hely-
reallitasi stratégidk a rendszer tulél6képességének biztositasanal.
Soroljon fel tovabbi két elképzelhet6 tdmadast a 30.4. alfejezetben targyalt,
és a 30.9. abran lathato részvénykereskedelmi rendszer esetében, és java-
soljon stratégiakat ezen tamadasok kivédésére.




