KRITIKUS RENDSZEREK
VALIDALASA

TEMAKOROK

A fejezet célja, hogy megtérgyalja a kritikus rendszerek fejlesztésé-
nél hasznalt verifikalasi és validalasi technikakat. A fejezet elolvasasa
utan:

+ megertjiik, hogyan mérhet6 egy szoftverrendszer megbizhatosa-
ga, és hogyan hasznaljak a megbizhatosagnovekedési modelleket
annak becslésére, hogy a kivant megbizhatosagi szintet mikor fog-
ja elérni a rendszer;

+ megismerjilk a biztonsagossagi indoklasok alapjait, és hogy ho-
gyan lehet ezeket egyéb V & V modszerekkel egyitt a rendszer
biztonsagossaganak szavatolasara hasznalni;

+ megismerkediink a rendszer védettségének biztositasaval kapcso-
latos problémakkal;

+ megertjiik a biztonsagossagi indoklasok alapgondolatat és azt, ho-
gyan hasznalhatok ezek annak demonstralasara, hogy a rendszer-
ben nem kévetkezhet be veszélyhelyzet.

TARTALOM

24.1. Megbizhat6sag validalasa

24.2. Biztonsagossag szavatolasa

24.3. Védettség értékelése

24.4. Biztonsagossagi és lizembiztonsagi esetek

Egy kritikus rendszer verifikalasa és validalasa nyilvanval6an sok hasonlésagot
mutat barmilyen mas rendszer validalasaval. AV & V folyamatoknak demonst-
rélniuk kell, hogy a rendszer megfelel a specifikacionak, tovabbé a rendszer szol-
galtatésa és viselkedése timogatja a megrendel6 kovetelményeit. Ugyanakkor
a kritikus rendszerek esetén, ahol nagyfoku izembiztossag sziikséges, tovabbi
tesztelési és elemzési lépésekre van sziikség azért, hogy bizonyitékot szolgaltas-
sanak a rendszer megbizhat6sagara. Ennek két oka van:
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1. A hiba kéltsége. A kritikus rendszerek hibainak koltsége és azok kovetkezmé-
nyei sokkal nagyobbak lehetnek, mint a nemkritikus rendszereknél. Ha t6bbet
koltiink a verifikalasra és a validalasra, akkor csokkentjiik a rendszer meghi-
basodasanak kockazatat. A hibakat altalaban olcsobb még a rendszer atadasa
el6tt megtalalni és kijavitani, mint a késGbbi esetleges , balesetek” koltségko-
vetkezményét vallalni.

2. Az iizembiztonsagi attribiitumok validdldsa. A kritikus rendszerek megrendel6i-
nek meg kell gy6z6dniiik arrdl, hogy a rendszer az el6irt tizembiztonsagi attri-
batumokat (rendelkezésre allas, megbizhatdsag, biztonsagossag és védettség)
teljesiti. Ezeknek az attribitumoknak a megbecslése specifikus verifikalasi és
validalasi tevékenységeket igényel, amelyekrol a fejezet késobbi részében lesz
sz0. Bizonyos esetekben kiilsé szabalyzoknak — példaul a nemzeti légi kozle-
kedési hatosagnak — kell igazolnia, hogy a rendszer biztonsagos, még mielStt
telepitenénk. Ezt a bizonyitvanyt ugy kaphatjuk meg, ha specialis V & V el-
jarasokat dolgozunk ki és alkalmazunk, amelyek bizonyitékokat gytjtenek a
rendszer lizembiztossagara vonatkozoan.

Ezen okok miatt a V & V koltsége kritikus rendszereknél altalaban sokkal
magasabb, mint mas rendszereknél. Kritikus szoftverrendszereknél nem szokat-
lan az, hogy a verifikalas és validalas a teljes fejlesztési koltségnek tobb mint
50 szazalékat felemészti. Ezt természetesen ellenstilyozza, ha igy elkeriiliink egy
koltséges rendszerhibat. Példaul 1996-ban az Ariane 5 rakétan 1évé egyik kriti-
kus szoftverrendszer kudarcot vallott, és tobb miihold megsemmisiilt. Az ebb6l
eredd veszteség tobb szazmilli6 dollar volt. A késdbbi vizsgalat azt tarta fel, hogy
a rendszer V & V folyamataban taldlhaté hidnyossagok részben felel6sek a ka-
tasztrofaért.

Bar a kritikus rendszerek validalasi folyamatanak elsésorban a rendszer va-
lidalasara kell helyeznie a hangsulyt, verifikalni kell azt is, hogy meghatérozott
rendszerfejlesztési folyamatot hasznaltak. Ahogyan azt a 27. és a 28. fejezetben
kifejtem, a rendszer fejlesztéséhez hasznalt folyamatok mindsége kihatassal van
a rendszer mindségére. Roviden, a jo folyamatok jo rendszerhez vezetnek. Ezért
olyan rendszerek fejlesztésénél, amelyekkel szemben nagy {izembiztonsagi ko-
vetelményeket tdmasztanak, bizonyosaknak kell lenniink abban, hogy megbiz-
hato fejlesztési folyamatot kovetiink.

A folyamat szavatolasa szerves része a mingségkezelésr6l sz616 ISO 9000 szab-
vanynak, amelyet a 27. fejezet roviden érint. Ez a szabvany megkdoveteli, hogy
dokumentaljuk az alkalmazott folyamatokat és a hozzdjuk kapcsolodo tevékeny-
ségeket, amelyek arrdél gondoskodnak, hogy kovessiik a folyamatokat. Ez szokas
szerint olyan kézzelfoghato bizonyitékok generalasat igényli, mint az alairt {ir-
lapok, mellyel igazoljak a folyamattevékenységek és a termékmindség-ellendrzé-
sek teljesitését. Az ISO 9000 szabvany eldirja, milyen kézzelfoghato folyamatki-
meneteket kell el6allitani, és ki a felel6s ezeknek az trlapoknak az elGallitasaért
és ellenGrzéséért. A 24.2.2. alfejezetben ezt egy szabvanyos tirlap hasznalataval
szemléltetem, amely rogziti a veszélyhelyzet-elemzési folyamatot.
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24.1. MEGBIZHATOSAG VALIDALASA

Ahogyan azt a 9. fejezetben kifejtettem, szamos olyan metrikat fejlesztettek ki,
amellyel egy rendszer megbizhatosagi kovetelményei leirhatok. Annak validala-
sahoz, hogy egy rendszer kielégiti-e ezeket a kévetelményeket, igy kell megmér-
niink a rendszer megbizhatésagat, ahogyan azt egy tipikus felhasznald érzékeli.

Egy rendszer megbizhatosiga mérésének folyamata lathaté a 24.1. dbran.
A folyamat a kdvetkez8 négy szakaszt foglalja magaban:

1. Meglévé, azonos tipusti rendszerek tanulményozasa, miikddési profil elké-
szitése céljabol. A miikddési profilok azonositjédk a rendszerbemenetek kiilon-
b626 osztalyait és ezek valdsziniiségét szokasos hasznalat esetén.

2. A miikodési profilt tiikrozd tesztsorozatok létrehozasa. Ez azt jelenti, hogy
tesztadatainkat a tanulmanyozott rendszerek tesztadataival azonos valdszi-
niiség-eloszlassal hozzuk létre. A folyamat tdmogatdsara tesztadat-generato-
rokat hasznalhatunk.

3. Arendszer tesztelése ezekkel az adatokkal, és a hibdk szamanak megfigyelése.
Ahibak szama naplézva is van. Ahogyan azt a 9. fejezetben kifejtettem, a hasz-
nélt megbizhatésagi metrikdnak megfelelé idSegységet javasolt valasztani.

4. Miutan statisztikailag jelentds szdmu hibat figyeltiink meg, kiszamithatjuk a
szoftver megbizhat6sagat. Ezutan kidolgozhatjuk a megfeleld megbizhatosagi
metrikaértéket.

Miikodeési Tesztadathalmaz Tesztek Eszlelt

profilok olBkaszitsse alkalmazasa megbizhatdsag
azonositasa a rendszerre szamitasa

24.1. abra. A megbizhatosag mérésének folyamata

Ezt a megkozelitést gyakran statisztikai tesztelésnek hivjak. A statisztikai tesz-
telés célja a rendszer megbizhatésaganak felmérése. A hidnyossagtesztelés célja
ezzel szemben a rendszerhibék felderitése. Prowell és masok (Prowell és mdsok,
1999) a statisztikai tesztelést a Cleanroom-szoftvertervezésrél sz616 konyviikben
targyaljak.

A megbizhatosag mérésének ezt — az elméletét tekintve vonzd — megkoze-
litését nem konnyti a gyakorlatban alkalmazni. Az alapvetd nehézségek okai a
kovetkezok:

1. Bizonytalansigok a mitkidési profilban. Lehet, hogy a miikddési profil nem tiik-
rozi pontosan a rendszer valds hasznélatat, mivel mas rendszerek tapasztala-
tai alapjan alakitjuk ki.

2. A tesztadatok generdldsinak magas kiltsége. Nagy mennyiségli tesztadat gene-
rdlsa hosszu id6t vesz igénybe, hacsak nem lehet a folyamatot teljességgel
automatizalni.
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3. Statisztikai bizonytalansig nagy megbizhatosig elbirdsa esetén. Fontos, hogy sta-
tisztikailag jelentés szamu hibat generaljunk ahhoz, hogy pontos megbizha-
tosagi méréseket tegyiink lehet6vé. Ha a szoftver mar megbizhato, akkor vi-
szonylag kevés hiba torténik, és nehéz tjabb hibakat okozni.

Bizonyos tipusu rendszereknél, melyeknek megszokott hasznalati modjuk
van (példaul telekommunikaciés rendszerek), biztosan lehet pontos miikddési
profilt fejleszteni. Mas rendszerek esetén, ugyanakkor, szamos kiilonb6zd fel-
hasznald 1étezik, akik a rendszert mind a sajat modjukon hasznaljak. Ahogyan
azt a 3. fejezetben leirtam, a kiilonb6z6 felhasznalok egészen mas benyomasokat
szerezhetnek a megbizhatdsagrol, mivel kiillonb6zé moédokon hasznaljak a rend-
szert.

A megbizhatdsagi mérésekhez sziikséges nagy adathalmaz generaldsanak
messze a legjobb mddja, ha valamilyen tesztadat-generatort hasznalunk, ame-
lyet be lehet éllitani, hogy automatikusan a miikddési profilhoz illeszkedd be-
meneteket allitson eld. Ugyanakkor interaktiv rendszereknél altaldban nem lehet
minden tesztadat el8allitdsat automatikussa tenni. Ilyen rendszereknél az adat-
halmazokat kézileg kell generélni, ami ennek megfeleléen magasabb koltségek-
kel jar. Még ahol a teljes automatizalas lehetséges, ott is jelentds id6t vesz igénybe
a tesztadat-generator szamara torténd utasitasok megirasa.

A rendszerek megbizhatésaganak mérésekor a statisztikai bizonytalansdg
altalanos probléma. Ahhoz, hogy pontos megbizhatosagi eldrejelzést tegyiink,
nem elég egyszeriien egyetlen rendszerhibat eldidézniink. Kellden nagyszamu
hibat kell generalnunk ahhoz, hogy meggy6zddjiink mérésiink pontossagarol.
A probléma az, hogy minél jobbak vagyunk a rendszerbeli hibdk szamanak mini-
malizalasaban, annal nehezebbé valik a hibaminimalizalasi technikak hatékony-
sdganak mérése. Ha az elSirt megbizhatdsag nagyon magas szintli, gyakran nem
praktikus e specifikaciok ellenérzéséhez elegendd rendszerhibat generalni.

24.1.1. M{ik6dési profilok

A szoftver miikodési profilja azt tiikrozi, hogyan hasznaljak majd a gyakorlatban.
A bemenet osztalyainak specifikacidjabdl és azok el6fordulasi gyakorisagabol all.
Amikor egy meglév4 manualis vagy automatizalt rendszert Gij szoftverrendszer-
re cserélnek, meglehetdsen egyszerii megbecsiilni az 1j szoftver valdszint hasz-
nélati modjat. Nagyjabol meg fog egyezni a meglévé hasznalati moddal, némi
engedménnyel az Uj rendszerbe (feltételezheten) belekeriilt tj funkcionalitasok
tekintetében. Példaul egy miikodési profilt le lehet irni telekommunikaciés kap-
csolérendszereknél, mivel a telekommunikacios tarsasagok ismerik a rendszer
altal kezelend hivasi médokat.

A miikoddési profil jellemzden olyan, hogy a legnagyobb valoszintiséggel ge-
neralt bemenetek kevés szamu osztalyba esnek, ahogy azt a 24.2. abra bal oldala
mutatja. Rendkiviil magas azoknak az osztalyoknak a szama, amelyeknél a be-
menetek igen valoszintitlenek, de nem lehetetlenek. Ezt mutatja a 24.2. dbra jobb
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24.2. abra. Mikodesi profil

oldala. A harom pont (...) azt jelenti, hogy szamtalan nem hasznalt input van,
ami mar nem lathato.

Musa (Musa, 1993; 1998) meghatarozott iranyelveket javasol a miikddési pro-
filok fejlesztéséhez. Azon az alkalmazasi szakteriileten, amelyben & dolgozott
(telekommunikdcios rendszerek), a hasznalati adatok gytjtése nagy multra te-
kint vissza, igy a miikddési profilok fejlesztésének folyamata viszonylag eldre-
haladott. Egy rendszernél, melynek fejlesztése kb. 15 emberévet vett igénybe, a
miikodési profilt kb. egy emberhdnap alatt fejlesztették ki. Mas esetekben a mt-
kodési profil generalasa tovabb tartott (2-3 emberév), de a koltség természetesen
megtériilt a szamos rendszerkiadas soran. Musa kiszamolta, hogy a cégének (egy
telekommunikécids tarsasagnak) a mikodési profil kifejlesztéséhez sziikséges
befektetése legalabb tizszeresen megtériilt.

Ugyanakkor, amikor a rendszer még 1j, nehezebb elére latni, hogyan fogjak
hasznalni azt. A rendszereket szamtalan felhasznal6 hasznalja, kiilonb6z6 elva-
rasokkal, hattérrel és tapasztalatokkal. Nincs torténeti hasznalati adatbazis. A fel-
haszndaldk gyakran olyan moédon hasznaljak a rendszert, amire annak fejlesztdi
nem szamitottak.

A problémét tovabb bonyolitja az a tény, hogy a miikodési profil a rendszer
hasznalata sordn valtozhat. Ahogyan a felhasznalok magabiztossaga és képes-
ségei véltoznak, gyakorlatot szerezve a rendszerben, ugy kifinomultabb médon
tudjak majd azt hasznalni. A nehézségek miatt Hamlet (Hamlet, 1992) azt mond-
ja, hogy gyakran lehetetlen megbizhaté mtikodési profilt szerkeszteni. Emiatt a
megbizhatdsagi mérésekben nehéz megbecsiilni a bizonytalansag fokat.

24.1.2. A megbizhatésag elérejelzése
A szoftver validalasa sordn a vezetSknek a rendszer tesztelésére is energiat kell

forditaniuk. Mivel a tesztelés nagyon koltséges, fontos, hogy ne ,teszteljiik tul” a
rendszert. A tesztelést akkor lehet abbahagyni, amikor a kivant szint(i megbizha-
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tosagot elértiik. Természetesen el6fordulhat, hogy a megbizhat6sagi eldrejelzé-
sek azt mutatjak, hogy a kivant megbizhatdsagi szintet sohasem érjiik el. Ebben
az esetben a vezetének nehéz dontést kell meghoznia: vagy ujrairjak a szoftver
egyes részeit, vagy ujratargyaljak a szerzédést.

A megbizhatdsagnovekedési modell azt jellemzi, hogyan valtozik a rendszer
megbizhatdsaga az id8ben a tesztelési folyamat soran. Rendszerhibak megtala-
lasakor azok okait kijavitjdk, igy a rendszer megbizhatosdganak a tesztelés és
nyomkdvetés soran javulnia kell. A megbizhat6sag elOrejelzéséhez a fogalmi
megbizhatosagnovekedési modellt le kell forditani matematikai modellre. En-
nek részleteit nem taglalom, de a megbizhatosagnovekedés fogalmait roviden
attekintem.

Vannak kiilonféle modellek, amelyek a szamos kiilonb6z6 alkalmazasi szak-
teriileten szerzett megbizhatosagi tapasztalatokbdl szarmaznak. Kan (Kan, 2003)
szerint a legtobb modell exponencialis, és a hibak felfedezésével és kijavitasaval
(24.5. abra) a megbizhatosag gyorsan né. Ez a ndvekmény azonban csokken, aho-
gyan egyre kevesebb hidnyossag keriil napvilagra és torlésre a tesztelés késébbi
szakaszaiban.

Alegegyszeriibb megbizhatosagnovekedési modell egy lépcsdsfiiggvény-mo-
dell (Jelinski és Moranda, 1972), ahol a megbizhat6sag mindig egy konstans no-
vekménnyel novekszik, amikor egy hibat felfedeznek és kijavitanak (24.3. dbra).
Ez a modell feltételezi azt, hogy a javitasokat a szoftverben mindig helyesen vi-
szik véghez, igy a szoftverhibak és a hozzajuk kapcsolodo sikertelenségek szama
idével csokken. A javitasok elvégzése utan a szoftverhibak el6fordulasi gyakori-
saganak (rate of occurrence of software failures, ROCOF) ezért csokkennie kell,
ahogyan az a 24.3. abran lathato. Figyeljiik meg, hogy a vizszintes tengely men-
tén 1évo idStartamok a rendszer tesztelésre bocsatasai kozott eltelt idSket tiikro-
zik, ezért, természetes modon, nem egyenld hosszuak.

A gyakorlatban azonban a nyomkovetéssel nem mindig sikeriil helyrehozni
a szoftverhibakat, és a kod megvaltozasa 0j hibakat okozhat a rendszerben.

Megbizhatésag (ROCOF)

1d6

24.3. abra. A megbizhat6sagnévekedés egyenletes Iépcsds fliggvényld modellje
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E hibak el6fordulési gyakorisaga nagyobb lehet az éppen kijavitott hiba eléfor-
dulési valdszinliségénél. Emiatt a rendszer megbizhatdsaga akar rosszabba is
valhat ahelyett, hogy javulna.

Az egyszerli, egyenletes lépcsés megbizhatosagnovekedési modell azt is fel-
tételezi, hogy a hibak egyenl6 mértékben jarulnak hozza a megbizhatdsaghoz, és
minden hibajavitas is ugyanolyan mértékben noveli a megbizhatdsagot. Azonban
nem minden hiba egyforman val6szinii. A leggyakoribb hibak kijavitasa jobban
hozzajarul a megbizhatdsag novekedéséhez, mint az alkalmanként el6forduld hi-
béaké. Ezeket a lehetséges hibakat valdszintileg koran, még a tesztelési folyamat
elején megtalalhatjuk, igy a megbizhatdsag jobban névelhet6, mint késobb, ami-
kor a kevéssé valoszinti hibakat deritjiik fel.

Késébbi modellek, mint példaul a Littlewood és Verrall (Littlewood és Verrall,
1973) 4ltal javasolt modell, ezeket a problémakat tigy kezelik, hogy egy véletlen-
szer(i elemet vezetnek be a szoftverjavitassal elért megbizhatosagnovekedés ja-
vulasaba. Ezért nem minden javitas eredményez ugyanolyan mértéki javulast a
megbizhatésagban, hanem az egy véletlenszerti perturbaciotdl fiiggden valtozik
(24.4. abra).

Littlewood és Verrall modellje megengedi a megbizhatdésag negativ ndveke-
dését, ha a szoftverjavitas tovabbi hibakat okoz. Szintén modellezi azt a tényt,
hogy hibdk kijavitidsakor a megbizhatdsagban javitasonként bekdvetkezett atla-
gos javulas csokken. Ennek az oka az, hogy a legvaldszintibb hibakat val6szi-
niileg a tesztelési folyamat korai szakaszaban megtalaljuk. Ezek kijavitdsa jarul
hozza legnagyobb mértékben a megbizhatdsag novekedéséhez.

A fentiek diszkrét modellek, amelyek inkrementalis megbizhatosagnoveke-
dést tiikroznek. Ha a szoftver egy (j verziojat atadjak tesztelésre, kijavitott hibak-
kal, annak alacsonyabb hiba-el6fordulési rataval kell rendelkeznie, mint a ko-

Figyeljuk meg a
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24.5. abra. Megbizhat6sagi el6rejelzés becsiilt ideje

rabbi verziénak. Ugyanakkor ahhoz, hogy bizonyos mennyiségii tesztelés utan
elért megbizhatosagot eldre jelezziink, folytonos matematikai modellekre van
sziikség. Kiilonb6zd alkalmazasi szakteriiletekrdl szarmazé szamos kiilonb6z6
modellt mutattak be és hasonlitottak 6ssze (Littlewood, 1990).

Nagyon leegyszertisitve, a megbizhat6ésagot ugy tudjuk eldre jelezni, hogy a
mért megbizhatdsagi adatokat dsszevetjiik egy ismert megbizhatdsagi modellel.
Ezt a modellt azutan extrapolaljuk a megbizhat6sag kivant szintjére. Az id6pont,
amikor ezt elérjiik, ezutan leolvashat6 a grafikonrol (24.5. abra). A tesztelést és
nyomkovetést tehat eddig az id6pontig kell folytatni.

Két elénye van annak, ha a rendszer megbizhatdsagat megbizhatdsagi modell
alapjan josoljuk meg:

1. A tesztelés tervezése. Megadva az aktudlis tesztelési iitemtervet, el6re lehet je-
lezni a tesztelés befejezésének id6pontjat. Ha ez a rendszer tervezett atada-
si idépontja utanra esik, egyéb tesztelési eréforrast kell hadrendbe allitani a
megbizhatésagnovekedés gyorsitasara.

2. Megrendeldi tirgyaldsok. A megbizhatdsagi modell néha azt mutatja, hogy a
megbizhatosag névekedése nagyon lassu, és viszonylag kis haszon eléréséhez
aranytalanul nagy mértékii eréfeszités sziikséges a tesztelésben. Erdemes le-
het a megbizhatdsagi kovetelményeket tjratargyalni a megrendeldvel. Az is
lehet, hogy a modell azt jelzi el6re, hogy valdszintitlen, hogy a kivant megbiz-
hatosagot valaha is elérjiik. Ebben az esetben a kovetelmények Gjratargyaldsa
elengedhetetlen.

Az alapvet6 fogalmak konnyebb magyarazasa érdekében leegyszer(isitettem
a megbizhatosagnovekedési modellt. Azoknak az olvasdknak, akik ezt ténylege-
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sen alkalmazni szeretnék, mélyebben bele kell asniuk magukat a téméba, és meg
kell érteniiik a modellek és a gyakorlati problémai mogott huzédo matematikat.
Littlewood és Musa (Littlewood, 1990; Abdel-Ghaly és mdsok, 1986; Musa, 1998)
béven irtak a megbizhatésagnovekedési modellekrdl, Kan (Kan, 2003) pedig re-
mek Gsszefoglalét irt a témarol konyvében. Szamos tovabbi szerzd is leirta gya-
korlati tapasztalatait a megbizhatésagnovekedési modellek hasznélatarol (Ehr-
lich és mdsok, 1993; Schneidewind és Keller, 1992; Sheldon és mdsok, 1992).

24.2. BIZTONSAGOSSAG SZAVATOLASA

A biztonsagosséag szavatoldsanak és a megbizhatésag validalasanak célja kiilon-
bozik. A megbizhatésag valamilyen metrika segitségével mennyiségileg el6irha-
t6, azutan pedig mérhetd a kész rendszer megbizhatosaga. A biztonsagossagot
azonban nem lehet mennyiségileg el8irni, igy a rendszer tesztelésekor sem lehet
mérni azt.

A biztonsagossag szavatolasa ezért egy bizalmi szintet probal megallapitani a
rendszerben, ami a ,nagyon alacsonytl” a ,nagyon magasig” valtozhat. Ennek
elbiralasa szakérték dolga, és a rendszerrdl, a kornyezetérdl és fejlesztési folya-
matairél sz616 bizonyitékokra épit. Ez a bizalmi szint szamos esetben részben a
rendszert fejleszté szervezet tapasztalatan alapszik. Ha egy vallalat el6zdleg sza-
mos vezérlérendszert fejlesztett, amelyek biztonsagosan miukodtek, akkor ész-
szer(i feltételezni, hogy ezentul is biztonsagos rendszereket fog fejleszteni ebbol
a tipusbol.

Ugyanakkor egy ilyen értékelést alé kell tamasztani a rendszertervbdl, a rend-
szer verifikalasanak és validalasanak eredményébdl és a hasznalt rendszerfejlesz-
tési folyamatbol szarmazé kézzelfoghaté bizonyitékokkal. Bizonyos rendszerek
esetében ezek a kézzelfoghato bizonyitékok egy biztonsagossagi esetbe (24.4. al-
fejezet) vannak gytijtve, ami lehetSséget ad arra, hogy egy kiils6 szerepld is arra
a kovetkeztetésre juthasson, hogy a fejlesztérendszer biztonsagossagaba vetett
bizalmi szintje helytalld.

Abiztonsagossagkritikus rendszerek verifikalasa és validalasa sok hasonldsa-
got mutat mas, nagy {izembiztonsagi kovetelményekkel rendelkez6 rendszerek
tesztelésével. Széles korti tesztelést kell folytatni, hogy annyi hibat felfedezziink,
ahanyat csak lehetséges, és ajanlott statisztikai tesztelést alkalmazni a rendszer
megbizhatésagénak megbecsléséhez. A szdmos rendszerben megkovetelt na-
gyon alacsony meghibasodasi rata miatt azonban a statisztikai tesztelés nem tud
mindig mennyiségi becslést adni a rendszer megbizhatosagara. A tesztek a rend-
szer biztonsagossaganak elbiralasahoz egyszertien olyan bizonyitékokat adnak,
amiket més bizonyitékokkal egyiitt lehet felhasznalni. Illyenek példaul a feliil-
vizsgalatok eredményei és a statikus ellenérzés (22. fejezet).

A széles korti feliilvizsgalat nélkiilozhetetlen a biztonsigossag-kozpontu fej-
lesztési folyamat soran. Olyan embereknek kell megmutatni a szoftvert, akik
kiilénb6z6 nézépontbol tekintenek majd ra. Parnas és masok (Parnas és mdsok,
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1990) Gtfajta feliilvizsgalatot javasolnak, amelyeket biztonsagossagkritikus rend-
szereknél kotelez6ként irna eld:

1. a funkcidk eredeti szandék szerinti megvaldsulasanak vizsgalata;

2. akarbantarthato, érthetd szerkezet vizsgalata;

3. feliilvizsgalat annak verifikalasara, hogy az algoritmus- és adatszerkezetterv
konzisztens-e az el6irt viselkedéssel;

4. akdd, illetve az algoritmus- és adatszerkezetterv konzisztencidjanak vizsga-
lata;

5. arendszertesztesetek megfelel$ voltanak attekintése.

A rendszer biztonsagossaga érdekében végzett munka mogott az a feltéte-
lezés huzédik meg, hogy az esetlegesen veszélyt okozd rendszerhibak szama
lényegesen kevesebb, mint a rendszerben létez6 tényleges hibak teljes szama.
A biztonsagossag szavatolasa ezekre a potencialisan veszélyt okozé hibakra kon-
centralhat. Ha meg lehet mutatni, hogy ezek a hibak nem kovetkezhetnek be,
vagy ha bekovetkeznek, az okozott veszélyhelyzet nem eredményez balesetet,
akkor a rendszer biztonsagos. Ez az alapja a biztonsagossag indoklasanak, ami a
kovetkezd szakasz targya.

24.2.1. Biztonsagossagi indoklasok

A 22. fejezetben leirt programhelyesség-bizonyitas tobb mint 30 éve van jelen a
szoftververifikalasi technikak kozott. A kis rendszerek szamara biztosan el le-
hetne késziteni formalis programbizonyitasokat. A helyesség bizonyitasanak
gyakorlati problémai olyan nagyok, hogy kevés szervezet talalta 6ket koltségha-
tékonynak a szokasos rendszerfejlesztési folyamatok soran. Bizonyos kritikus al-
kalmazdsok esetén azonban gazdasagos lehet a helyesség bizonyitasa azért, hogy
noveljiik a bizalmat az irant, hogy a rendszer kielégiti a vele szemben tamasztott
biztonsagossagi és védettségi kovetelményeket. Ez kiilondsen fontos abban az
esetben, amikor a biztonsagossagkritikus funkcionalitds jol koriilhatarolhatéan
egy viszonylag kis, formalisan megadhato alrendszerbe viheto.

Bar lehet, hogy a legtobb rendszernél nem koltséghatékony helyességbizonyi-
tasokat késziteni, néha lehetséges olyan biztonsagossagi indoklast talalni, amely
megmutatja, hogy a program teljesiti biztonsagossagi kotelezettségeit. Nem
sziikséges bizonyitani azt, hogy a program megfelel a specifikacidjanak. Csak
azt sziikséges megmutatni, hogy a program végrehajtasa nem vezethethet nem
biztonsagos allapothoz.

A rendszer biztonsagossaga demonstralasanak leghatékonyabb technikaja
az ellentmondason alapuld bizonyitas. Ez azt jelenti, hogy feltételezziik, hogy a
program végrehajtasaval el lehet érni egy (a veszélyhelyzet-elemzés altal azono-
sitott) nem biztonsagos allapotot. Ezutan szisztematikusan elemezziik a kodot,
és megmutatjuk, hogy a veszélyes allapot eléfeltételei ellentmondanak az ahhoz
az allapothoz vezet6 programagak utofeltételeinek. Ha ez fennall, a nem bizton-
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— A beadott inzulinadag a vércukorszint, az elézéleg beadott adag és az
— eléz6 beadas idejének fuggvénye

currentDose = computelnsulin () ;

/I Biztonsagossagi ellenérzés — a currentDose bedllitasa szilkség esetén
I1'if utasitas 1

if (previousDose == 0)

{
if (currentDose > 16)
currentDose = 16 ;
}
else

if (currentDose > (previousDose * 2) )
currentDose = previousDose * 2 ;
Il if utasitas 2
if ( currentDose < minimumDose )
currentDose =0 ;
else if ( currentDose > maxDose )
currentDose = maxDose ;
administerlnsulin (currentDose) ;

24.6. abra. Az inzulinadagolas kodja

sagossagra vonatkozo kezdeti feltevésiink hamis volt. Ha ezt minden azonositott
veszélyhelyzetre elvégezziik, akkor a szoftver biztonsagos.

Példakent tekintsiik a 24.6. dbran szerepld kédot, amely az inzulinadagol6
rendszer megvalositasinak része lehet. A biztonsagossagi indoklés elkészitése-
hez meg kell mutatni, hogy a beadott inzulinadag soha nem nagyobb egy bizo-
nyos maximalis szintnél, amelyet minden betegnél egyénileg hataroznak meg.
Tehét nem sziikséges bizonyitani, hogy a rendszer a ,helyes” adagot adja, elég
csupan azt, hogy sohasem adagolja tal az inzulint.

A biztonsagossag indoklasahoz azonositjuk a nem biztonsagos allapot eléfel-
tételét, ami ebben az esetben currentDose > maxDose. Aztan megmutatjuk, hogy
minden programag ellentmondashoz vezet ezzel az allitassal. Ebben az esetben a
nem biztonsagossag feltétele nem lehet igaz. Tehat a rendszer biztonsagos. A biz-
tonsagossagi indoklasok grafikus megjelenitése a 24.7. abran lathato.

Abiztonsagossagi indoklasok —mint amilyen a 24.7. abran lathato — sokkal ro-
videbb ideig tartanak, mint a formalis rendszerverifikaciok. El6szor azonositunk
minden lehetséges programégat, amely a potencialisan nem biztonsagos allapot-
hoz vezet. Ett8l a nem biztonsagos &llapottdl kezdve visszafelé dolgozunk, és
minden 4llapotvéltozénal a nem biztonsagos allapothoz vezet$ agakon az utolso
értékadést tekintjiik. Az eléz6 szamitasokat (peldaul a 24.7. abran szerepld if uta-
sitas 1-et) nem kell figyelembe venni a biztonsagossagi indoklasban. Ennél a pél-
dénal a currentDose lehetséges értékeire kell tekintettel lenniink kozvetleniil az
administerinsulin modszer végrehaijtasa el6tt.

A24.7. 4bran lathaté biztonsagossagi indoklasban harom lehetséges program-
4g vezethet az administerInsulin modszer hivasahoz. Azt kivanjuk demonstralni,
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C Tal nagy adag beadasa )

administerinsulin

D S D Eléfeltétel nem
CUrreni=oss =maxtose biztonsagos allapotra

Ellentmondas |

currentDose >= minimumDose
and currentDose <= maxDose

Ellentmondas Ellentmondas

C currentDose = 03 sameniBose =

maxDose
értékadas értékadas

if utasitas 2 {Dose = 0 currentDose =

nem hajtodik végre SEAEIISEEIE maxDose
if utasitas 2 if utasitas 2

then aga else aga

hajtodik végre hajtodik végre

T !

24.7. abra. Ellentmondas felmutatésan alapul6 informalis biztonsagossagi indoklas

hogy az inzulinadagolas mértéke soha nem haladja meg a maxDose értéket. Az
administerlnsulin-hoz vezet6 programagak:

1. Az if utasitas 2 egyik dga sem hajtodik végre. Ez csak akkor kovetkezhet be,
ha a currentDose nagyobb vagy egyenl$ a minimumDose-nal, és kisebb vagy
egyenl6 a maxDose-nal.

2. Az if utasitas 2 then aga hajtodik végre. Ebben az esetben a currentDose-
hoz nullat rendeld értékadas hajtodik végre. Tehat ennek utéfeltétele current-
Dose = 0.
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3. Az if utasités 2 else aga hajtodik végre. Ebben az esetben a currentDose-hoz
maxDose-t rendeld értékadas hajtodik végre. Tehat ennek utofeltétele current-
Dose = maxDose.

Az utéfeltételek mindharom esetben ellentmondanak a nem biztonsagossag
eléfeltételének (vagyis hogy az adagolas nagyobb lenne, mint a maxDose), tehat
a rendszer biztonsagos.

24.2.2. Folyamat szavatolasa

A fejezet bevezetésében mar hangsulyoztam a rendszerfejlesztési folyamat mi-
ndsége szavatoldsanak fontossagat. Ez minden kritikus rendszernél fontos, de
biztonsagossagkritikus rendszerek esetén kiilondsen az. Ennek két oka van:

1. A balesetek ritka események a kritikus rendszerekben, €s gyakorlatilag lehe-
tetlen szimulélni 8ket egy rendszer tesztelése soran. Nem szamithatunk arra,
hogy akar az atfogo tesztelés is meg tudna ismételni a balesethez vezetd felté-
teleket.

2. A biztonsagossagi kovetelmények, ahogyan azt a 9. fejezetben targyaltam,
néha ,nem szabad” kovetelmények, melyek a nem biztonsagos viselkedést
zérjak ki. Lehetetlen meggy6zéen demonstralni teszteléssel vagy mas valida-
lasi tevékenységekkel, hogy ezek a kivetelmények teljesitve lettek.

A biztonségossagkritikus rendszerek fejlesztésének életciklusmodellje (9. fe-
jezet, 9.7. abra) vildgossa teszi, hogy a szoftverfolyamat minden szakaszaban ha-
tarozott figyelmet kell forditani a biztonsagossagra. Ez azt jelenti, hogy a folya-
matnak olyan tevékenységeket is magaban kell foglalnia, amelyek szavatoljak a
specifikus biztonsagossagot. Ezek a kovetkezOket tartalmazzak:

1. Egy veszélyhelyzet-napl6zo és -monitorozo rendszer létrehozasat, amely a
veszélyhelyzeteket az el6készitd veszélyhelyzet-elemzéstdl a tesztelésig és a
rendszer validalasaig nyomon koveti.

2. A projekt biztonsagossagi mérnokeinek kijelolését, akik kozvetlentil feleldsek
a rendszer biztonsagossagi szempontjaiért.

3. A biztonsagi feliilvizsgalatok kiterjedt hasznalatat a fejlesztési folyamat egé-
szében.

4. Biztonsagossag mindsitési rendszerének létrehozasat, amivel a biztonsagos-
sagkritikus komponensek becsiilt biztonsagossagat hivatalosan mindsitik.

5. Nagyon részletes konfiguraciokezelési rendszer hasznalatat (29. fejezet),
amellyel nyomon kdvethetd az Osszes biztonsagossaggal kapcsolatos doku-
mentum, és szinkronban tarthaté a kapcsolodo technikai dokumentacioval.
Kevés érv szol amellett, hogy szigoru validalasi eljarasokat hasznaljunk, ha
a konfiguraciokezelésben bekovetkezett egyetlen hiba azt jelenti, hogy rossz
rendszert adtak at a megrendelének.
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Annak szemléltetésére, hogy mit foglal magdaban a folyamatvalidalas, a vész-
helyzetelemzés folyamatat hasznaljuk, amely a biztonsagossagkritikus rend-
szerek fejlesztésének elengedhetetlen részét képezi. A veszélyhelyzet-elemzés a
veszélyhelyzetek azonositasaval, bekdvetkezési valdszintiségiikkel és annak va-
l6szintiségével foglalkozik, hogy balesethez vezetnek. Ha a fejlesztési folyamat
nyomon kovethetd a veszélyhelyzetek azonositasatol magaig a rendszerig, akkor
megindokolhatd, hogy a veszélyhelyzetek miért nem okoznak balesetet. Ezeket
ki lehet egésziteni biztonsagossagi indoklasokkal, ahogyan azt a 24.2.1. alfeje-
zetben targyaltam. Ahol kiils6 minésités sziikséges a rendszer hasznalatbavétele
elott (példaul repiilégépen), ott a mindsités szokasos feltétele, hogy a nyomon
kovethetdséget demonstralni lehessen.

A kozponti biztonsagossagi dokumentum a veszélyhelyzetnapld, ahol a spe-
cifikacios folyamat soran azonositott veszélyhelyzetek vannak dokumentalva és
nyomon kovetve. Ezt a veszélyhelyzetnaplot a szoftverfejlesztési folyamat min-
den allomasaban hasznaljdk ezutan annak felmérésére, hogy mennyire veszi
figyelembe az adott szakasz a veszélyhelyzeteket. A 24.8. abran egyszertsitett
példa lathato az inzulinadagolo rendszer veszélyhelyzetnaplojanak egy bejegy-
zésére. Ez dokumentdlja a veszélyhelyzet-elemzés folyamatat, és bemutatja a fo-
lyamat soran generalt tervezési kovetelményeket. Ezek a kovetelmények azt hi-
vatottak biztositani, hogy a vezérlérendszer sosem adagolja tul az inzulint.

Veszélyhelyzetnaplé 4. lap: nyomtatva 2003. 02. 20.
Rendszer: Inzulinpumpa-rendszer Allomany: InzulinPump/Safety/HazardLog
Biztonsagossagi mérnék: James Brown Naplé verzié: 1/3

Azonositott veszélyhelyzet Inzulin tuladagolasa a betegnek

Azonositotta Jane Williams

Kritikussagi osztaly 1

Azonositott kockazat Magas

A hibafa azonositva IGEN Datum 99.01.24.  Helye Veszélyhelyzetnapld 5. o.
A hibafa létrehoz6i Jane Williams és Bill Smith

A hibafa ellenérizve IGEN Déatum 99.01.28.  Ellenérizte James Brown

Rendszer-biztonsagossag tervezési kévetelmények

1. Arendszernek 6ntesztel6 szoftvert kell tartalmaznia, amely teszteli majd az érzékeld szoftvert,
az orat és az inzulinadagol6 rendszert.

2. Az 6nellenérzd szoftvernek percenként egyszer végre kell hajtédnia.

3. Abban az esetben, ha az énellendrzd szoftver barmelyik rendszerkomponensben hibat észlel,
hallhaté figyelmeztetést kell kiadni, és a pumpa kijelzéjének jeleznie kell azt a komponenst,
amelyben a hibara fény derult. Az inzulin szallitasat javallott felfiggeszteni.

4. Arendszernek magaban kell foglalnia egy felulbiralé rendszert, amely lehetévé teszi a hasz-
nalénak, hogy médositsa a rendszer altal beadand6 inzulin kiszamitott adagjat.

5. Afelllbiralas mennyiségének javallott korlatozva lennie, hogy ne lehessen nagyobb egy elére
beallitott értéknél, ami akkor kertl beallitasra, amikor a rendszert az orvosi személyzet be-
konfiguralja.

24.8. abra. EgyszerUsitett veszélyhelyzetnapl6 oldala
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I Ahogyan az a 24.8. dbran lathat6, mindenképpen érdemes azonositani azokat
a személyeket, akik bizonyos biztonsagossagi kovetelményekért felelsek. Fontos
kijelolni egy projektbiztonsagossagi mérnokot, akinek a rendszer fejlesztésében
nem szabad részt vennie. Ennek a méméknek a feleldssege biztositani, hogy a
megfeleld biztonsagi ellendrzéseket elvégezték és dokumentaltak. A rendszernek
sziiksége lehet egy kiilsé szervezettdl érkezett fiiggetlen biztonsagossagi feligye-
16re, aki a biztonsagossagi dolgokrol kozvetleniil az iigyfélnek tesz jelentést.

Abiztonsagossagi feleldsséggel rendelkezé rendszermérnokdknek szamos al-
kalmazastipusnal mindsitetteknek kell lenniiik. Az Egyesiilt Kiralysag teriiletén
ez azt jelenti, hogy egy mérnoki intézetnek (altalanos, villamos, gépész stb.) tag-
java kell fogadnia, és okleveles mérndknek kell lennie. Tapasztalatlan, gyengeén
képzett mérnokok nem vallalhatnak felelésséget a biztonsagossageért.

Ez jelenleg a szoftvermérnokokre nem vonatkozik, habar széles korti parbe-
széd zajlik az Egyestilt Allamok t3bb allamaban is a szoftvermérnokok engedély-
hez kotésérdl (Knight és Leveson, 2002; Bagert, 2002). A biztonsagossagkritikus
szoftvertervezés jovébeli folyamatszabvanyai megkovetelhetik, hogy a projekt
biztonsagi mérndkei meghatarozott minimalis képzési szintet teljesitett, hivata-
Josan mindsitett mérnokok legyenek.

24.2.3. Futasi ideji biztonsagossag-ellenérzés

A 20. fejezetben vezettem be a defenziv programozas fogalmat, amelyben re-
dundans utasitasokat adtunk a programokhoz azért, hogy ellendrizziik a lehet-
séges rendszerhibakat. Hasonlé technika alkalmazhato a biztonsagossagkritikus
rendszerek dinamikus figyeléséhez is. Ellendrz6 kodot lehet adni a programhoz,
amely ellendriz egy biztonsagossagi megszoritast, és kivételt valt ki, ha ez a meg-
szoritas sériil. A program bizonyos pontjain érvényes biztonsagossagi megszori-
tasokat eldirdsok segitségével fejezhetjiik ki. Az eléirasok olyan feltételeket leird
predikatumok, amelyeknek teljesiilniiik kell ahhoz, hogy a kovetkezd utasitast
végre lehessen hajtani. Biztonsagossagkritikus rendszereknél az el6irasokat a
biztonsagossagi specifikaci6 alapjan érdemes generalni. Ezek a biztonsagos vi-
selkedés szavatolasara szolgalnak, nem pedig a specifikacionak torténd megfe-
lelést tiizik ki célul.

Az elbirasok kiilonosen értékesek lehetnek a rendszer komponensei kozotti
kommunikacié biztonsagossaganak szavatoldsaban. Péld4ul az inzulinadagolo
rendszer esetén az inzulinadag bejuttatésa gy torténik, hogy jelzések genera-
16dnak az inzulinpumpénak, hogy eldirt szamu inzulinegységet szallitson (24.9.
&bra). A megengedett maximalis inzulinadaghoz tartozd inzulinegységek szama
clére kiszamithato, és el6iras forméajaban a rendszerbe illeszthetd.

Ezért, ha hiba tortént a currentDose kiszamitdsaban (ez az allapotvaltozo ta-
rolja a szallitand6 inzulin mennyiségét), vagy ha ez az érték valamilyen modon
megsériil, az ebben a szakaszban el lesz fogva. Tulzott inzulinadag nem keriilhet
szallitasra, mivel a metodusban 1év ellendrzés biztositja, hogy a pumpa nem
széllithat a maxDose-nal nagyobb adagot.
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static void administerInsulin () throws SafetyException {
int maxIincrements = InsulinPump.maxDose / 8 ;
int increments = InsulinPump.currentDose / 8 ;
// assert currentDose <= InsulinPump.maxDose
if (InsulinPump.currentDose > InsulinPump.maxDose)
throw new SafetyException (Pump.doseHigh);
else
for (inti = 1;i <= increments; i++)
{
generateSignal () ;
if (i > maxIncrements)
throw new SafetyException(Pump.incorrectincrements);
M for ciklus
} // administerinsulin

24.9. abra. Inzulinadagolas adminisztracidja futasi ideji ellenérzéssel

A megjegyzések formajaban befoglalt biztonsagossagi elGirasokbol ezeket
az elGirasokat ellendrzd kod generalhato, amint azt a 24.9. dbra mutatja. Elvben
ezen a kod generaldsanak nagy részét automatizalni lehetne egy el6iras-eléfel-
dolgozo segitségével. Ezek azonban specialis eszk6zok, ezért az elSirasok kodjat

rendszerint kézzel irjak.

24.3. VEDETTSEG ERTEKELESE

Ahogy egyre tobb rendszert kotnek az internetre, és valik elérhetévé egy halozati
kapcsolat segitségével, tigy a rendszer védettségének értékelése is egyre fonto-
sabba valik. Naponta hallani torténeteket webalapu rendszerek elleni tamada-
sokrd], illetve virusokrdl és férgekrdl, amelyek az internetprotokollok hasznala-
taval probalnak elterjedni.

Mindez azt jelenti, hogy a webalapu rendszerek verifikacios és validacios fo-
lyamatainak a védettség értékelését kell a kozéppontba helyezniiik, ahol a rend-
szer kiilonféle timadasokkal szembeni ellenallo képességét teszteljiik. Anderson
szerint azonban (Anderson, 2001) ezt a fajta védettségi értékelést nagyon nehéz
elvégezni. Ennek kovetkezményeként a rendszerek gyakran olyan biztonsagi ré-
sekkel egyiitt keriilnek telepitésre, amelyek hozzaférést, vagy szélsGséges eset-
ben a rendszer lerombolasat engedik a tdimadonak.

Alapvetéen annak oka, hogy miért olyan nehéz a védettséget kiértékelni, az,
hogy a védettségi kovetelmények hasonldak a biztonsagossagi kovetelmények-
hez, vagyis ezek ,nem szabad” kovetelmények, azaz ezek a rendszer szamara til-
tott, nem pedig a megengedett viselkedést szabjak meg. Azonban gyakran nincs
mdd ezt a viselkedést egyszer(i, a rendszer éltal ellendrizheté megszoritasok for-
majaban megadni.

Megfelel6 eréforrasok birtokaban mindig meg lehet mutatni, hogy egy rend-
szer megfelel-e funkcionalis kvetelményeinek, azonban lehetetlen bebizonyita-




592 5. RESZ. VERIFIKACIO ES VALIDACIO

ni, hogy nem csinal valamit, magyaran a tesztelés mennyiségétdl fiiggetlentil biz-
tonsagilag sebezhetd rész biztosan marad majd a telepités utan is. Egy leleményes
tamadé még egy évek 6ta hasznélatban 1évd rendszerben is felfedezhet 0ij tdma-
dasi formakat, és behatolhat egy korabban védettnek gondolt rendszerbe. Példaul
a biztonsagosnak gondolt RSA adattitkositasi algoritmust 1999-ben feltorték.

A védettség ellendrzésének négy egymast kiegészité megkozelitése van:

1. Tapasztalatalapii validdlds. Ebben az esetben a rendszert a validalocsoport altal
ismert tdmadasi tipusok elleni védelem szempontjabol elemzik. Ezt a tipusa
validalast altaldban az eszkdzalapu validalassal egyiitt alkalmazzak. Az is-
mert biztonsagi problémakrol érdemes egy ellendrzd listat késziteni (24.10.
abra). Ekkor az 0sszes rendszer-dokumentaci6 hasznalhato.

2. Eszkizalapi validdlds. Ebben az esetben a rendszer elemzésére olyan valtozatos
védelmi eszkdzoket hasznalhatnak, mint példaul a jelszdellendrzdk. Ez valo-
jaban egy kiegészités a tapasztalatalapu validalashoz, ahol a tapasztalatot a
hasznalt eszkozok testesitik meg.

3. Tigris csoportok. Ebben az esetben egy csoportot allitanak fel, amelynek felada-
ta a rendszer védelmének feltorése. Tamadasokat szimulalnak a rendszeren,
és iigyességiiket arra hasznaljak, hogy a rendszervédelem veszélyeztetésének
ij modjait fedezzék fel. Ez nagyon hatékony modszer, kiilonosen akkor, ha a
csapat tagjai rendelkeznek mar korabbi betorési tapasztalatokkal.

4. Formilis verifikdlds. A rendszert verifikalni lehet egy formalis védelmi speci-
fikéci6 szerint. Ugyanakkor, ahogy mas teriileteken, a formalis verifikalast a
védelem teriiletén sem hasznaljak széles korben.

Egy rendszer végfelhasznaldi szamara a védettség verifikdlasa igen nehéz.
Kovetkezésképpen, amint azt Gollmann (Gollmann, 1999) irta, europai és észak-
amerikai testiiletek olyan védelemértékelési kritériumokat fektettek le, amiket
specializalt értékelSk ellendrizni tudnak. A szoftvertermékek készitGi a termékei-
ket elkiildhetik értékelésre, és e kritériumok alapjan mindsittethetik azokat.

Biztonsagi ellendrzd lista

1. Minden, az alkalmazas éltal létrehozott allomany megfelel6 hozzaférési jogosultsagokkal bir?
Rossz jogosultsagok az allomanyok jogtalan felhasznalok altal térténd hozzaférését eredme-
nyezhetik.

2. A rendszer egy idé utan automatikusan befejezi a felnasznaléi munkameneteket? Egy fel-
tigyelet nélkiili gépen aktivan hagyott munkamenet illetéktelen hozzaférést biztosithat a rend-
szerhez.

3. Ha a rendszer megval6sitasa olyan programozasi nyelven tortént, amely nem ellenérzi a
tdmbhatarokat, akkor eléfordulhat-e, hogy tulcsordulas kovetkezik be? Ez ugyanis lehetéve
teszi a tamadéknak, hogy végrehajthato kodot kiildjenek és hajtsanak végre.

4. Ha jelszavakat hasznalunk azonositasra, ellenérzi a rendszer, hogy ezek a jelszavak erések-
e. Az erbs jelszavak vegyesen tartalmaznak betiiket, szamjegyeket és specialis karaktereket
is, és nem szotari szavak. Ezeket sokkal nehezebb feltorni, mint az egyszer( jelszavakat.

24.10. abra. Egy biztonsagi ellenérzd lista bejegyzései
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Ha a kovetelmények bizonyos szintti védelmet irnak eld, valaszthatunk olyan
terméket, amit arra a szintre mindsitettek. Ugyanakkor szamos termék nem ren-
delkezik védelmi mindsitéssel, és a mindsités egyedi termékekre vonatkozik. Ha
a mindsitett rendszert mas, nem mindsitett rendszerekkel egyiitt hasznaljak, pél-
daul helyi fejlesztésii szoftverekkel, akkor a teljes rendszer védelmi szintje nem
megbecsiilhetd.

24.4. BIZTONSAGOSSAGI ES UZEMBIZTONSAGI ESETEK

A biztonsagossagi — vagy még altalanosabban: {izembiztonsagi — esetek olyan
strukturalt dokumentumok, amelyek részletes indoklasokat és bizonyitékokat
sorolnak fel arra vonatkozoan, hogy a rendszer biztonsagos és eléri a sziikséges
tizembiztonsagi szintet. A kritikus rendszerek sok fajtaja esetén a biztonsagossa-
gi eset elkészitése valos kovetelmény, és ennek a rendszer telepitését megel6zden
eleget kell tennie egy tandsitvanynak.

A kormanyok kiilonboz6 szabalyzokat alkotnak annak érdekében, hogy az
ipari szereplék ne keriilhessék meg a nemzeti biztonsagossagi, védelmi és egyéb
szabvanyokat. Ilyen szabalyzok tobb iparagban is jelen vannak, példaul a légi-
tarsasagokra a nemzeti 1égi kozlekedési hivatalok szabalyzoi érvényesek — ilyen
hivatal az Egyesiilt Allamokban az FAA, az Egyesiilt Kiralysagban pedig a CAA.
A vasuti szabalyzok a vasuti kozlekedés biztonsagossagat biztositjak, a nuklearis
szabalyzok célja a nuklearis tizemek biztonsagossaganak igazolasa, még a terme-
1és megkezdése el6tt. A bankszektorban a szabdalyzo szerep a nemzeti bankoké:
olyan eljarasokat, modszereket dolgoznak ki, amelyek csokkentik a visszaélés le-
hetdségét, és megvédik a banki tigyfeleket a kockazatos banki gyakorlattdl. Aho-
gyan a szoftverrendszerek az egyes orszagok kritikus infrastrukturajaban egyre
fontosabbak lettek, tgy valtak ezek a szabalyzok egyre fontosabba a szoftver-
rendszerek biztonsagossagi és {izembiztonsagi esetei szempontjabol.

A szabalyzok feladata annak ellendrzése, hogy az elkésziilt rendszer olyan
biztonsagos, mint amennyire hasznalhato, ezért f6ként kész projektek esetén al-
kalmazzak Gket. Azonban a szabdlyzok és a fejlesztdk ritkan dolgoznak izolaltan:
egylitt atbeszélve alakitjak ki, hogy a biztonsagossagi esetnek mit kell tartalmaz-
nia. A szabalyz6 a fejlesztokkel egyiitt vizsgalja a folyamatokat.

Természetesen a szoftver 5nmagdban nem veszélyes, csak akkor, ha olyan nagy,
szamitogép-alapu szociotechnikai rendszerbe agyazzuk, ahol a szoftverhibak mas
eszkozok vagy folyamatok sériiléssel vagy halallal jaré meghibasodasat eredmé-
nyezik. Epp ezért szoftver biztonsagossaga mindig egy nagyobb rendszer bizton-
sagossaganak részeként értelmezheto. Egy szoftverbiztonsagossagi eset kialakita-
sakor a szoftverhibakat és a nagyobb rendszer hibait kapcsolatba kell egymassal
hozni, és meg kell mutatni, hogy a szoftverhiba vagy nem kovetkezik be, vagy ha
mégis, akkor a beagyazo rendszerben nem okoz veszélyes rendszerhibat.

Egy biztonsagossagi eset olyan dokumentumok Osszessége, amelyek kozott
megtaldlhato az igazolando6 rendszer leirasa, a rendszer fejlesztéséhez hasznalt
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folyamatok informdcidi, és olyan logikai indoklasok, amelyek azt jelzik, hogy a
rendszer valdszintileg biztonsagos. Bishop és Bloomfield (Bishop és Bloomfield,
1995; 1998) sziikszavibb megfogalmazésa szerint a biztonsagossagi eset

egy olyan dokumentdlt bizonyiték, amely meggydzden igazolja, hogy egy adott kor-
nyezet egy adott alkalmazisiban a rendszer kellden biztonsagos.

Egy biztonsagossagi eset felépitése és tartalma fligg a rendszer fajtdjatol és
miiveleti kornyezetétdl. A 24.11. &bra egy ilyen lehetséges felépitést mutat be.

Komponens

Leiras

Rendszerleiras

Biztonsagosségi
kovetelmények

Veszély- és kockazatelemzés
Tervelemzés

Verifikacio és validacio
Attekintd jelentések

Csapat kompetenciai

Folyamat minéségének
biztositasa

A rendszer attekintése, kritikus komponenseinek leirasa

A kdvetelményspecifikaciobol szarmazé biztonsagossagi kéve-
telmények

Az azonositott veszélyhelyzeteket és kockazatokat leiré doku-
mentumok és a kockazatcsokkentéshez hasznalt mérések

Strukturalt indoklasok sszessége, amelyek bemutatjak, hogy
a terv miért biztonsagos

Az alkalmazott V & V eljarasok leirasa, és ahol értelmezhetd,
a rendszer teszttervei

A terv- és biztonsagossagi atvizsgalasokat rogziti

A biztonsagossaggal kapcsolatos rendszerek fejlesztésében és
validaci6jaban részt vevé csapat tagjainak hozzaértésérdl szolo
bizonyitékok

A rendszerfejlesztés soran végzett minéségbiztositasok feljegy-
zései

Valtoztataskezelési
folyamatok

A javasolt valtoztatasokrol, végrehaitott tevékenységekrdl, és
ahol lehetséges, azok biztonsagossaganak igazolasarél szolo
feliegyzések

Kapcsolddo biztonsagossagi
esetek

Az adott biztonsagossagi esetre kihatassal lévé biztonsagossagi
esetek hivatkozasai

24.11. abra. Egy szoftverbiztonsagossagi eset komponensei

Egy biztonsagossagi eset legfébb OsszetevSje a rendszer biztonsagossaga-
r6l sz616 logikai indokldsok halmaza. Ez tartalmazhat abszolut allitasokat (az X
esemény bekovetkezik/nem kovetkezik be) vagy valoszintiségi allitasokat (az X
esemény bekovetkezési valdszintisége 0,Y). A biztonsagossagot ezek kombinala-
saval kell demonstralni. Ahogyan az a 24.12. abrén is lathato, egy indoklas egy
olyan kapcsolat, amely az dsszegy(ijtott bizonyitékok és az elképzelt igények ko-
zott helyezkedik el. Az indoklas lényegében elmagyarazza, hogy az igény (ami
4ltaldban valaminek a biztonsagossaga) a rendelkezésre allé bizonyitékok alap-
jan levezethetd. Persze a rendszerek tGbbszintli természete miatt az igények hie-
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BIZONYITEK

BIZONYITEK |—— << |NDOKLAS >> IGENY

BIZONYITEK

24.12. abra. Egy indoklas szerkezete

Az inzulinadagol6 so-
sem adagol egyszer-
re nem biztonsagos
mennyiségl inzulint

[ 1
Az adagol6 szoftvere Ha az adagol6 kon-
éltal szamitott maxima- figuralva van, a max- Qnt\axDéose oritk .
lis egyszeri adag nem Dose érték helyesen Z ons d gostm?nntyl
nagyobb maxDose-nalt van beallitva segt.adagot jelen

| ]

Normal mikodés so-
ran a kiszamitott ma-
ximalis adag sosem

Szoftverhiba esetén
a kiszamitott maximalis
adag sosem nagyobb

nagyobb maxDose-nal maxDose-nal

24.13. abra. Az inzulinadagol6 biztonsagossaganak kévetelményhierarchiaja

rarchidba szervezhetdk. Azt, hogy egy magasabb szinti igény teljesithetd, tgy
lehet megmutatni, hogy bemutatjuk az alacsonyabb szint(i igények teljesiilését.
A 24.13.abran azinzulinadagold kovetelményhierarchidjanak egy részlete 1athato.

Orvosi eszkozrél lévén sz6, az inzulinadagold rendszerrdl egy kiilsé tanu-
sitvanyt kell készittetni. Az Egyesiilt Kirdlysagban 4rusitott orvosi eszk6zokrsl
példaul az adott orszagbeli Medical Devices Directorate-nek (Orvosi Eszkdzok
Féigazgatosaga) kell egy biztonsagi tanusitvanyt kiallitania. A rendszer bitonsa-
gossagat igazold kiilonféle indoklasokat kell megadni. Az inzulinadagolé eseté-
ben egy ilyen biztonsagossagi eset egy része a kovetkezd lehet:

Igény: Az adagold szoftvere éltal szamitott maximalis egyszeri adag
nem nagyobb maxDose-nal.

Bizonyiték: Az inzulinadagolé biztonsagossagi indoklasa (24.7. abra).

Bizonyiték: Az inzulinadagold tesztadat-sorozata.

Bizonyiték: Az inzulinadagol szoftver statikus elemzésérél sz6l6 jelentés.
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Indoklas: A bemutatott biztonsagossagi indoklas szerint a kiszamithato
legnagyobb inzulinadag nem tbb maxDose-nal.
400 teszt soran a Dose értéke mindig helyesen kerdiltkiszamitasra,
sosem haladta meg maxDose-t.
Avezérldszoftver statikus elemzése nem tért fel rendellenességet.
Osszességében elfogadhatjuk, hogy az igényben megfogalma-
zott kovetelmény teljesiil.

Természetesen ez egy nagyon leegyszersitett indoklas, valodi biztonsagossa-
gi eset esetén részletes hivatkozasokat kellene lefrnunk a bizonyitékok helyére vo-
natkozéan. Pontosan ebbdl a részletezettségbdl adodoan a biztonsagossagi esetek
nagyon terjedelmes és Osszetett dokumentumok. Elkészitésiiket kiilonféle szoftver-
eszkozok segitik, amelyek elérhetSségeit megtalalhatjak a konyv weblapjai kozott.

Kulcsfogalmak

o A statisztikai tesztelést a szoftver megbizhatosdganak megbecslésére hasznal-
jak. Alapja az, hogy a rendszert a szoftver miikodési profiljat titkkrozo teszt-
adathalmazzal tesztelik. A tesztadatok automatikusan generalhatok.

¢ A megbizhatésagnovekedési modellek a megbizhatdsdgban bekovetkezett
valtozasokat modellezik a tesztelési folyamat soran a szoftverbdl eltavolitott
hibék alapjan. A megbizhatésagi modellek hasznélhatok annak elrejelzésére,
mikorra érhetd el a kivant megbizhatosag.

e A biztonsagossag bizonyitasa hatékony technikdja a termékbiztonsagossag
szavatolasdnak. Megmutatjék, hogy egy azonositott veszélyhelyzet sosem ko-
vetkezhet be. Ezt altalaban egyszertibb elvégezni, mint bebizonyitani, hogy a
program teljesiti a specifikdcioban leirtakat.

e Lényeges, hogy jol definidlt, mindsitett folyamatunk legyen a biztonsagos-
sagkritikus rendszerek fejlesztéséhez. A folyamatnak tartalmaznia kell a po-
tencidlis veszélyhelyzetek azonositasat és monitorozasat.

o A védettség validalasa elvégezhetd tapasztalatalapu elemzéssel, eszkozalapu
elemzéssel vagy , tigris csoportok” segitségével, amelyek tamadasokat szimu-
lalnak a rendszeren.

e Abiztonsagossagi esetek dsszegytijtik a rendszer biztonsagossagat alatamasz-
t6 sszes bizonyitékot. Ezekre akkor van sziikség, ha egy kiils§ félnek még a
hasznalat el6tt tantsitvanyt kell kidllitania a rendszerr6l.

Tovabbi irodalom

,Best practices in code inspection for safety-critical software”. Ebben a gyakor-
latias cikkben a biztonsdgossagkritikus rendszerek atvizsgalasi iranyelveinek
egy ellendrz6 listdja olvashato. (Almeida, J. R. de és mdsok, IEEE Software, 20(3),
May/June 2003.)
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,Statistically scanning Java code: Finding security vulnerabilities”. Ez a kivald
cikk altalanossagban a biztonsagi sebezhet6ség elkeriilésének rejtelmeibe
avatja be az olvasét. Foglalkozik azzal, hogy keletkezik a sebezhet6ség, és mi-
képpen lehet statikus elemz6 segitségével felderiteni azt. (Viega, J. és misok,
IEEE Software, 17(5), September/October 2000.)

Software Reliability Engineering: More Reliable Software, Faster Development and Test-
ing. Valdszintileg ez a miikodési profilok haszndlatanak és a megbizhatosag
felmérésére szolgalé megbizhatdsdgi modellek meghatarozé konyve. Sta-
tisztikai tesztelésrél szerzett tapasztalatok részletes leirasait is tartalmazza.
(Musa, J. D., 1998, McGraw-Hill.)

Safety-critical Computer Systems. Ez a kitlin6 konyv egy kiilondsen jo fejezetet tar-
talmaz a formalis mddszerek biztonsagossagkritikus rendszerek fejlesztésé-
ben elfoglalt helyérdl. (Storey, N., 1996, Addison-Wesley.)

Safeware: System Safety and Computers. J6 fejezetet tartalmaz a biztonsagossagkriti-
kus rendszerek validalasarol, €s nalam részletesebben sz0l a hibafakon alapuld
biztonsagossagi indoklasok hasznalatarol. (Leveson, N., 1995, Addison-Wesley.)

Feladatok

24.1. Irjale, hogyan validalna azon aruhaz megbizhatdsagi specifikaciojat, ame-
lyet a 9.8. feladat specifikal. Valaszaban szerepeljenek a hasznalt validala-
si eszkozok leirasai.

24.2. Magyarazza meg, gyakorlatilag miért lehetetlen validalni a megbizhatd-
sagi specifikaciokat akkor, ha ezeket a rendszer teljes életciklusabol szar-
mazo nagyon kis szamu hiba szempontjabol adtak meg.

24.3. Az irodalombdl hattér-informaciét nyerve irjon jelentést a vezetéségnek
(amelynek nincsen el6zetes tapasztalata a teriileten) a megbizhat6sagno-
vekedési modellek hasznalatarol.

24.4. Etikus-e, ha egy mérnok beleegyezik egy ismert hibakkal rendelkezd
szoftver atadasaba? Jelent-e valami kiilonbséget az, ha az tigyfelet el6re fi-
gyelmeztették a hibdk meglétére? Esszer(i-e a szoftver megbizhatésagara
vonatkozo kijelentéseket tenni ilyen koriilmények kozott?

24.5. Magyarazza meg, miért nem jelent garanciat a rendszer megbizhatdsaga-
nak biztositasa a rendszer biztonsagossagara.

24.6. Egy nuklearis hulladékot tarold létesitmény ajtézaras vezérlémechaniz-
musat biztonsagos miikodésre tervezték. Biztositja, hogy a taroloszobaba
valo belépés csak akkor legyen engedélyezve, amikor a sugarpajzsok a
helyiikon vannak, vagy amikor a sugarzasi szint a szobaban egy bizonyos
érték (dangerLevel) ala esik. Vagyis:

(i) Ha atavolrdl vezérelt sugarpajzsok egy szoban beliil a helyiikon van-
nak, az ajtot egy arra felhatalmazott operator kinyithatja.

(ii) Ha a sugarszint egy szobaban egy meghatarozott érték alatt van, az
ajtot egy arra felhatalmazott operator kinyithatja.

(iii) A felhatalmazott operatorokat belépési kod segitségével azonositja a
rendszer.
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1 entryCode = lock.getEntryCode () ;
2 if (entryCode == lock.authorisedCode)
3 {
4 shieldStatus = Shield.getStatus () ;
5 radiationLevel = RadSensor.get () ;
6 if (radiationLevel < dangerLevel)
7 state = safe ;
8 else
9 state = unsafe ;
10 if (shieldStatus == Shield.inPlace () )
11 state = safe ;
12 if (state == safe)
13
14 Door.locked = false ;
15 Door.unlock () ;
16 }
174 else
18
19 Door.lock () ;
20 Door.locked = true ;
21 }
22 }

24.14. abra. Ajtozaras-vezérlé

24.7.

24.8.

24.9.

24.10.

24.11.

24.12.

A 24.14. 4bran lathato Java-kéd szolgal az ajtozarasi mechanizmus vezeér-
1ésére. Megjegyezziik, hogy a biztonsagos allapotnak annak kell lennie,
amikor a belépés nem engedélyezett. Készitsen biztonsagossagi indoklast,
amely megmutatja, hogy ez a kod potenciélisan nem biztonsagos. Modo-
sitsa a kodot gy, hogy biztonsagos legyen.

Az adag kiszamitésanak a 10. fejezetben szerepld specifikacidjat felhasz-
nalva (10.11. &bra) irja meg a computelnsulin Java-metodust, amelyet a
24 6. 4bran is hasznalunk. Alkosson informalis biztonsdgossagi indoklast
arrél, hogy ez a kod biztonsagos.

Mondja el, hogyan végezné egy jelszovédelmi rendszer validalasat egy 6n
4ltal fejlesztett alkalmazas szamara. Fejtse ki minden olyan eszkoz szere-
pét, amelyet on hasznosnak itél.

Miért sziikséges a rendszer valtozasainak részleteit a szoftver biztonsa-
gossagi esetei kozott feltiintetni?

Milyenfajta rendszerek esetén van sziikség biztonsagossagi esetekre? So-
roljon fel négyet.

Tegyiik fel, hogy tagja volt egy vegyi tizem szamara szoftvert fejlesztd
csapatnak. A szoftver rosszul miikodott, és sulyos szennyezést idézett eld.
Fénokndjével interjut készitenek a televizioban, melyben 6 kijelenti, hogy
a validalasi folyamat minden részletre kiterjed, és a szoftverben nincs
hiba. Azt allitja, hogy a probléma az tizem miikodési eljarasmodjainak a
kovetkezménye. ont is megkereste egy napilap a véleményéért. Fejtse ki,
hogyan ajanlott egy ilyen interjut kezelnie.

Milyen érvek vannak a szoftvermérndkok engedélykotelessége mellett, il-
letve ellen?




