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VERIFIKACIO ES VALIDACIO

A program tesztelése a leggyakoribb méd annak ellenérzésére, hogy az
Azonban a tesztelés a verifikacios és validacios technikak széles tarhaza-
nak csupan egy eleme. Ezen technikdk némelyikét, mint példaul a prog-
ramatvizsgalasokat, mar csaknem harminc éve hasznaljak, de még min-
dig nem tartoznak a szoftverrendszerek fejlesztésének f6 iranyai kdzé.
Ebben a részben azokrél a megoldasokrol lesz sz6, amelyek annak
ellenérzésére szolgalnak, hogy a szoftverek megfelelnek-e a specifikaci-
onak, illetve az tigyfél igényeinek. A rész harom fejezetbdl all, amelyek a
verifikacidénak és a validacionak kulénb6zd aspektusait vizsgaljak:

1. A 22. fejezet altalanos attekintést nyujt a programok verifikaciojarol és
validaciéjardl. Kuldnbséget teszek a verifikacié és validacié kézott, és
sz6t ejtiink a V & V tervezési folyamatrél. Ezt kévetéen a rendszer-ve-
rifikacio statikus technikait mutatom be. Ezekkel a technikakkal a prog-
ram forraskadjat ellendrizziik, és nem tesztelést végziink. Sz6 lesz a
programatvizsgalasokrol, az automatizalt statikus elemzés hasznérdl,
végil pedig a formalis médszerek verifikacidés folyamatban betéltétt
szerepérdl.

2. A programtesztelés a 23. fejezet témaja. irok arrél, hogy hogyan vég-
zik altalaban a tobbszint(i tesztelést, és elmagyarazom a komponens-
tesztelés és a rendszertesztelés kozotti kiilonbséget. Egyszeri példak
segitségével bemutatok szamos, a programok teszteseteinek tervezé-
séhez hasznalhato technikat, majd a tesztelés automatizalasarol lesz
sz06. Az automatizalt tesztelés szoftvereszkdzok hasznalataval igyek-
szik cs6kkenteni a tesztelési folyamatra forditott id6t és energiat.

3. A 24. fejezet egy specidlisabb témarol, a kritikus rendszerek valida-
lasaroél szol. A kritikus rendszerek esetén el6fordulhat, hogy be kell
bizonyitanunk az tgyfélnek vagy egy kilsé félnek, hogy a rendszer
megfelel a specifikacidjanak és a vele szemben tamasztott megbiz-
hatosagi kbvetelményeknek. Bemutatom a megbizhat6sagi, biztonsagi
és védettségi felmérés kilonb6zé megkozelitéseit, valamint hogy ho-
gyan lehet a rendszer V & V folyamatainak soran kapott bizonyitékokat
a rendszer megbizhatésaganak fejlesztésében hasznalini.
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tatasa, kilonos tekintettel a statikus verifikacios technikakra. Mire a
fejezet végére ériunk:

« megértjik, hogy mi a kiilbnbség a szoftverek verifikacidja és vali-
dacidja kozott;

* megismerkedink a programatvizsgalassal mint a programban el6-
forduld hibak felderitésének modszerével;

* megismerkediink az automatizalt statikus elemzés fogalmaval és a
verifikacioban és validacioban betdéltott szerepével;

* megértjik, hogyan alkalmazhatjuk a statikus elemzést a Clean-
room fejlesztési folyamat soran.

TARTALOM

22.1. Verifikacio- és validaciotervezés
22.2. Szoftverek atvizsgalasa

22.3. Automatizalt statikus elemzés
22.4. Verifikacio és formalis modszerek

Az implementdcios folyamat kozben és utan az éppen fejlesztett programot el-
lendrizni kell, hogy megfelel-e a specifikdcidjanak és szolgaltatja a vart funk-
cionalitasokat azok felé, akik fizetnek érte. Az ellen6rzo és elemzd folyamatok
neve verifikicid és validdicio (V & V). A verifikacios és validacios tevékenységek
a szoftverkészités folyamatdnak minden lépésében jelen vannak. Kovetelmény-
vizsgalattal indul, és a tervezés attekintésén, valamint a kodvizsgalaton keresztiil
egészen a termék teszteléséig tart.

A verifikacio és a validacio két kiilonb6z6 dolog, habar gyakran osszetévesz-
tik ket. A koztiik 1évé kiilonbséget tomdren Boehm (Boehm, 1979) fogalmazta
meg:

,Validécio: A megfeleld terméket készitjiik el?”
,Verifikacio: A terméket jol készitjiik el?”
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Ezekbél a definiciokbél az latszik, hogy a verifikacié magaban foglalja annak
ellendrzését, hogy a szoftver megfelel-e specifikaciojanak. Ellendrizni kell, hogy
a rendszer eleget tesz-e a megadott funkcionalis €s nemfunkcionélis kovetelmé-
nyeknek. Azonban a validaci6 ennél dltalanosabb folyamat. Azt kell biztositania,
hogy a szoftver megfelel a vasarlo elvarasainak. Ez talmutat annak ellen6rzésén,
hogy a rendszer megfelel-e specifikacidjanak, egészen annak bemutatdsdig, hogy
a szoftver azt csinalja, amit a vasarl6 elvar t6le. Ahogyan arrol a 2. részben mar
volt sz6, egy szoftverrendszer specifikaciéja nem mindig tiikrozi a rendszer fel-
hasznaléinak és tulajdonosainak valos kivanalmait és igényeit.

A verifikacios és validacios folyamat végcélja megbizonyosodni arrdl, hogy
a szoftverrendszer ,,a célnak megfelel”. Ez azt jelenti, hogy a rendszernek elég
jonak kell lennie arra a célra, amire hasznélni akarjék. A sziikséges elfogadasi
szint fiigg a rendszer céljatol, a rendszer felhasznaloinak elvarasaitol, valamint a
rendszer aktualis piaci kornyezetétdl:

1. Szoftverfunkcié. A sziikséges elfogadasi szint attol fiigg, hogy a szoftver meny-
nyire kritikus a szervezet szdmara. Példaul egy biztonsagossagkritikus rend-
szer elfogadaési szintje sokkal nagyobb, mint egy uj Gtletek bemutatasara ki-
fejlesztett szoftverrendszer prototipusae.

2. Felhasznildi elvirdsok. A szoftveripar egyik szomort észrevétele, hogy sok fel-
hasznalé alacsony elvardsokat tamaszt a szoftverekkel szemben, és nem le-
podik meg, ha azok hasznalat kozben meghibasodnak. Hajlandok elfogadni
ezeket a hibakat, ha a hasznélattal jaré haszon ellensulyozza a hatranyokat.
A felhasznalé rendszerhibakkal szembeni tiirelme azonban az 1990-es évek
6ta folyamatosan csokken. Manapsag kevésbé elfogadhat6 dolog megbizha-
tatlan rendszereket szallitani, igy a szoftvercégeknek nagyobb eréfeszitéseket
kell tenniiik a verifikacio és a validacio teriiletén.

3. Piaci kornyezet. Egy rendszer piacra dobasakor eladdinak figyelembe kell
venniiik a versenytarsakat, azt az arat, amit a vasarlok hajlandok kifizetni a
rendszerért, illetve a rendszer leszéllitasanak sziikséges iitemezését. Ha egy
cégnek kevés versenytarsa van, akkor (mivel elsé szeretne lenni a piacon) el-
képzelhetd, hogy még azelStt piacra dobja a programot, miel6tt azt teljesen
letesztelnék és ,be lenne 16ve”. Ahol a vasarlok nem hajlandok magas arat
fizetni a szoftverért, ott toleransabbak lehetnek a szoftverhibakkal szemben.
Ezeket a tényezéket mind figyelembe kell venni annak eldontésekor, hogy
mennyi er$feszitést érdemes a V & V folyamatnak szentelni.

AV &V folyamaton beliil a rendszer ellendrzésére és elemzésére két, egymast
kiegészitd technika hasznalhato:

1. A szoftverdtvizsgaldsok vagy dttekintések a rendszer reprezentacidjat elemzik és
ellendrzik, példaul a kovetelményt leiré dokumentumot, a tervrol késziilt ab-
rakat és a program forraskodjat. Ezek a folyamat minden szintjén alkalmaz-
hatok. A vizsgélatok kiegészithetSk a rendszer forrdsszovegenek vagy a hoz-
z4 kapcsolodé dokumentumoknak az automatikus elemzésével. A szoftver-
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atvizsgalasok és automatizalt elemzések statikus V & V technikak, mert nem
igénylik a program lefuttatasat.

2. A szoftvertesztelés a szoftver implementacidjanak tesztadatokkal torténd lefut-
tatasaval, valamint a szoftver kimeneteinek és futas kozbeni viselkedésének
vizsgalataval ellendrzi, hogy az megfeleld teljesitményt nyujt-e. A tesztelés
dinamikus verifikacids és validacids technika, mivel a rendszer futtathato rep-
rezentacidjaval dolgozik.

A 22.1. bra a szoftveratvizsgalasoknak és a tesztelésnek a szoftverfolyamat-
ban betoltott egymast kiegészité szerepét mutatja be. A nyilak mutatjak a folya-
mat azon szakaszait, amelyekben ezek a technikak alkalmazhatdk. Mint lathato,
az atvizsgalasok a szoftverfolyamat barmely lépésében hasznalhatdk. A kovetel-
ményekkel kezdddden a szoftver minden olvashaté reprezentacidja atvizsgalha-
t6. Ahogyan azt mar korabban emlitettem, a specifikacio és a terv hibainak fel-
deritésében a f6 mddszer a kovetelmények és terv attekintése.

Szoftver
atvizsgalasa
Kévetelmények Magas szint(i Formaélis Részletes Prodrar
specifikacidja terv specifikacio terv .

Prototipus [ FeogEm

tesztelése

22.1. abra. Statikus és dinamikus verifikacio és validacio

Egy rendszert csak akkor tesztelhetiink, ha mar elkésziilt a program egy vég-
rehajthatd véltozatanak egy prototipusa. Az inkrementalis fejlesztés egyik el6-
nye, hogy a rendszer egy tesztelhet6 véltozata mar a fejlesztés folyamatanak
viszonylag korai szakaszéban elkésziil. Igy az egyes funkcionalitasokat mar a
rendszerhez torténé hozzaadaskor tesztelhetjiik, ezért a tesztelés mar a teljes
implementacié elkésziilte el6tt megkezdhetd.

Az atvizsgalasi technikak kozé tartoznak a programatvizsgalasok, az automa-
tizalt forraskodelemzés és a formalis verifikacié. A statikus technikdk azonban
csak a program és annak specifikacidja kozotti megfelelést (verifikacio) tudjak
ellendrizni, azt nem mutatjak ki, hogy a program hasznosan is miikddik. Nem
tudjék ellendrizni a szoftver olyan fontos jellemz6it sem, mint példaul a teljesit-
mény vagy a megbizhatosag.

Habar a szoftveratvizsgalasokat manapsag mar széles korben hasznaljak, a f6
szoftververifikéacios és -validacids technika mindig is a programtesztelés marad.
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A tesztelés a programot az altala feldolgozott valés adatokhoz hasonlé adatok-
kal teszi probara. A program kimeneteinek vizsgalatdval és azokban anomalidk
keresésével kovetkeztethetiink arra, hogy a programban vannak-e hibék, illetve
hidnyossagok. A tesztelésnek két, a szoftverfolyamat kiilénb6z6 szintjein hasz-
nalhato fajtaja ismeretes:

1. A validdciés tesztelés célja megmutatni, hogy a szoftver megfelel a kovetelmé-
nyeinek, vagyis ez az, amit a vasarlo szeretne. A validacios tesztelés részeként
statisztikai tesztelést is végezhetiink, amellyel a program teljesitményét és
megbizhat6sagat vizsgalhatjuk és ellendrizhetjitk, hogyan miikédik az tize-
meltetési feltételek kozepette. A statisztikai tesztelésrél és a megbizhatosag
becslésérdl a 24. fejezetben lesz szo.

2. A hidnyossdgtesztelés az tizemszer(i hasznalat szimuldcitja helyett a rendszer
hidnyossagainak felfedésére szolgal, célja a program és annak specifikacioja
kozott meglévo ellentmondasok felderitése. A hidnyossagtesztelésrol boveb-
ben a 23. fejezetben irok.

Természetesen a két tesztelésfajta nem kiiloniil el egymastol élesen. A valida-
cids tesztelés feltérja a rendszer bizonyos hidnyossagait is, mig a hianyossagtesz-
telés soran a tesztek némelyike megmutatja, hogy a program megfelel kovetel-
ményeinek.

AV &V folyamatokat gyakran a belovési folyamattal 5tvozik. Mihelyt a tesz-
telt programban hibakat taldlunk, azok kijavitdsanak érdekében valtoztatnunk
kell a programon. Azonban a tesztelés (vagy altaldnosabban a verifikacio és a
validacio) és a belovés céljai eltérdek:

1. A verifikacios és validacios folyamatok arra szolgalnak, hogy megallapitsak,
hogy egy szoftverrendszerben vannak-e hidnyossagok.

2. A beldvés az a folyamat (22.2. dbra), amely behatarolja és kijavitja ezeket a
hianyossagokat.

A programok beldvésére nem létezik egyszeri modszer. A jo hibakeres6k
mintakat keresnek a teszt kimenetében, és a hidnyossag tipusanak, a kimeneti
minténak, a programozasi nyelvnek és a programozasi folyamatnak az ismere-
tében behataroljak a hidnyossagot. A beldvés soran felhasznalhatjuk a szokasos

Teszt-

eredmenyek Specifikacio Tesztesetek

Hiba Hibajavitas Hiba Program
behatarolasa megtervezése kijavitasa Ujratesztelése

22.2. abra. A belévés folyamata
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programozoi hibakrol (példaul egy szamlalé megnovelésének elmulasztasa) szo-
16 tudasunkat, és azokat illesztjiik a megfigyelt mintakra. A programozasi nyelv-
re jellemzd hibakat — példaul rossz mutatéhivatkozas C-ben — is figyelembe kell
venniink.

A hibak behatarolasa egy programban nem mindig egyszert folyamat, mivel
a hiba nem sziikségszeriien annak a pontnak a kozelében van, ahol a sikerte-
lenség bekovetkezett. A programhiba behatarolasahoz a belovésért felel6s prog-
ramozonak esetleg tjabb teszteket kell megterveznie, amelyek megismétlik az
eredeti hibat, és segitik a hiba forrasanak felderitését. Sziikség lehet a program
végrehajtasat szimulalo kézi nyomkdovetésre is. Bizonyos esetekben a program
futasardl informaciot gyjtd belovéeszkozok is igen hasznosak lehetnek.

Az interaktiv belovéeszkozok altalaban a forditérendszerrel integralt nyelvi
segédeszkozokbol allo programcsomagok részét képezik. Ezek specidlis végre-
hajtasi kornyezetet biztositanak a programnak, amely lehetévé teszi a hozzafé-
rést a forditoprogram szimbolumtablajahoz, ezéltal a program valtozoéinak érté-
keihez. A felhasznalok gyakran utasitasrol utasitasra ,lépegetve” vezérelhetik a
végrehajtast. Az utasitasok végrehajtasat kovetden, a valtozok értékeit megvizs-
galva, a lehetséges hibak felderithet6k.

Miutan sikeriilt hianyossagot feltarni a programban, ki kell javitani, majd a
rendszert Gjra validalni kell. Ez magaval vonhatja a program ujravizsgalasat,
vagy az el6z0 tesztek megismétlését (regresszids tesztelés). A regresszios teszte-
1ést annak ellenérzésére hasznaljak, hogy a programban bekovetkezett valtozta-
tasok nem okoznak-e Gjabb hibdkat a rendszerben. A tapasztalatok azt mutatjak,
hogy a ,hibajavitasok” viszonylag nagy hanyada vagy nem teljes, vagy pedig (j
hibakat okoz a programban.

Elviekben minden javitasi lépés utan az Osszes tesztet meg kell ismételni, a
gyakorlatban azonban ez tulsagosan koltséges. A tesztterv részeként meg kell
hatérozni a komponensek és az egyes komponensekhez rendelt tesztek kozot-
ti fliggdségeket, azaz a komponenseknek nyomon kovethetonek kell lenniiik a
tesztesetekbdl. Ha ez a nyomon kovethetdség dokumentalva van, akkor a médo-
sitott komponens és a téle fiiggd komponensek ellendrzéséhez elegendd a futta-
tast csupan a teljes tesztadatok egy részhalmazara elvégezni.

22.1. VERIFIKACIO- ES VALIDACIOTERVEZES

A verifikaci6 és validacio6 koltséges folyamat. Néhany rendszer, példaul a bonyo-
lult, nemfunkcionalis megszoritasokkal rendelkezé valods idejii rendszerek fej-
lesztési koltségének tobb mint felét is kitehetik a V & V koltségek. Ahhoz, hogy
az atvizsgéalasokbol és a tesztelésbdl a lehet legtobbet lehessen kihozni, és hogy
feliigyelni lehessen a verifikacios és validacids folyamat koltségeit, gondos terve-
zésre van sziikség.

Egy szoftverrendszer verifikacidjanak és validaciojanak tervezését meg a fej-
lesztési folyamat elején el kell kezdeni. A 22.3. abran lathatd szoftverfejlesztési
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Koévetelmények Rendszer- Rendszer- Részletes
meghatarozasa specifikacio tervezés tervezés

Atvételi teszt Rendszer- Alrendszer- Modul és egység
te| g2 integracios integracios koédolasa es
erve teszt terve teszt terve tesztelése

P Rendszer- Alrendszer-
Szolgaltatas . T' integracios integracios
lesz teszt teszt

22.3. abra. Teszttervek mint fejlesztés és tesztelés kozotti kapcsolatok

modellt szokas V-modellnek is nevezni (a 22.3. dbra jobb oldaldra llitva egy V
betiit formal). Ez az 4ltaldnos vizesésmodell (4. fejezet) egy példanyositasa, és azt
mutatja be, hogy a tesztek tervei hogyan szarmaztathatdk a rendszer specifikacio-
jabol és tervébdl. A modell a verifikacids és validacios tevékenységet tobb sza-
kaszra bontja, amelyek mindegyikét a program sajat tervével és specifikacidjaval
val6 megfeleléségének ellenGrzésére megadott tesztek vezérelnek.

AV & V tervezési folyamatnak egyenstlyt kell kialakitania a verifikacio és
validacié statikus és dinamikus technikai kozott, a szoftverek atvizsgalasahoz és
teszteléséhez szabvanyokat és eljarasokat kell megfogalmaznia, a programvizs-
galatok vezérlésére ellen6rz6 listakat kell 1étrehoznia (22.3. alfejezet), és definial-
nia kell a szoftver teszttervét.

Az 4tvizsgalasokra és a tesztelésre szant relativ eréfeszités a kifejlesztend6
rendszer tipusatol és a szervezeti szaktudastol fligg. Az altalanos szabaly szerint
minél kritikusabb egy rendszer, annal tSbb er6feszitést kell szanni a statikus ve-
rifikacios technikakra.

A teszttervezés nemcsak a terméktesztek leirasara szolgal, hanem szabvanyok
megalkotaséra is a tesztelési folyamat szamdra. Amellett, hogy segitenek a me-
nedzsereknek az eréforrasok kiosztdsaban és a tesztelési iitemek becslésében, a
teszttervek a tervezésben és a rendszer tesztelésében részt vevé szoftverfejlesz-
t6knek is szolnak. Lehet6vé teszik a technikai személyzetnek, hogy attekint6 ké-
pet kapjanak a rendszertesztekrdl, és el tudjak helyezni sajat munkajukat ebben
a kdmyezetben. A teszttervekrdl és azok éltalanosabb mindségtervekhez fiz6d6
kapcsolatukrél Frewin és Hatton (Frewin és Hatton, 1986) ad jo leirast. Humph-
rey (Humphrey, 1989) és Kit (Kit, 1995) szintén ir teszttervezésrol.

A nagy és komplex rendszer teszttervének 6 komponenseit a 22.4. dbra mu-
tatja be. A tesztelések {itemezésén és tevékenységein tulmenden a tesztterv de-
finialja a sziikséges hardver- és szoftvereréforrasokat. Ez azoknak a menedzse-
reknek hasznos, akik felelések azért, hogy a tesztelést végz6 csapat hozzaférjen
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A tesztelési folyamat
A tesztelési folyamat f6 fazisainak leirasa. Ez az ebben a fejezetben korabban leirtak szerint
végezhetd el.

A kovetelmények nyomon kodvethetdsége
Afelhasznalékat az olyan rendszerek érdeklik, amelyek megfelelnek kévetelményeiknek, a tesz-
telést pedig ugy kell megtervezni, hogy minden kévetelmény kulénalléan legyen tesztelve.

Tesztelt elemek
Meg kell adni a szoftverfolyamat azon termékeit, amelyeket tesztelni kell.

A tesztelés litemezése
Szikség van atfogo tervezési Utemtervre és az Utemtervnek megfelelé eréforras-foglalasra.
Ez — nyilvanvaléan — kapcsol6dik az altalanosabb projektfejlesztési itemezéshez.

Tesztdokumentalo eljarasok

Nem elég a teszteket csupan lefuttatni. A tesztek eredményeit szisztematikusan fel kell jegyez-
ni. Lehet6vé kell tenni a tesztelési folyamat atvizsgalasat annak ellendrzésére, hogy helyesen
hajtottak-e végre.

Hardver- és szoftverkévetelmények
Ez a szakasz felsorolja a sziikséges szoftvereszkdzoket és a becstlt hardverhasznalatot.

Megszoritasok
A tesztelési folyamatot befolyasolé megszoritasokat (példaul munkaeré-leépités) kell ebben
a szakaszban figyelembe venni.

22.4. abra. Egy szoftver teszttervének szerkezete

ezekhez az er6forrasokhoz. A tesztterveknek szamos eshetdséget kell figyelembe
vennie azért, hogy kalkulalni lehessen a tervezésben és az implementacioban el6-
forduld cstszasokat, és a tesztelésre kivalasztott személyeket be lehessen vetni
mas tevékenységekre.

Kisebb rendszerek esetében kevésbé formalis teszttervet is hasznalhatunk, de
a tesztelési folyamat tervezéséhez ekkor is sziikség van formalis dokumentum-
ra. Bizonyos agilis folyamatok esetében, mint példaul az extrém programozas, a
tesztelés elvalaszthatatlan a fejlesztéstdl. Az egyéb tervezési tevékenységekhez
hasonldan a teszttervezés is inkrementalis. Az XP-ben az tigyfél felelossége el-
donteni, hogy mennyi eréfeszitést kell a rendszer tesztelésére szanni.

A teszttervek nem statikus dokumentumok, hanem a fejlesztési folyamat so-
ran fejlédnek, a fejlesztési folyamat mas lépéseiben bekovetkezd késések miatt
valtoznak. Ha egy rendszer egy része még nincs teljesen készen, egészében
nem tesztelhetd. A tervet éppen ezért modositani kell, hogy a tesztelket vala-
milyen mas tevékenységre lehessen bevetni, mig a szoftver ujra tesztelhetévé
nem valik.
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22.2. SZOFTVEREK ATVIZSGALASA

A szoftverek atvizsgalasa statikus V & V folyamat, amelynek sordn éttekintjiik a
szoftverrendszert hibak, kimaradt részek és anomaliak utan kutatva. Altaldban
az atvizsgalasok kézéppontjaban a forraskdd all, de a szoftver barmilyen olvas-
haté reprezentécidja (példaul kovetelmények, terv) atvizsgéalhatd. A rendszer at-
vizsgalasa soran a hibak felderitését a rendszerrdl, a szaktertiletrdl, a programo-
zési nyelvrdl és a tervrdl sz016 ismereteink segitségével végezziik.

A teszteléssel szemben az atvizsgaldsoknak harom nagy elényiik van:

1. Tesztelés sordn bizonyos hibak elfedhetnek mas hibakat. Ha egy hibat fel-
fedeziink, sosem lehetiink biztosak abban, hogy a tovabbi kimeneti rendelle-
nességek egy 1ij hibanak, vagy az eredeti hiba mellékhatasainak koszonhetok.
Mivel az atvizsgalas statikus folyamat, nem kell foglalkoznunk a hibak kozot-
ti kolcsonhatasokkal, tehat egy atvizsgalasi menet soran sok hibat is felderit-
hetiink.

2. Ahianyos verziok is pluszkdltségek nélkiil atvizsgalhatok. Ha a program meég
nincs teljesen készen, a rendelkezésre allo részek tesztelése érdekében speci-
alis tesztkornyezetet kell kifejleszteni, ami nyilvanvaloan ndveli a rendszer-
fejlesztés koltségeit.

3. A programhibék uténi kutakodéas mellett az atvizsgalas olyan szélesebb korti
mindségi jellemzdket is figyelembe vehet, mint a szabvanyoknak torténd
megfelelés, a hordozhatdsag és a karbantarthatosag. Kereshetiink a rendszer
karbantartasat és frissitését megnehezitd, nem hatékony kodrészleteket, nem
megfeleld algoritmusokat és rossz programozasi stilusjegyeket is.

Az 4tvizsgalasok btlete igen régi. Szamos tanulmany és kisérlet igazolja, hogy
a hibak felderitésére az atvizsgalasok hatékonyabbak a programtesztelésnél. Fa-
gan (Fagan, 1986) azt éllitotta, hogy egy program hibéinak tobb mint 60 szazalé-
ka felderitheté informalis programatvizsgalasokkal. Mills és mésok (Mills és md-
sok, 1987) szerint a helyességi allitasokon alapul6 atvizsgalasok egy formalisabb
megkozelitésével egy programban a hibak tobb mint 90 szazaléka felderithetd.
Ezt a technikét alkalmazza a 22.4. alfejezetben bemutatott Cleanroom-folyamat.
Selby és Basili (Selby és mdsok, 1987) tapasztalati tton Osszehasonlitottak az at-
vizsgalasok és a tesztelés hatékonysagat. Arra jutottak, hogy a statikus kodat-
vizsgalas a hianyossagtesztelésnél hatékonyabb és kevésbé koltséges program-
hiba-felderité modszer. Gilb és Graham (Gilb és Graham, 1993) szintén erre az
eredményre jutottak.

Az atvizsgalas és a tesztelés nem egymas versenytarsai. Mindkettének meg-
vannak az elényei és a hatranyai, és a verifikacios és validacios folyamatban
egyiitt kell alkalmazni. Gilb és Graham azt mondjak, hogy az atvizsgalas egyik
leghatékonyabb modja a rendszer teszteseteinek atvizsgalasa. Az atvizsgalas ké-
pes felderiteni a tesztekkel kapcsolatos problémakat, és segitséget tud nytjtani a
rendszertesztelés sokkal hatékonyabb médszereinek megtervezésében. A rend-
szer verifikaci6jat és validacidjat a fejlesztési folyamat elején kezdhetjiik atvizs-
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galassal, de a rendszer integralasa utan teszteléssel kell ellendrizni a tulajdonsa-
gokat, és megbizonyosodni arrdl, hogy a rendszer funkcionalitdsa megegyezik
azzal, amit a tulajdonosa akart.

Az atvizsgalas eredményességének dacara bebizonyosodott, hogy sok szoft-
verfejlesztd szervezetnél nehéz a formalis atvizsgalast bevezetni. A programtesz-
telésben jartas szoftvertervezok vonakodva fogadjak el, hogy ezek a technikdk a
tesztelésnél hatékonyabb hibafelismerést tesznek lehetévé. A menedzserek gya-
nakvoan tekintenek ezekre a mddszerekre, mivel a tervezés és a fejlesztés so-
ran tovabbi koltségeket igényelnek, és nem szeretnék vallalni annak kockazatat,
hogy a programtesztelés soran nem deriil fény megfelel6 megtakaritasokra.

Az atvizsgalasok kétségkiviil ,eloretoljak” a szoftver V & V koltségeit, és csak
a fejlesztécsapatok tapasztaltta valdsaval eredményeznek koltségmegtakaritast.
Ezen tilmenden, az atvizsgalasok bevezetése gyakorlati problémakat is okoz, hi-
szen elvégzésiik iddbe telik, és ezért a fejlesztési folyamat lelassul. Egy nyomas
alatt 1év6 menedzsert pedig igen nehéz meggy6zni arrdl, hogy ez az id6 késébb,
a program beldvésekor visszatériil.

22.2.1. A programatvizsgalasi folyamat

A programatvizsgalasok célja a program hidnyossagainak felderitése. A forma-
lizalt atvizsgalo folyamat elképzeléseit elséként az IBM dolgozta ki az 1970-es
években (Fagan, 1976; 1986). Mara ez a programverifikacid széles korben elter-
jedt modszerévé valt, kiilondsen a kritikus rendszerek esetében. Fagan eredeti
modszerébdl kiindulva szamos alternativ atvizsgaldsi megkozelitést dolgoztak
ki (Gilb és Graham, 1993), azonban ezek mindegyike Fagan eredeti elképzelésein
alapul, amelyek szerint egy kiilonb6z6 hattérrel rendelkez6 tagokbol allo cso-
portnak a program forraskodjat gondosan, sorrol sorra at kell néznie.

A programatvizsgalas és a mindségvizsgalat egyéb fajtai kozotti f6 kiillonbség
az, hogy az atvizsgalas alapvets célja a hianyossag felderitése, nem pedig atfo-
gobb tervezési kérdések figyelembevétele. A hidnyossagok lehetnek akar logikai
hibak, a kodban taldlhaté anomalidk, amelyek egy hibas feltételt jelentenek, vagy
akar a meg nem felelés a szervezeti és projektszabvanyoknak. Ezzel szemben a
vizsgalatok egy¢b fajtai az litemezéssel, a koltségekkel, a meghatarozott mérfold-
koveknek megfelel6 haladassal, illetve annak megallapitasaval foglalkozhatnak,
hogy a szoftver valdszintileg megfelel-e a szervezeti céloknak.

Az atvizsgalas legalabb négy emberbdl 4ll6 kis csapat altal végzett formalis
folyamat. A csapat tagjai szisztematikusan elemzik a kddot, és ramutatnak az
esetleges hianyossagokra. Fagan eredetileg a szerzo, olvaso, tesztel6 és modera-
tor szerepkorok bevezetését javasolta. Az olvasd hangosan felolvassa a kodot az
atvizsgalast végzo csapatnak; a tesztel a kodot tesztelési szemszogbdl vizsgalja;
mig a moderator a folyamat szervezését végzi.

A szervezetek atvizsgalassal kapcsolatos tapasztalatainak felhalmozasaval
egyiitt Gjabb szerepkorok bukkantak fel. Az atvizsgalasnak a Hewlett—Packard
fejlesztési folyamatdaba valo sikeres bevezetését taglalo leirasaban Grady és Van
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Slack (Grady és Van Slack, 1994) a 22.5. dbréan lathat6 hat szerepkort javasoljak.
Szerintiik a program hangos felolvasésa sziikségtelen. A kiilonbdzd szerepkorok
ugyanazon személyhez is rendelhetdk, igy a csapat mérete atvizsgalasrol atvizs-
galasra valtozhat. Gilb és Graham szerint az atvizsgalokat gy kell kivalasztani,
hogy kiilonféle néz6pontokat (példaul teszteld, végfelhasznald, mindségkezeld

stb.) tiikrézzenek.

Szerepkor Leiras

Szerz6 vagy A program vagy dokumentum elkészitéséeért felelés programozoé vagy tervezd.

tulajdonos & felelss az atvizsgalasi folyamat soran felfedezett hianyossagok kijavitasaert.

Atvizsgald Megtalalja a programok, illetve a dokumentumok hibait, mulasztasait és inkonzisz-
tenciait. Az atvizsgalast végzé csapat hataskérén kiviil elhelyezkedd atfogobb
kérdéseket is felfedhet.

Olvaso Egy atvizsgalasi talalkozon elmagyarazza a kodot, illetve dokumentumot.

{rnok Feljegyzi az atvizsgalasi talalkozok eredményeit.

Elnék vagy Kezeli a folyamatot, és megkonnyiti az atvizsgalast. A folyamat eredményeit jelenti

moderator a legfébb moderatornak.

Legfébb Az atvizsgalasi folyamat tokéletesitéséért, az ellendrzd lista frissiteseert, a szab-

moderator vanyok fejldéséért stb. felelds.

22.5. abra. Szerepkérok az atvizsgalasi folyamatban

Az atvizsgalasi folyamat tevékenységei a 22.6. abran lathatok. Miel6tt a prog-
ram atvizsgalasa kezdetét venné, lényeges a kovetkez8k megléte:

1. Az atvizsgaland6 kédnak legyen pontos specifikacidja. Teljes specifikacio
nélkiil lehetetlen egy komponenst olyan részletezettségi szinten atvizsgalni,
amely a hidnyossagok felderitéséhez sziikséges.

3

Az atvizsgal6 csapat tagjai jartasak legyenek a szervezeti szabvanyokban.

3. Hozza lehessen férni a kodnak egy aktualis, szintaktikusan helyes valtozatd-
hoz. ,Majdnem teljes” kéd atvizsgalasanak nincs értelme, még akkor sem, ha
a késlekedés felboritja az titemtervet.

22.6. abra. Az atvizsgalasi folyamat

Attekintés Uj verzio

Egyéni
elokészités

Felllvizsgalati
talalkozo

(  Atdolgozas )
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A moderétor az 4tvizsgalds megtervezéséért felelés. Ez magaban foglalja a
csapat kivalasztasat, a talalkozo6 helyének megszervezését, és annak biztositasat,
hogy az atvizsgaland6 anyag és specifikacioi teljesek. Az atvizsgaland6 progra-
mot az attekint$ szakaszban mutatjak meg az atvizsgalast végz0 csapatnak, ami-
kor is a program irdja elmagyarazza, hogy az mit is csinal. Ezt egyéni el0késziilet
koveti. Minden csapattag tanulmanyozza a specifikaciot és a programot, és hia-
nyossagokat keres a kodban.

Maga az atvizsgalas viszonylag rovid ideig tart (két 6ranal nem tovabb), és a
hidnyossdgok, anomalidk és szabvanyoknak valo meg nem felelések felfedezé-
sére dsszpontosit. Az atvizsgalast végzo csapat nem tesz javaslatot arra, hogyan
kellene ezeket a hianyossagokat potolni, és az egyéb komponensekben sem java-
sol valtoztatasokat.

Az &tvizsgalast kovetSen szerzSje modositja a programot, a feltart problémak
kijavitasa céljabdl. Az ezt kovetd szakaszban a moderatornak dontenie kell, hogy
sziikséges-e a kdd ujravizsgalasa. Donthet tigy is, hogy nincs sziikség teljes ujra-
vizsgélasra, azaz a hidnyossagokat sikeresen kikiiszobolték. A moderator ezek
utan kibocsatasra jovahagyja a programot.

Az 4tvizsgélas soran gyakran felhasznalasra keriil a szokdsos programozasi
hibak ellendrzé listaja. Ez az ellendrzd lista konyvek hasonlé példai és az adott
szakteriilet szokasos hibainak ismerete alapjan épithetd fel. Mivel minden nyelv-
nek megvannak a sajat jellemzd hibai, kiilonb6z6é programozasi nyelvekhez kii-
16nboz6 ellendrzd listat kell késziteni. Az atvizsgalasokrol szolo atfogo fejtegete-
seiben Humphrey (Humphrey, 1989) szamos példat ad ellen6rz6 listakra.

Ezek az ellendrzd listak azért a programozasi nyelvtdl fiiggenek, mert a kii-
16nb6z6 nyelvek forditoprogramiai kiilonbdz6 szintii ellendrzéseket biztositanak.
Példaul egy Ada-forditd ellendrzi, hogy egy fliggvényt megfelel6 szamu paramé-
terrel hivunk-e meg, mig egy C-fordito nem. A 22.7. dbran néhany, az atvizsgalasi
folyamat soran végrehajthato lehetséges ellendrzés lathato. Gilb és Graham (Gilb
és Graham, 1993) hangsulyozzak, hogy minden szervezetnek ki kell dolgoznia
a helyi szabvanyokon és gyakorlaton alapul6 sajat ellendrzd listajat, amelyet j
hidnyossagfajtak felfedezése esetén frissitenie kell.

Egy atvizsgalashoz sziikséges id6 és az ez id6 alatt atvizsgalhato kod mennyi-
sége fiigg az atvizsgalast végzd csapat tapasztaltsagatol, a programozasi nyelvtdl
és az alkalmazas szakteriiletétdl. Fagan az IBM-nél és Barnard és Price (Barnard
és Price, 1994) egyarant hasonl6 kovetkeztetésre jutott, amikor telekommunikaci-
6s szoftverek atvizsgalasi folyamatat tanulmanyoztak:

1. Az attekint6 szakasz soran éranként kortilbeliil 500 forraskoda utasitas vizs-
galhato at.

2. Az egyéni elGkésziilet soran koriilbeliil 125 forraskodu utasitast lehet meg-
vizsgalni 6ranként.

3. A feliilvizsgalati taldlkoz6 soran 6ranként 90-125 utasitas vizsgalhato at.

Egy négy tagbol 4llo atvizsgalo csapat esetén 100 kédsor atvizsgalasanak kolt-
sége nagyjabol egy embernapnyi raforditassal egyezik meg. Ez azt feltételezi,
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Ahiba tipusa | Atvizsgalasi ellenérzés

Adathibak Minden valtozé kapott-e értéket, mielétt értéke felhasznalasra kerdl?

Minden konstans meg van-e nevezve?

A tombok felsé hatara a témb méretével, vagy (méret — 1)-gyel egyezik-e meg?
Sztringek hasznalata esetén, explicit modon ki van-e téve az elhatarol6jel?
Elképzelhets-e valamilyen puffertulcsordulas?

Vezérlési hibak | Minden feltételes utasitasban helyes-e a feltétel?

Minden ciklus biztosan véget ér-e?

Az dsszetett utasitasok megfeleléen vannak-e zarojelezve?

Elagaztaté utasitas esetén minden lehetséges esetet figyelembe vettek-e?

Ha az elagaztat6 utasitasban az egyes esetek utan breakre van sziikség, akkor
az nem hianyzik-e valahonnan?

Input/output Minden inputvaltozot felhasznaltak-e?
hibak Minden outputvaltozéhoz rendeltek-e értéket?
A varatlan inputok okozhatnak-e adatmeghibasodéast?

Interfészhibak Minden fiiggvény- és modszerhivas megfelelé paraméterszammal rendelkezik?
A formalis és aktualis paraméterek tipusai megegyeznek-e?

Megfelelé-e a paraméterek sorrendje?

Ha a komponensek egy megosztott memoriaterillethez férnek hozza, ugyanazzal
az osztott memoriaszerkezet-modellel dolgoznak-e?

Tarkezelési Ha egy lancszerkezet modosult, minden mutaté helyesen van-e beallitva?
hibak Dinamikus memoériakezelés esetén megtortént-e a megfelelé mennyiségl hely-
foglalas?

Explicit médon felszabaditottak-e a mar nem sziikséges tarrészeket?

Kivételkezelési | Minden lehetséges hibafeltételt figyelembe vettek-e?
hibak

22.7. abra. Atvizsgalasi ellenérzések

hogy maga az atvizsgalas koriilbeliil egy orat vesz igénybe, és minden csapattag
1-2 6rat tolt az atvizsgalas el6késziileteivel. A tesztelési koltségek igencsak valto-
70k, és a programban taldlhato hibak szamatol fliggnek. A programatvizsgalds-
hoz sziikséges eréfeszitések azonban talan kevesebb mint a felét teszik ki annak,
amennyire egy azzal ekvivalens hianyossagteszteléshez sziikség volna.

Néhany szervezet (Gilb és Graham, 1993) felhagyott a komponensteszteléssel,
és helyette atvizsgalast alkalmaz. Ugy talaltak, hogy a programétvizsgalas olyan
hatékony a hibak megtaldlasaban, hogy a komponenstesztelés koltségei nem in-
dokolhatok. Ezen szervezetek szerint a komponensatvizsgalasok rendszerteszte-
léssel kombinalva biztositjak a leginkabb koltséghatékony V & V stratégiat. Aho-
gyan azt a fejezetben kés@bb targyaljuk, a Cleanroom szoftverfejlesztési folyamat
is ezt az elvet vallja.

Az atvizsgalasok bevezetése kovetkezményekkel jar a projektmenedzsmentre
nézve, és nagyon fontos, hogy a szoftverfejleszté csapatok elfogadjék az atvizs-
gélast. A programatvizsgaldsok — szemben a bizalmasabb komponenstesztelési
folyamattal — nyilvanos hibakeresési folyamatok, ahol egy ember hibdja a teljes
programozocsapat szeme elé keriil. Az atvizsgalast végz6 csapatok vezetdit gon-
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dosan fel kell késziteni a folyamat menedzselésére, és olyan viselkedési kultara
kialakitasara, amelyben a segitség a hibak felderitésekor érkezik, és ezekhez a
hibdkhoz semmiféle szemrehanyas nem kapcsolodik.

Ahogy egy szervezet egyre tobb tapasztalatot gytijt az atvizsgdlasi folyamat-
rdl, annak eredményei a folyamat tokéletesitésének eszkozeként hasznalhatok
fel. Az atvizsgalasok a bekovetkez6 hibék fajtdira vonatkozé adatgyfijtés szama-
ra idedlis megoldast nyujtanak. Az atvizsgalast végzo csapat és az atvizsgalt kod
szerzGi okokat kereshetnek, hogy miért kovetkezhettek be ezek a hibak. Ahol
lehetséges, ott mddositani kell a folyamatot, hogy a hibak okait kikiiszobéljék, és
azok a jovoben ne ismétlédhessenek meg.

22.3. AUTOMATIZALT STATIKUS ELEMZES

Az atvizsgalas a statikus elemzés egyik formdja, amikor a programot anélkiil
vizsgaljuk, hogy végrehajtanank. Ahogyan korabban mar emlitettem, az atvizs-
galas gyakran ellendrzé listakon és a kiilonb6z6 programozasi nyelvekben el-
kovetett tipikus hibak azonositasara szolgalo heurisztikakon alapszik. Bizonyos
hibak és heurisztikdk esetén a programok lista alapjan torténd ellenérzése auto-
matizalhat6. Ennek eredményeként a kiilonb6z6 programozasi nyelvek szamaéra
automatikus statikus elemzdket fejlesztettek ki.

A statikus elemzdk olyan szoftvereszkdzok, amelyek a program forrasszove-
gének vizsgalataval deritik fel a lehetséges hibakat és anomalidkat. A program-
szOveg elemzésével ismerik fel a programban taldlhatd kiilonféle utasitasokat.
Eszlelhetik, hogy az utasitasok formailag helyesek-e, kovetkeztetéseket tehetnek
a vezérlés menetére vonatkozoan, és sok esetben kiszamithatjdk a program ada-
tainak Osszes lehetséges értékét, valamint kiegészitik a nyelv forditoprogramja
altal biztositott hibafelismerd lehetéségeket. Ezen eszkozoket az atvizsgalasi fo-
lyamat részeként és kiilondlld V & V tevékenységként egyarant alkalmazni lehet.

Az automatikus statikus elemzés célja, hogy felhivja az atvizsgdlo figyelmét a
programban talalhaté anomalidkra, példaul az inicializalas nélkiil hasznélt valto-
z6kra, az egyaltalan nem hasznalt valtozokra, olyan adatokra, amelyek értéke ki-
futhat tartomanyabdl stb. A 22.8. abran néhdany statikus elemzéssel felismerhetd
ellendérzés lathat6. Az anomalidk gyakran programozasi hibdk vagy mulasztéasok
eredményei, vagyis olyan dolgokat hangstilyozhatnak, amelyek a program vég-
rehajtdsa soran problémat okozhatnak Ezek az anomaéliak azonban nem sziikség-
képpen programhibdk, lehetnek szandékosak vagy kovetkezmény nélkiiliek is.

A statikus elemzés szakaszai a kovetkezok:

1. A wvezérlés folyamatinak elemzése. Ez a szakasz a tobbszoros be-, illetve kilépési
ponttal rendelkezd ciklusokat és elérhetetlen kodrészleteket ismer fel és hang-
stilyoz ki. Az elérhetetlen kédrészlet olyan kod, amely feltétel nélkiili ugré
utasitasokkal van koriilvéve, vagy egy feltételes utasitis azon agéban van,
amelynek Orfeltétele soha nem lehet igaz.
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2. Az adathaszndlat elemzése. Ez a szakasz azt emeli ki, hogy a programban ho-
gyan hasznéljak a valtozokat. Megtalalja az inicializalas nélkiil hasznalt val-
toz6kat, azokat, amelyek kétszer keriilnek outputra anélkiil, hogy kozben gj
értéket kapnénak, valamint a deklaralt, de sehol fel nem hasznalt valtozokat.
Az adathasznalat elemzése felismeri azokat a nem hatékony feltételvizsgala-
tokat is, ahol a tesztfeltétel redundéns. A redundans feltételek értéke sosem
valtozik meg — vagy mindig igazak, vagy mindig hamisak.

3. Interfészelemzés. Bz az elemzés a rutinok és eljarasok deklaracidjanak konzisz-
tenciajat és azok hasznalatat ellendrzi. Ez sziikségtelen abban az esetben, ha
az implementéciot egy er8sen tipusos nyelven (példaul Javaban) végezziik,
ahol a forditoprogram elvégzi ezeket az ellenérzéseket. Az interfészelemzés
a gyengén tipusos nyelvekben fedezhet fel tipusokkal kapcsolatos hibakat,
mint péld4ul a FORTRAN vagy a C. Az interfészelemzés fényt derithet a dek-
laralt, 4m meg nem hivott fliggvényekre és eljarasokra, valamint fuggvények
fel nem hasznalt visszatérési értékére is.

4. Az informdciddramlds elemzése. Az elemzés e fazisa a bemend és kimend val-
tozok kozotti fiiggbségeket ismeri fel. Noha nem ismeri fel az anomaliakat,
megmutatja, hogy a program viltozéinak értéke hogyan szarmaznak mas
valtozok értékeibél. Ennek az informacionak a birtokaban a kédatvizsgélas
képes megtalalni a rosszul kiszamitott értékeket. Az informaciéaramlas elem-
zése képes megmutatni az egy valtozo értékét befolyasolo feltételeket is.

5. Utvonalelemzés. A szemantikus elemzés e szakasza azonositja a program 0sz-
szes lehetséges végrehaitasi Gitvonaldt, és felsorolja az ezeken az utvonalakon
végrehaijtott utasitasokat. Lényegében felgdngydliti a program végrehajtasat,
és lehetdvé teszi az dsszes lehetséges predikatum onallo modon torténé elem-
z6sét.

A hiba tipusa Statikus elemzési ellendrzés

Adathibak Inicializalas el6tt hasznalt valtozok.

Deklaralt, de nem hasznalt véaltozok.

Valtozok, amelyek kétszer kaptak értéket, de a két értékadas kozott értékikre
nem tértént hivatkozas.

Lehetséges tombhatartallépések.

Deklaralatlan valtozok.

Vezérlési hibak Elérhetetlen kod.
Feltétel nélkili ugras ciklusokba.

Input/output hibak Valtozok, amelyek kétszer kerilinek outputra, kézbilsé értékadas nélkil.

Interfészhibak Parameéterek tipusitkdzése.

Paraméterszam-eltérés.

Fuiggvények visszatérési értékeinek fel nem hasznalasa.
Meghivatlan fuggvények és eljarasok.

Tarkezelési hibak | Erték nélkili mutatok.
Mutatoaritmetika.

22.8. abra. Automatizalt statikus elemzési ellenérzések
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A statikus elemzd8k kiilonosen értékesek akkor, ha egy C-hez hasonl6 prog-
ramozasi nyelvet hasznalunk. A C-nek nincsenek a tipusokra vonatkozd szigora
szabalyai, és a C-fordit6 &ltal végezhetd ellendrzés is korlatozott. Eppen ezért
jo sok olyan programozoi hibalehetéség van, amely az elemz8eszkoz segitsége-
vel automatikusan felderithetd. Ez kiilonosen fontos akkor, amikor a C-t (vagy
kisebb mértékig a C++-t) kritikus rendszerek fejlesztésére hasznaljuk. Ebben az
esetben a statikus elemzés nagyszamu potencialis hiba felderitésére alkalmas, és
ezzel Iényegesen csokkentheti a tesztelés koltségeit.

Kétség sem férhet ahhoz, hogy a C-hez hasonl6 nyelvek esetében a statikus
elemzés a programhibdk felderitésének hatékony eszkdze. Ez kompenzalja a prog-
ramozasi nyelv tervezési gyengeségeit. A modern programozasi nyelvekbdl azon-
ban, mint amilyen a Java is, a nyelv tervez6i szamos hibaforrast rejt6 nyelvi tu-
lajdonséagot eltavolitottak. Minden valtozot inicializalni kell, nincs goto utasitas,
igy kevésbé valoszinti, hogy véletleniil elérhetetlen kodot irunk, a tarkezelés pedig
automatikus. Ez a hibaelkeriil6 megkozelités a hibafelismerésnél is hatékonyabb a
program megbizhatdsaganak fejlesztésében. Habar 1éteznek Javahoz késziilt sta-
tikus elemzdk, ezek nem terjedtek el széles korben. Nem teljesen vilagos, hogy a
felderitett hibak szama aranyban all-e a kimenetiik elemzéséhez sziikséges idével.

Eppen ezért, a statikus elemzés bemutatasara inkabb egy kis C-programot
valasztottam, mintsem egy Java-programot. A Unix- és Linux-rendszerek tartal-
maznak egy C-programok szamara késziilt LINT nevii statikus elemz6t. A LINT
olyan statikus ellenérzéseket végez, amely megfelel az er6sen tipusos nyelvek
forditoprogramja altal nyujtottaknak, mint amilyen példaul a Java. A 22.9. dbran

138% more lint_ex.c

#include <stdio.h>
printarray (Anarray)
int Anarray;

printf("%d”,Anarray);
}
main ()
{
int Anarray[5]; int i; char c;
printarray (Anarray, i, C);
printarray (Anarray);
}
139% cc lint_ex.c
140% lint lint_ex.c
lint_ex.c(10): warning: ¢ may be used before set
lint_ex.c(10): warning: i may be used before set
printarray: variable # of args. lint_ex.c(4) :: lint_ex.c(10)
printarray, arg. 1 used inconsistently lint_ex.c(4) :: lint_ex.c(10)
printarray, arg. 1 used inconsistently lint_ex.c(4) :: lint_ex.c(11)
printf returns value which is always ignored

22.9. abra. Statikus elemzés LINT segitségével
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a LINT egy kimenetére lathatunk példat. Az elsé parancs (138-as sor) a progra-
mot listazza ki, amely egy printarray nevii egyparaméteres fiiggvényt definial,
majd meghivja ezt a fiiggvényt harom paraméterrel. Az i és ¢ valtozok deklaralva
vannak ugyan, de soha nem kapnak értéket. A fliggvény altal visszaadott értéket
sem hasznaljuk fel.

A 139-es sorszamu sor azt mutatja meg, hogy a programot a C-fordito hiba-
mentesen leforditja. Ezt a LINT statikus elemzd lefuttatasa koveti, amely észleli
és jelenti a program hibiait.

A statikus elemz6 azt mutatja ki, hogy a ¢ és i skalarvaltozokat hasznalja, de
nincsenek inicializalva, valamint, hogy a printarray deklaracidjatol eltérd szamu
paraméterrel lett meghiva. Ezenfeliil észreveszi a printarray els§ argumentuma-
nak inkonzisztens hasznélatat és azt is, hogy a fliggvény értéke nem keril fel-
hasznalasra.

Az eszkdzalapt elemzés nem helyettesitheti az atvizsgalasokat, mivel az elem-
76k bizonyosfajta hibakat nem képesek felismerni. Példaul képesek felismerni az
inicializalatlan valtozokat, de nem képesek felismerni a helytelen kezdeti értek-
adésokat. A gyengén tipusos nyelvekben, mint amilyen a C is, a statikus elemzdk
felismerik a rossz argumentumszémmal és -tipussal rendelkez6 fuggvényeket,
de nem tudjak kezelni azt a helyzetet, amikor egy helyes tipusu, de rossz argu-
mentumot adunk 4t egy fliggvénynek.

A fenti problémak megoldasa érdekében az olyan statikus elemz6k, mint
amilyen példaul az LCLint (Orcero, 2000; Evans és Larochelle, 2002), tamogat-
jak az annotaciok hasznélatat, amikor is a felhasznalok stilizalt megjegyzések
forméjaban kiilénb6z6 megszoritasokat definialhatnak. Ezek a megszoritasok le-
hetévé teszik a programozo szamara, hogy példaul egy fliggvény valtozoi nem
valtoztathatok meg, mely globalis valtozok hasznalhatok stb. A statikus elemz6
ellenérizni tudja, hogy a program eleget tesz-e a megszoritasoknak, és kiemeli a
hibasnak ting kodrészleteket.

22 4. VERIFIKACIO ES FORMALIS MODSZEREK

A szoftverfejlesztés formalis modszerei a szoftver matematikai reprezentaciéjan
(ez 4ltalaban formalis specifikacio) alapulnak. Ezek a formalis modszerek els6-
sorban a specifikacié matematikai elemzésével foglalkoznak, a specifikdciot egy
részletesebb, de ekvivalens szemantikaju reprezentacioba transzformalja, és for-
malis eszkdzokkel ellendrzi, hogy a rendszer egyik reprezentdcitjanak szemanti-
kaja megegyezik-e egy mésik reprezentacioéval.

A formalis modszerek hasznalatara mint alapvetd statikus verifikdcios tech-
nikara tekinthetiink. Hasznalatukhoz a rendszer-specifikacionak és a program-
nak nagyon részletes elemzése sziikséges, ami gyakran iddrablé és koltséges.
Eppen ezért formalis modszereket leggyakrabban csak biztonsagossag- €s vé-
dettségkritikus szoftverfejlesztési folyamatokban hasznalnak. Az Egyesiilt Ki-
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ralysag védelmi szabvanya elGirja a formalis matematikai specifikécié és a hoz-
za kapcsolodo verifikacié hasznalatat biztonsagossagkritikus szoftver esetén
(MOD, 1995).

A formalis modszerek a V & V folyamat kiilonb6z6 1épéseiben hasznalhatok:

1. Kifejleszthetjiik a rendszer formalis specifikdcidjat, és matematikailag elemez-
hetjiik azt, inkonzisztenciat keresve. Ez a technika hatékonyan tdmogatja a
specifikdcios hibdk és hianyossagok felderitését, amint azt a 10. fejezetben tar-
gyaltam.

2. Matematikai allitasok segitségével formalisan ellendrizhetjiik, hogy a szoft-
verrendszer kédja 6sszhangban van-e specifikacidjaval. Ehhez egy formalis
specifikdciora van sziikség, és a programozasi és bizonyos tervezési hibak fel-
deritésében hatékony. A formalis verifikacios folyamat timogataséra egyaréant
hasznalhatunk egy transzformacios fejlesztési folyamatot, amikor egy forma-
lis specifikacionak egy részletesebb reprezentaciokat tartalmazo transzforma-
cid-sorozatat tekintjiik, és egy Cleanroom-folyamatot.

A formalis specifikacio és a hozza kapcsoléd6 programverifikacié hasznala-
ta mellett az szdl, hogy a formalis specifikacio a specifikacié részletes elemzését
kényszeriti ki. Feltarhat esetlegesen el6forduld ellentmondasokat vagy hidnyos-
sagokat, amelyeket egyébként valoszintileg nem fedeznénk fel a rendszer mii-
kddésbe lépése eldtt. A formalis verifikacié megmutatja, hogy a fejlesztett prog-
ram megfelel a specifikdcionak, és implementacios hibak nem veszélyeztetik az
iizembiztonsagot.

A formalis specifikacié hasznélata ellen az szdl, hogy speciélis jeloléseket igé-
nyel. Ezeket csak specialisan képzett dolgozok tudjdk haszndlni, és a szakteriileti
szakért6k sem képesek megérteni azokat. Ezéltal a rendszerkdvetelményekkel
kapcsolatos problémadkat elrejtheti a formalitas. A szoftvertervezék nem tudjak
felismerni a kovetelményekben 1év6 esetleges hibékat, mivel nem értik a szak-
teriiletet; a szakteriileti szakértdk szintén nem taldljak meg ezeket a problémékat,
mivel nem értik a specifikaciot. Bar a specifikaci6 matematikailag konzisztens
lehet, el6fordulhat, hogy nem ir le olyan rendszertulajdonségokat, amik valéban
sziikségesek lennének.

Egy nemtrivialis szoftverrendszer verifikalasa rengeteg id6t vesz igénybe, és
olyan specialis eszkozoket igényel, mint a tételbizonyitdk. Ezért ez kiilondsen
koltséges folyamat és a koltségek nemlinearisak. A rendszer méretének nove-
kedésekor a formalis verifikalas koltsége aranytalanul megnd. Sokan ezért azt
gondoljdk, hogy a formalis verifikacié nem koltséghatékony. Ugyanolyan szintti
biztonsagossag vagy védettség érhetd el alacsonyabb koltségen, més validalasi
technikék hasznalataval, példaul az atvizsgélassal vagy a rendszer tesztelésével.

Néha azt 4llitjak, hogy a rendszerfejlesztésben a formalis modszerek haszna-
lata megbizhat6bb és biztonsagosabb rendszerekhez vezet. Nincs kétség afeldl,
hogy egy formalis rendszer-specifikacioban kisebb valdszintiséggel szerepelnek
olyan anomalidk, amiket a rendszertervezének kell feloldania. Ugyanakkor, a
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formélis specifikacio és bizonyitas nem garantdlja, hogy a szoftver a gyakorlati
hasznalat soran megbizhatéan fog mikodni. Ennek okai a kvetkezdk:

1. Nem biztos, hogy a specifikicio a rendszer felhaszndldinak valds kivetelményeit tiik-
rozi. Lutz (Lutz, 1993) felfedezte, hogy a felhasznalok altal tapasztalt szamos
hiba olyan specifikaciobeli hiba vagy hidnyossag okan allt el6, amelyet nem
lehetett felfedezni formalis rendszer-specifikéciéval. Tovabba a felhasznalok
ritkan értik meg a formalis jeloléseket, igy nem tudjak kozvetleniil elolvasni a
formalis specifikaciot, hogy megtalaljak a hibakat és hianyossagokat.

2. A bizonyitds tartalmazhat hibdkat. A programbizonyitasok terjedelmesek és 0sz-
szetettek, igy akar a nagy és Osszetett programok rendszerint hibakat is tartal-
maznak.

3. A bizonyitds megengedhet helytelen haszndlati modot. Ha a rendszert nem a vart
médon hasznaéljak, a bizonyitas érvényét vesztheti.

Hétréanyai ellenére, véleményem szerint, a formalis modszereknek fontos sze-
repet kell jatszaniuk a biztonsagossagkritikus és védettségkritikus rendszerek
fejlesztésében. A formalis specifikaciék nagyon hatékonyak a rendszerhibak leg-
4ltalanosabb okait képezd specifikaciés problémak felderitésében. A formalis ve-
rifikacié noveli a bizalmat e rendszerek legkritikusabb komponensei irant. A for-
malis médszerek hasznalata egyre jobban terjed, ahogy a megrendeldk igényt
tartanak rajuk, és ahogy egyre tobb tervez$ ismeri meg alaposabban ezeket a
technikakat.

22.4.1. Cleanroom-szoftverfejlesztés

A formélis modszereket szamos szoftverfejlesztési folyamattal integraltak. A B
moédszertanban (Wordsworth, 1996) egy formalis specifikaciot helyességmeg-
126 transzformaciok sorozatan keresztiil kell programma alakitani. Az SDL-t
(Mitschele-Thiel, 2001) telekommunikaciés rendszerek fejlesztéséhez hasznal-
jak, a VDM-et (Jones, 1986) és a Z-t (Spivey, 1992) pedig vizesés-tipust folyama-
tok esetén. Formalis médszereket hasznald, szintén jol dokumentalt megoldas a
Cleanroom szoftverfejlesztési folyamat. A Cleanroom-szoftverfejlesztés (Mills és
misok, 1987; Cobb és Mills, 1990; Linger, 1994; Prowel és mdsok, 1999) olyan elkép-
zelés, amely a szoftverhibak szigoru 4tvizsgalasi folyamat hasznalataval torténd
elkeriilésén alapszik.

A Cleanroom-folyamat modellje a 22.10. abran lathatd. A szoftverfejlesztés
ezen megkézelitése’nek célja a hibamentes szoftver. A , Cleanroom” név a fél-
vezetdgyartas egységeinek analégiajabol szarmazik. Ezekben az egységekben
(cleanroomokban) a hibakat gy keriilik el, hogy a gyartast ultratiszta légkorben
végzik. Azért ebben a fejezetben irok errél, mert a rendszerkomponensek mo-
dultesztelését helyettesiti atvizsgalasokkal, amelyek e komponensek specifikacié-
jukkal valé konzisztenciajanak ellendrzését végzik.
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22.10. abra. A Cleanroom fejlesztési folyamat

A szoftverfejlesztés Cleanroom-féle megkozelitése 6t f6 jellemzon alapszik:

1. Formalis specifikicio. A kifejlesztend6 szoftver formalis megadasa. A specifi-
kacio a rendszer ingerekre adott valaszait bemutatd allapotatmenet-modellel
adhat6 meg.

2. Inkrementdlis fejlesztés. A szoftvert a Cleanroom-folyamat haszndlataval kiilon-
alléan fejleszthetd és validalhaté inkrementumokra osztjuk. EzeKet az inkre-
mentumokat, a felhasznaldi inputokkal egyiitt, a folyamat egyik korai szaka-
szaban kell megadni.

3. Strukturdlt programozds. Csak korlatozott szamu vezérlési és adatabsztrak-
cios konstrukciot haszndlunk. A programfejlesztés folyamata a specifikacio
lépésenkénti finomitasanak folyamata. Csak korlatozott szamu konstrukciot
hasznalunk, és a cél az, hogy a specifikacio szisztematikus transzformalasaval
alljon el6 a programkod.

4. Statikus verifikdcio. A kifejlesztett szoftvert szigoru szoftveratvizsgalasok hasz-
nalataval statikus verifikacionak vetjiik ala. A kédkomponenseken nem vég-
ziink modultesztelést.

5. A rendszer statisztikai tesztelése. Az integralt szoftverinkrementumot a 24. fe-
jezetben leirtak szerint, megbizhatésaganak meghatarozasa céljabdl statisz-
tikailag teszteljiik. Ezek a statisztikai tesztek, mint ahogyan az a 22.10. abran
is lathatd, a rendszer specifikacidjaval parhuzamosan kifejlesztett mitkodési
profilon alapszanak.

A nagy rendszerek fejlesztésekor a Cleanroom-folyamatban hdrom csapat
vesz részt:

1. A specifikicios csapat. Ez a csapat felelSs a rendszer specifikdcitjanak kifejlesz-
téséért és karbantartasaért. Ok hozzdak létre a vasarloorientalt specifikaciokat
(kovetelmények definicidja) és a verifikdcid szamara létrejové matematikai
specifikaciokat is. Bizonyos esetekben — ha a specifikacié mar teljes - a speci-
fikacids csapat felelGsséget vallalhat a fejlesztésért is.
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2. A fejlesztdcsapat. Ez a csapat felelés a szoftver kifejlesztéséért és verifikalasa-
ért. A szoftvert a fejlesztés soran nem futtatjdk le. A kdd atvizsgalasan alapul6
strukturdlt, formalis, helyességbizonyitasi eszkozokkel kiegészitett verifika-
ciot hasznalnak.

3. A hitelesitési csapat. Ez a csapat a kifejlesztett szoftvert probara tevé statiszti-
kai tesztek kialakitasaért felel. Ezek a tesztek a formalis specifikacion alapul-
nak. A tesztesetek kitaldlasa a szoftverfejlesztéssel parhuzamosan végezheto.
A teszteseteket a szoftver megbizhatdsaganak igazolasara hasznaljak. A meg-
bizhatdsdgnovelési modellek (24. fejezet) hasznalhatok annak eldontésére,
hogy mikor kell a tesztelést abbahagyni. .

A Cleanroom-mddszer hasznalata nagyon kevés hibat tartalmazé szoftvere-
ket eredményezett. Cobb és Mills szamos sikeres Cleanroom-alapu fejlesztési
projektrdl szamolnak be, amelyek egységesen alacsony hibaaranyt mutattak a
leszallitott rendszerekben (Cobb és Mills, 1990). Ezen projektek koltségei dssze-
mérhetSk voltak a hagyomanyos fejlesztési technikakat hasznalo projektekéivel.

A Cleanroom-folyamat inkrementalis fejlesztési szemlélete az, hogy a kriti-
kus vasarldi funkciokat a korai inkrementumokban kell leszallitani. A kevésbé
lényeges rendszerfunkciok a késébbi inkrementumokba keriilnek. A véasarl6 ép-
pen ezért még a teljes rendszer leszallitasa elétt kiprobalhatja ezeket az inkre-
mentumokat. Ha kovetelménybeli probléma keriil a felszinre, akkor a vasarlo
ezt az informdciot visszacsatolja a fejlesztécsapatnak, és 1j kibocsatast igényel az
inkrementumbdl.

Az extrém programozashoz hasonldan ez azt jelenti, hogy a legfontosabb va-
sarldi funkciokat validaljak a legtobbet. Az j inkrementumokat kombinaljuk a
mar létezGkkel, és az integralt rendszert teszteljiik. Ezért a mar létez6 inkremen-
sek az Uj rendszerinkremensek hozzaadasakor Uj tesztesetekkel Gjratesztelésre
kertilnek.

A szigoru programatvizsgalas a Cleanroom-folyamat kulcsfontossagu része.
Arendszer specifikacidjaként létrejon a rendszer egy allapotmodellje, és kiilonbo-
28, egyre részletesebb rendszermodellek sorozatan keresztiil ezt finomitjak fut-
tathatd programma. A fejlesztéshez hasznalt szemlélet olyan jol definialt transz-
forméacidkon alapszik, amelyek megprobaljak minden részletesebb reprezenta-
ciéba vald transzformacional megdrizni a helyességet. Az Gij reprezentaciot min-
den 1épésben at kell vizsgalni, és a transzformacio kimenetének és bemenetének
konzisztencidjat bemutaté szigori matematikai allitasokkal kell kiegésziteni.

A Cleanroom-folyamatban hasznalt matematikai eszkdzok gyengébbek a for-
malis matematikai bizonyitasokndl. Azok a formalis matematikai bizonyitasok,
amelyek azt igazoljak, hogy a program megfelel a specifikacidjanak, csak nagyon
drégan fejleszthetdk ki. Ezek azon programozasi nyelv formalis szemantikaja-
nak ismeretétdl fiiggnek, amelyen megirjuk a programot, és olyan matematikai
tételeket kell konstrualni, amelyek dsszekapcsoljak a programot annak forma-
lis specifikaciojaval. Ezutan ezeket a tételeket kell matematikailag bebizonyitani,
gyakran nagy és bonyolult tételbizonyité programok segitségével. A magas kolt-
ségek és az igényelt specidlis szaktudas miatt az ilyen bizonyitdsokat altalaban
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csak a nagymértékben biztonsagossagkritikus és védettségkritikus alkalmazéasok
szamara végzik el.

A Cleanroom-folyamatban az atvizsgalds és a formalis verifikaci6 igen haté-
konynak bizonyult. A hianyossagok, hibak nagy tSbbségét a végrehaitas el6tt fel-
fedezik, igy azok nem keriilnek be a kifejlesztett szoftverbe. Linger (Linger, 1994)
azt irja, hogy a Cleanroom-projektek tesztelése soran a forraskédban ezersoron-
ként atlagosan csupan 2,3 hibat fedeztek fel. A fejlesztési koltségek Osszességé-
ben nem néttek, mivel a kifejlesztett szoftver tesztelésére és javitasara kevesebb
eréfeszitésre volt sziikség.

Selby és masok (Selby és mdsok, 1987) egyetemi hallgatékat alkalmaztak fej-
lesztSként, és igy hasonlitottdk Gssze a Cleanroom-fejlesztést a hagyomanyos
technikakkal. Azt vették észre, hogy a legtobb csapat sikeresen alkalmazta a
Cleanroom-modszert. Az igy létrejott programok jobb mindségtiek voltak, mint
a hagyomanyos technikakkal fejlesztettek — a forrdskéd tobb megjegyzést tartal-
mazott és egyszert(ibb szerkezet(i volt. A Cleanroomot hasznalé csapatok tSbbsé-
geének sikeriilt betartania a fejlesztési hatarid6t.

A Cleanroom-fejlesztés csak akkor miikddik, ha képzett és elkotelezett terve-
26k végzik. A Cleanroom-moédszer iparbeli sikerérdl sz6l6 jelentések, ha nem is
kizarolag, de azért leggyakrabban az irdnyaba elkdtelezett emberekté] érkeztek.
Nem tudjuk, hogy ez a folyamat hatékonyan 4tvihet6-e masfajta szoftverfejleszts
szervezetekhez is. Ezek a szervezetek altaldban kevesebb, kevésbé elkotelezett
€s kevésbé képzett tervez6t alkalmaznak. A Cleanroom-mddszer — vagy barmely
mas, szintén formdlis modszereket hasznald elképzelés — ilyen szervezetekhez
torténd atvitele tovabbra is kihivas marad.

Kulcsfogalmak

* A verifikaci6 és a validacié nem ugyanaz a dolog. A verifikacié arra szolgal,
hogy megmutassuk, hogy a program megfelel a specifikacidjanak. A validacio
annak igazoldsara szolgal, hogy a program azt teszi, amit a felhasznal¢ szeret-
ne.

* A tesztterveknek tartalmazniuk kell a tesztelendd elemek leirasat, a tesztelés
litemezését, a tesztelési folyamat kezelésére szolgald eljarasokat, a hardver- és
szoftverkovetelményeket és a valoszintileg felmeriild tesztelési problémékat.

* A statikus verifikdci6s technikak magukban foglaljék a program forraskéd-
janak vizsgdlatat és elemzését hibafelderités céljabol. Ezeket a technikékat a
programteszteléssel egyiitt a V & V folyamat részeként célszer(i hasznalni.

* A programatvizsgaldsok hatékony modjai a programhibak megtaldlasanak.
Egy atvizsgalas célja a hibdk behatarolasa. Az 4tvizsgaldsi folyamatot egy hi-
baellendrzd listanak kell vezérelnie.

* A programkddot egy kis csapat szisztematikusan ellenérzi. A csapattagok ké-
zOtt van egy csapatvezetd, azaz a moderator, a kod szerzdje, az olvasd, aki az
atvizsgalds soran bemutatja a kodot, és a teszteld, aki tesztelési szempontbol
tekint a kodra.
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o A statikus elemzGk olyan szoftvereszkdzok, amelyek a program forraskodja-
nak feldolgozasaval az olyan anomélidknak szentelnek figyelmet, mint a nem
hasznalt kédrészletek, vagy az inicializalatlan valtozok. Ezek az anomalidk a
kédban ejtett hibak eredményei lehetnek.

¢ A Cleanroom-szoftverfejlesztés a statikus programverifikacids technikakon
és a rendszer megbizhatésaganak igazolasara statisztikai teszteken alapuld
szoftverfejlesztési megkozelités. Nagy megbizhatosagu rendszerek készitése-
ben igen sikeres.

Tovabbi irodalom

Software Quality Assurance: From Theory to Implementation. Ez a konyv jo altalanos
attekintést ad a verifikaciorol és a validaciordl, egy kiilonosen jo, atvizsgalas-
16l 52016 fejezettel. (Galin, D., 2004, Addison-Wesley.)

,Software Inspection”. Egy folydirat kiilonszdma, amely szdmos, programatvizs-
galasrol szo16 cikket tartalmaz, azt is taglalva, hogy miként alkalmazhato ez a
technika az objektumorientalt fejlesztésben. (IEEE Software, 20(4), July/August
2003.)

,Software debugging, testing and veification”. A verifikaciérdl és a validaciorol
sz616 &ltalanos cikk, egyike azon keveseknek, amelyek mind a tesztelésrol,
mind pedig a statikus verifikécios technikakrol irnak. (Hailpern, P. és Santha-
nam, B., IBM Systems Journal, 41(1), January, 2002.)

Cleanroom Software Engineering: Technology and Process. A Cleanroom szemlélet-
médrél sz616 konyv, amely tobb szakaszt szentel a technika alapjainak, a fo-
lyamatnak és egy gyakorlati esettanulmanynak. (Powell, S. J. és mdsok, 1999,
Addison-Wesley.)

Feladatok

22.1. Fejtse ki, hogy milyen kiilonbségek vannak a verifikacié és validaci6 ko-
zott, és magyarazza el, hogy a validacio miért kiilondsen bonyolult fo-
lyamat.

22.2. Magyarazza el, hogy miért nem sziikséges egy programnak teljesen hiba-
mentesnek lennie, miel6tt leszallitasra keriil. Milyen mértékig hasznalha-
t6 a tesztelés annak validalésara, hogy a program megfelel céljanak?

22.3. A 22.4. 4bra teszttervét egyedi rendszerek szdmara alakitottak ki, ame-
lyek rendelkeznek kiilonalls, kovetelményeket leiro dokumentummal.
Tegyen javaslatot a tesztterv szerkezetének valtozasara annak érdekeben,
hogy hidnyosan dokumentalt szoftvertermékek tesztelésére is alkalmas
legyen.

22.4. Magyarazza el, hogy a programétvizsgélasi technikdk miért jelentik haté-
kony médjat a programban talélhat6 hidnyossagok felderitésének. Milyen
hibafajték felderitése nem valdszinii atvizsgalasok segitségével?
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22.5.

22.6.

22.7.

22.8.

22.9.

22.10.

Magyarézza el, hogy egy versenyképes, elitista kultiira miért tarthatja bo-
nyolultnakaprogramatvizsgalasok V & V technikaként torténdbevezetését.
AJava, C++, C és egyéb programozasi nyelvekre vonatkozo ismereteivel
készitsen egy ellendrz4 listat az olyan gyakori (nem szintaktikai) hibakrol,
amelyeket a forditoprogram nem vesz észre, de programatvizsgalassal
felderithetok.

Készitsen egy allapotlistat, amelyet egy Java, C++ vagy valamilyen, 6n al-
tal hasznalt programozasi nyelv szamara késziilt statikus elemz6 képes
lehet felismerni. Hasonlitsa dssze ezt a listat a 22.7. abran lathatoval.
Magyarézza el, hogy miért lehet a formalis modszerek hasznalata bizton-
sagossagkritikus rendszerek fejlesztése esetén koltséghatékony. Mit gon-
dol, az ilyen rendszerek fejlesztdinek egy része miért ellenzi a formalis
mddszerek hasznalatat?

Egy menedzser tigy dont, hogy a programatvizsgalasok jelentéseit a dol-
gozok értékelési folyamatanak bementeként fogja hasznalni. Ezekben a
jelentésekben az olvashato, hogy ki ejtette, és ki fedezte fel az egyes prog-
ramhibékat. Etikus menedzseri viselkedés ez? Etikus volna akkor, ha a
dolgozdkat elre tajékoztatnak, hogy ez fog torténni? Milyen eltérést je-
lenthet ez az atvizsgalasi folyamatban?

A rendszertesztelésre alkalmazott egyik gyakori megkdzelités a rendszer
addig torténd tesztelése, amig a tesztelésre forditott koltségvetés ki nem
meriil, majd a rendszert ezek utan leszallitjdk a vasarloknak. Fejtse ki en-
nek etikajat.




