KRITIKUS RENDSZEREK
FEJLESZTESE

TEMAKOROK
Ennek a fejezetnek a célja a kritikus rendszerek fejlesztésénél hasz-
nalt implementéacios technikak bevezetése. A fejezetet elolvasva:

* megertjik, hogy a megbizhaté rendszerek fejlesztésébe miként
épll be a hibaelkertlés és a hibat(irés;

* megismerjik a megbizhaté szoftverfolyamatok jellemzéit és a te-
vékenységeit;

* megismerjik a hibaelkerilé programozas technikait;

* megeértjiik a hibatlirés implementacios Iépéseit, valamint azt, hogy
a diverzitas és a redundancia miként hasznalhato a hibat(iré archi-
tektaraknal.

TARTALOM

20.1. Megbizhat6 folyamatok
20.2. Megbizhat6 programozas
20.3. Hibatirés

20.4. Hibatiiré architektarak

A fejlettebb szoftvertervezési technikdk, a jobb programozasi nyelvek és a jobb
mindségbiztositas jelentds javulashoz vezetett a legtobb szoftver tizembiztonsa-
gat illetéen. Kritikus rendszereknél, mint példaul feliigyelet nélkiili gépezetek,
telefonkdzpontok vagy repiilégépmotorok azonban tovabbi intézkedés sziiksé-
ges az lizembiztonsag magas szintjének eléréséhez. Ezekben az esetekben speci-
alis programozasi technikak alkalmazhatok abbdl a célbdl, hogy a rendszer biz-
tonsagos, védett és megbizhato legyen.

Harom - egymast kiegészité — megkozelités létezik tizembiztos szoftver ki-
dolgozasara:

1. Hiba elkeriilése. A rendszer tervezése és implementacidja folyaman olyan szem-
léletmodu szoftverfejlesztésre van sziikség, amely segit a programozési hibak
elkeriilésében, és egyuttal minimalizdlja a hibak szamat is.
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2. Hiba detektdldsa. A verifikdcids és validacios folyamatok azért alakultak ki,
hogy felfedjék és eltavolitsak a hibakat még azel6tt, hogy a program kikeriilne
a miikodési kornyezetébe.

3. Hibatiirés. Arendszert gy kell tervezni, hogy a hibak vagy a rendszer mas va-
ratlan viselkedése a végrehajtas alatt olyan mértékben észlelhetd és kezelhetd
legyen, hogy ne vezessen a rendszer hibas miikdéséhez.

Ez a fejezet azokra a folyamatokra és technikakra 6sszpontosit, amelyek tamo-
gatjak a hibaelkertilést és a hibattirést. A hibadetektalas fontos témakor a maga
nemében, igy az 5. fejezetben targyalom. A hibadetektalashoz kapcsolodo stati-
kus technikakat a 22. fejezetben, a programtesztelést a 23. fejezetben, a kritikus
rendszerek verifikdcidjahoz és validaciojahoz kapcsolodd technikakat pedig a 24.
fejezetben ismertetem.

Az {izembiztonsag eléréséhez barmely rendszer esetén alapvet szerepet jat-
szik a diverzitas és a redundancia. Mindkett6 a hibaelkeriilésnek mindennapi
feddstratégiaja. Ha példaul az arukereskedelembe invesztalunk, akkor sohasem
fektetiink kizardlag egy cégbe, mert ha az tonkremegy, akkor elvesztiink min-
dent (diverzitas). Az emberek példaul otthonaikban tartanak tartalékelemeket
és -izzokat, hogy hiba esetén azonnal cserélni tudjak (redundancia). A szamito-
géplinkrdl is rendszeresen mentéseket kellene késziteniink a merevlemez meg-
hibasodasanak esetére (redundancia), és az otthonunk biztonsaga érdekében is
tobbnyire tobbféle zarat szereliink fel (diverzitas).

A kritikus rendszerek tartalmazhatnak olyan komponenseket, amelyek mas
komponensek funkcidjaval is rendelkeznek (redundancia), vagy olyan — tovab-
bi - ellen6érz6 kodot, amely nem feltétleniil sziikséges a rendszer miikodéséhez
(redundancia). A hibak igy talan még az el6tt detektalhatok, hogy meghibaso-
dast okoznanak, és a rendszer igy talan tovabb folytathatja a miikodését egyes
komponensek meghibasodasa esetén. Amennyiben a redundans komponensek
nem azonosak a tobbi komponenssel (diverzitas), akkor egy, a replikalt kom-
ponensben bekovetkez altalanos hiba még nem okozza a teljes rendszer meg-
hibasodasat.

Azoknal a rendszereknél, ahol a rendelkezésre allas kritikus kovetelmény,
tobbnyire redundans szervereket alkalmaznak. Ezek automatikusan mtikodésbe
lépnek, ha egy adott szerver meghibasodik. Néha, hogy biztositsak a rendszer
tamadasok elleni védelmét, a szerverek kiilonb6z6 tipustiak és kiillonb6z6 ope-
racios rendszer fut rajtuk. A kiillonb6z6 tipusu operacios rendszerek hasznalata
csak egy a példak koziil a szoftverdiverzitasra és -redundanciara. Mas esetekben,
amelyekrdl majd késébb lesz sz6, a diverzitas és a redundancia beépiilhet a szoft-
verbe olyan redundans szoftverkomponensek alakjaban, amelyeket szandékosan
kiilonboz6 technikak segitségével programoztak.

A diverzitas és a redundancia ezenkiviil még iizembiztos folyamatok létre-
hozasara is alkalmazhato. A tesztelés mellett hibakeres6 technikaként alkalmaz-
hat6 még a program vizsgalata és statikus elemzése is. Ezek a validacios techni-
kak egymas kiegészitdi: amit az egyik nem sziirt ki, azt majd a masik megtaldlja.
Tovabba ugyanazon tevékenységet (példaul a program atvizsgalasat) a csoport
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tobb tagja is elvégezheti, mert személyiségiik, tapasztalatuk és tudasuk alapjan
kiilonb6z6 médon fogjak végrehajtani, azaz a redundancianak eme formdja a
rendszer kiilonb6z6 perspektivait nyujtja.

Sajnalatos médon, a diverzitas és a redundancia a rendszereket sokkal Ossze-
tettebbé, és igy nehezebben érthetévé is alakitja. Egyuttal annak a valoszintisége
megnd, hogy a programozok hibakat vétsenek, illetve csokken annak az esélye,
hogy az ellendrzést végzd emberek észrevegyék a hibakat. Ennek a kovetkezmé-
nye, hogy vannak, akik tigy gondoljik, hogy jobb elkeriilni a redundanciat és a
diverzitast a szoftverekben, a rendszereket tervezziik a lehetd legegyszeriibb mo-
don, és alkalmazzunk kiildndsen szigora verifikacios és validaciés folyamatokat
(Parnas és mdsok, 1990). Azonban a kereskedelmi biztonsagkritikus rendszerek-
ben mindkét megkozelitést alkalmazzdk. Az Airbus 340 repiilésiranyit6 rendsze-
re példaul diverz és redundans (Storey, 1996), mig a Boeing 777 repiilésiranyito
rendszere a szoftver egyetlen verzidjan alapul.

A szoftvertechnoldgiai kutatasok célja, hogy olyan eszkozok, technikdk és
modszerek fejlédjenek ki, amelyek hibamentes szoftverek el6allitasdéhoz vezet-
nek. A hibamentes szoftver olyan szoftver, amely pontosan megfelel a specifikacio-
janak. Ez természetesen nem jelenti azt, hogy a szoftver sohasem fog hibazni.
A specifikacioban is rejtézhetnek hibak, amelyek majd megjelennek a szoftver-
ben, tovabba a felhasznaldk is alkalmazhatjék, illetve értelmezhetik hibasan ma-
gat a szoftverrendszert. Mindazonaltal a szoftverhibak kiiktatdsa bizonyosan
nagy hatassal lehet a rendszerhibak szamara.

Kis- és kdzepes méretii rendszerek esetében a szoftvertechnoldgiai technika-
ink segitségével jo eséllyel fejleszthetiink hibamentes szoftvereket. A cél elérésé-
nek érdekében szamos szoftvertechnoldgiai technikat kell alkalmaznunk:

1. Uzembiztos szoftverfolyamat. Az {izembiztos szoftverfolyamat (20.1. fejezet)
hasznélata hozz4illé verifikacids és validacios tevékenységekkel elengedhe-
tetlen, ha minimalizalni akarjuk a programhibak, valamint az atcsuszo, de
detektalhato hibak szamat.

2. Mindségkezelés. A szoftvert fejleszté szervezetnek rendelkeznie kell olyan helyi
mindségkultaraval, ahol a szoftverfejlesztés hajtoereje a minéség. Altalaban
elvaras a programozoktol a hibamentes programok irasa. Rendelkeznie kell
olyan szabalyzattal, tervezési és fejlesztési szabvanyokkal, amelyek biztosit-
jak ennek a betartasat.

3. Formilis specifikicié. Léteznie kell preciz (lehetéleg formalis) rendszer-speci-
fikdciénak, amely az implementalandé szoftvert definialja. Szamos tervezési
és programozasi hiba vezethet vissza a zavaros vagy nem kellden kifejtett
specifikaci6 félreértelmezésére.

4. Statikus verifikdcié. A statikus verifikacios technikak, mint példaul a statikus
elemz8k, szamos rendellenes programsajatossagot tarhatnak fel, amelyek
utalhatnak hibékra. Ezenkiviil alkalmazhaté még a rendszer-specifikacion
alapul6 formalis verifikacio is.

5. Erds tipusossig. A fejlesztésre szigoruan tipusos nyelveket kell alkalmazni,
mint példaul a Java vagy az Ada. Szigortian tipusos nyelvben sok programo-
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zasi hibat mar a nyelv forditoprogramja is felismerhet, elkeriilve, hogy beke-
riiljenek a szallitott termékbe.

6. Biztonsigos programozds. Néhany programozasi nyelvben léteznek olyan prog-
ramozasi szerkezetek, amelyek a tobbitdl eltéréen Osszetettebbek és hibara
hajlamosabbak, hasznalatukkal pedig a hibak el6fordulasi gyakorisaga meg-
novekedhet. A biztonsagos programozas azt jelenti, hogy elkeriiljiik, de leg-
alabbis minimalizaljuk ezeknek a szerkezeteknek a hasznalatat.

7. Védett informdcio. Az egységbezarason és az informaciorejtésen alapul6 szoft-
vertervezési és implementacios szemléletet kell kovetni. Az objektumorientalt
nyelvek, mint a Java, nyilvan kielégitik ezt az elvarast. Olvashat6 és érthetd
programok tervezését kell szorgalmazni.

Ezen technikak koziil mar tobbet is érintettem a konyv kiilonbozé fejezetei-
ben. Ebben a részben azokra az {izembiztos szoftverfolyamatokra és programo-
zasi technikdkra dsszpontositok, amelyek eldsegitik a hibaelkeriilést.

Ugy gondoljuk, hogy a szoftverfejleszts technikéinkkal a hibamentes szoftver
elérhetd, de gazdasagilag nem jok. Rendkiviil bonyolult és koltséges ennek a cél-
nak az elérése. A megmaradt hibak megtalalasanak és eltavolitasanak koltsége
a validacié soran exponencialisan novekszik (20.1. abra). Mikozben a szoftver
megbizhatobba valik, egyre tobb tesztre van sziikség egyre kevesebb hiba meg-
talalasahoz.

Megsziintetés kéltsége hibanként

Sok Kevés Nagyon kevés
Megmaradt hibak szama

20.1. abra. A megmaradt hibak megsziintetésének névekvé kéltségei

Kévetkezésképpen a szoftverfejlesztd szervezetek explicit vagy implicit mo-
don elfogadjak, hogy az altaluk fejlesztett szoftver néhany rezidens médon meg-
maradé hibat tartalmaz. A hibak szintje fiigg a rendszer tipusatol. A dobozos
rendszerek viszonylag tobb hibat tartalmaznak (habar ezek is sokkal jobbak,
mint 10 évvel ezel6tt), mikozben a kritikus rendszereknél rendszerint sokkal ki-

o

sebb a hibastirtiség.
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Ahibék elfogadasanak az adhat értelmet, hogy olcsébb lehet a hibas miikddés
kovetkezményeit kifizetni, mint felfedezni és eltdvolitani egy hibat a rendszer
leszallitasa el6tt. Ez eléggé ltalanos gyakorlat a személyi szamitogépek szoft-
vertermékeinek forgalmazo6inal. Amint azt a 3. fejezetben mar emlitettem, hibas
szoftver kiaddsa mellett donteni azonban nem egyszertien gazdasagi dontes.
A rendszer hibas miikddésének tarsadalmi és politikai hatasat is mérlegelni kell.

20.1. MEGBIiZHATO FOLYAMATOK

A megbizhatd szoftverfejlesztési eljarasok szoros kapcsolatban vannak a hibael-
keriiléssel és a hibadetektaldssal. A megbizhat6 szoftverfejlesztési folyamat jol
definialt, ismételhetd, a validacids és verifikacios tevékenységek egész spektru-
mét foglalja magaban. A jol definidlt folyamat szabvéanyositott és dokumentalt.
Az ismételhetd folyamat nem alapoz egyéni interpretaciora és megitélésre. S6t
tekintet nélkiil arra, hogy kik kapcsolodnak be a fejlesztésbe, a szervezet bizo-
nyos lehet abban, hogy a folyamat sikeres lesz. A konyv 28. fejezete szl a fejlesz-
tési folyamatok fontossagarol a szoftvermindségben, illetve a folyamat tovabbfej-
lesztésérdl. A megbizhato szoftverfejlesztési folyamatok legfontosabb jellemzdi a
20.2. abran lathatok.

Jellemzé Magyarazat

Dokumentalhaté | A folyamatnak rendelkeznie kell egy meghatarozott folyamatmodellel, amely
felsorolja a folyamatban végrehaijtand6 tevékenységeket, valamint a tevékeny-
ségek altal eléallitandé dokumentaciot.

Szabvanyositott Rendelkezésre kell dlinia a szoftverfejlesztési szabvanyok gyijteményének,
amelyek meghatarozzak, hogy a szoftvert hogyan kell elééllitani és dokumen-
talni.

Auditalhaté A folyamatnak érthetének kell lennie a kiils6, a folyamatban nem részt vevé
emberek szamara is, annak érdekében, hogy ellendrizni lehessen a folyamat
szabvanyos végrehajtasat, illetve tovabbi hasznos valtoztatasokat lehessen

javasolni.

Diverz A folyamatnak tartalmaznia kell redundans és diverz verifikacios és validacios
tevékenységeket.

Robusztus A folyamatnak képesnek kell lennie arra, hogy az egyes tevékenységek hibait

korrigalni tudja.

20.2. abra. A megbizhaté folyamatok jellemzéi

A fejlesztési folyamatnak tartalmaznia kell jol megtervezett, minden részlet-
re kiterjed§ verifikacios és validacios tevékenységeket annak érdekében, hogy a
szoftverben maradt hibakat még a kihelyezés el6tt feltarhassak. A hiba elkertilé-
sére és a hiba detektaldsara vonatkozo tevékenységek a kovetkezok:




20. KRITIKUS RENDSZEREK FEJLESZTESE 475

1. Kovetelményvizsgdlatok. Mint ahogyan azt a 7. fejezetben irtam, ezek célja,
hogy felfedjék a rendszer-specifikacié problémait. A szallitott szoftverekben
megjelend hibak nagy hanyada a hibas kévetelményekbdl adodik. Ha ezek
felfedezhetdk és kikiiszobolhetdk a specifikaciobol, akkor ez a hibaosztaly mi-
nimalizalhato.

2. Kdovetelménykezelés. A 7. fejezetben is targyalt kovetelménykezelés azzal kap-
csolatos, hogy nyomon kovetjiik a kovetelményekben bekdvetkezett véltoza-
sokat, és ezeket érvényesitjiik a tervezés és implementacio folyaman. A szalli-
tott rendszerekben el6forduld szamos hiba annak kdvetkezménye, hogy nem
sikeriilt biztositani a kovetelményekben bekovetkezett valtozasok figyelem-
bevételét a tervezésnél és az implementdcidban.

3. Modell ellendrzése. A modellellen6rzés a rendszermodellek automatikus ellen-
Orzését jelenti valamilyen CASE-eszkoz segitségével, hogy megallapitsuk, a
modelleknek megvan-e a bels6 és kiilsé konzisztenciaja. A belsé konzisztencia
azt jelenti, hogy a modell 6nmagaban konzisztens, mig a kiilsd konzisztencia
azt jelenti, hogy a rendszer kiilonb6z6 modelljei (példaul allapotmodell és
objektummodell) konzisztensek.

4. Terv- és kédvizsgdlat. Mint azt a 22. fejezetben targyalom, a terv- és kodvizsga-
latok gyakran a kdzonséges hibalistakon alapulnak, és céljuk ezeknek a hibak-
nak az eltavolitasa még a rendszer tesztelése el6tt.

5. Statikus elemzés. A statikus elemzés a programelemzés automatizalt modszere,
amelynek soran a programot részletesen elemezziik, hogy a hibara utal6 he-
lyeket feltarjuk. Ezt a 22. fejezetben targyalom.

6. Teszt tervezése és kezelése. Egy minden részletre kiterjedd tesztkészletet kell a
rendszerhez tervezni, és magat a tesztelési folyamatot is gondosan kell meg-
szervezni és lebonyolitani, hogy biztositani lehessen a rendszertesztek, illetve
a rendszerkovetelmények és rendszertervek kozotti kapcsolatokat. A tesztelés
a 23. fejezet témaja.

A kritikus rendszerek hibai néha a rendszerek rossz komponenseinek vagy
a komponensek rossz verzidinak integralasabol szarmaznak. Ennek elkeriilésé-
re szigoru konfiguraciokezelésre van sziikség. A konfigurdciokezelés a szoftverval-
tozasok menedzselésével, valamint a rendszer és komponensei kiilonb6z6 ver-
zidinak nyomon kovetésével kapcsolatos. Ezzel részletesebben a 29. fejezet fog-
lalkozik.

20.2. MEGBIZHATO PROGRAMOZAS

A megbizhat6 programozas olyan programozasi konstrukciokat és technikakat
foglal magaban, amelyek eldsegitik a hibak elkeriilését és a hibattirést. A prog-
ramhibak azért kovetkeznek be, mert a programozok hibakat vétenek. Mig a hi-
bak egyik része a specifikacio félreértésébdl ered, a masik része viszont a tilsa-
gosan Osszetett programok, illetve az eredendden hibara hajlamos konstrukciok
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hasznélatabol. Ezért a megbizhat6sag miatt torekedniink kell az egyszeriiségre,
az informacié védelmére a jogosulatlan hozzéférésekkel szemben, és minimali-
z4lni kell a potencilisan nem biztonsagos programozasi konstrukciok haszna-
latat.

A hibat(iré programozési technikak azon a tényen alapszanak, hogy kiilonb-
ség van a hiba és a meghibasodas kozott. A meghibdsodis az, ami megfigyelhet6 a
rendszert hasznalo felhasznalok altal, mig a hiba egy bels6 rendszerjellemzd. Ha
hiba 1ép fel egy programfuttatas kozben, akkor a detektalasaval és javitasaval ez
még toleralhatd, megel6zve egy rendszer-meghibasodas bekdvetkezését. Ebben
a részben sz6 lesz még a kivételkezelésrdl is, amelynek a segitségével program-
jainkat hibattir6bbé és konnyebben érthetévé tehetjiik.

20.2.1. Informaciorejtés

A katonai szervezetektdl eredd védelmi elv a ,tudni kell” elve. Az informacid
csak azokhoz a személyekhez juthat el, akiknek erre a munkajuk elvégzéséhez
sziikségiik van. Azt az informéaciot, amely munkavégzésiikhdz nem relevans, el-
hallgatjak eldliik.

Amikor programozunk, hasonl6 elvet fogadhatunk el a rendszeradatokhoz
torténd hozzaférésre. A programkomponenseknek csak azokhoz az adatokhoz
kell a hozzéaférést megengedni, amelyek sziikségesek az implementécidjukhoz.
Mas adatokhoz torténé hozzaférést meg kell tagadni a programozasi nyelv ha-
taskori szabalyainak alkalmazasaval. Ha az informaciorejtést alkalmazzuk, az el-
rejtett informaciot nem lehet elrontani azokkal a programkomponensekkel, ame-
lyeknek nem megengedett az informaci6 hasznalata. Ha az interfész valtozatlan
marad, az adatreprezentaciét megvaltoztathatjuk anélkiil, hogy ez a rendszer
mas komponenseit érintené.

Az informacidrejtés sokkal egyszertibb a Javédban, mint olyan régebbi prog-
ramozési nyelvekben, mint a C és a Pascal. Ezek a nyelvek nem rendelkeznek
bezéréasi mechanizmussal, mint az objektumosztalyok, és igy az adatszerkezetek
implementacidjanak részletei nem védhetSk. Mas programrészek direkt modon
elérhetik a szerkezetet. Ez véltoztatdsok esetén nem kivant mellékhatasokhoz ve-
zethet.

Objektumorientalt nyelven programozva altaldban jo programozasi megoldas
olyan metédusok definialdsa, amelyek maguk érnek el és modositanak attribatum-
értékeket ahelyett, hogy az attributumok kozvetlen elérését mds objektumoknak
megengednék. Ez azt jelenti, hogy az attribitum deklarécidja kiilonosebb hivat-
kozas nélkiil megvaltoztathaté azokra az objektumokra, amelyek az attributumot
felhasznaljék. Gyakorlati szempontbol is fontos, hogy ez a szemlélet hasznalatos
adatszerkezetekre és mas komplex szerkezetekre.

A Java interfész-definiciés konstrukcidja azt jelenti, hogy lehetséges ennek a
szemléletnek az érvényesitése, és lehet egy objektum interfészét az implementa-
cijara torténd hivatkozas nélkiil deklardlni. Ezt illusztréalja a 20.3. abra. A Queue
(sor) tipust objektum hasznaldi objektumokat helyezhetnek el a sorba, eltavo-
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lithatjak Gket a sorbol, és lekérdezhetik a sor méretét. Abban az osztalyban el-
lenben, amelyik implementalja ezt az interfészt, a sor aktualis implementacio-
janak az objektumok és metddusok attributumat privatnak nyilvanitva, az illet6
osztalyra vonatkoztatva rejtve kell maradnia. Az interfészeknek az implementa-
cidjuktdl torténd elvalasztasa a komponensalapt szoftverfejlesztési modszerek
meghatarozo része.

interface Queue {

public void put (Object o) ;
public void remove (Object o) ;
public int size () ;

} /IQueue

20.3. abra. Egy sor specifikacioja Java interfész-deklaracio segitségével

Az informaciorejtés egy hasonlo esete talalhat6 a 20.4. dbran. Azokban a szi-
tuaciokban, amikor korlatozott szamu értéket lehet egy valtozohoz rendelni, eze-
ket az értékeket konstansokként kell deklaralni. Az olyan programozasi nyelvek,
mint a C++ tamogatjak a felsorolasos tipusokat, de a Javaban ezeket ugy kell imp-
lementalni, hogy 0sszekapcsoljuk Oket az osztalydeklaracioval.

class Signal {
static public final intred = 1 ;
static public final int amber = 2 ;
static public final int green = 3 ;

public int sigState ;

20.4. abra. Egy Signal osztaly deklaracioja Javaban, ami elrejti a tipus reprezentaciojat

Tekintsiink példaul egy jelzérendszert, amely voros, sarga és zold jelzéseket
adhat, és ezt Javaban implementaljuk.

Egy Signal tipust kell definidlnunk, amely tartalmazza az ezeket a szineket
titkr6z6 konstansokat. Ezért lehetséges hivatkozni a Signal.red-re, Signal.green-re
stb. Azonfeliil, hogy ezzel védjiik a Signal tipusu valtozokat a helytelen érték-
adastol, egyben elrejtjiik a piros, a sarga és a zold reprezentaciojat is. Ezen kons-
tansok értékét igy a késdbbiekben barmikor megvaltoztathatjuk anélkiil, hogy
barhol mashol moédositani kellene a programban.
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20.2.2. Biztonsagos programozas

A programok hibai, és ebbdl kovetkezéen a hibas programmiikddés, gyakran
emberi hibak kovetkezményei. A programozok hibaznak, mert nem tudjak nyo-
mon kdvetni az allapotvaltozdok kozott fennallé valamennyi Osszefiiggést. Olyan
programutasitasokat irnak, amelyek varatlan viselkedést eredményeznek, és a
rendszer allapota megvaltozik. Az emberek mindig is kovetnek majd el hibakat,
de maér a 60-as évek végére vilagossa valt, hogy bizonyos programozasi szemlé-
letek sokkal inkabb hibara hajlamosak, mint masok.

Dijkstra (Dijsktra, 1968) felismerte, hogy a goto utasitas vagy feltétel nélkiili
ugras eredend@en hibara hajlamosité programozasi szerkezet. Bonyolultta te-
szi az 4llapotvaltozasok lokalizalasat. Ez a megfigyelés vezetett az ugynevezett
strukturalt programozas kidolgozasahoz. A strukturdlt programozas goto nél-
kiili programozast jelent, azaz csupan while és if vezérlési szerkezetekkel valo
programozast, tovabba fentrdl lefelé torténd tervezési szemléletet. A strukturalt
programozas adaptaldsa a szoftvertervezés fejlédésének fontos mérfoldkove lett,
mivel ez volt az elsé elmozdulas a szisztematikus szoftverfejlesztés iranyaba.

Van néhany mas, hibara hajlamos programnyelvi konstrukcio és programo-
zasi technika is. Kisebb az esélye, hogy hibakat visziink be a programba, ha el-
keriiljiik, de legaldbbis ritkdbban hasznéljuk ezeket. Potencialis hibara hajlamos
szerkezetek a kovetkezok:

1. Lebegdpontos szimok. A lebegdpontos szamok eredendéen pontatlanok. Ez
részben problémat jelent, ha osszehasonlitjuk ket, mert az abrazolasi pon-
tatlansag érvénytelen dsszehasonlitishoz vezethet. Példaul a 3.00000000 néha
ugy abrazolhatd, mint a 2.99999999, maskor mint a 3.00000001. Az &sszeha-
sonlitas ezeket kiilonbdz6knek mutatnd. A fixpontos szamok, ahol egy szam
adott szamu decimalis szdmjegyével abrazolodik, biztonsagosabb, mert pon-
tos 0sszehasonlitas lehetséges.

2. Mutaték. A mutatok alacsony szintii konstrukciok, amelyek a szamitogép me-
méridjanak egyes teriileteire kozvetleniil hivatkozé cimeket tartalmaznak.
Ezek veszélyesek, ugyanis a hibas hasznalatuk rombol6 lehet, mert megenge-
dik az ,alnevek” alkalmazasat (lasd alabb), és mert megnehezitik a tombok
és egyéb strukturak indexhatarainak ellenérzését.

3. Dinamikus memdriakiosztds. A programhoz futési idében is rendelheté memo-
ria, szemben a forditasi id6ben torténé hozzarendeléssel. Ezaltal az a veszély
fenyeget, hogy a memoriét esetleg nem szabaditjak fel, és elfogy a rendszer
rendelkezésére allo memdria. Ez egy nagyon finoman szovevényes hibatipus,
mert a rendszer hosszu ideig miikddhet normalisan a problémak jelentkezé-
se el6tt.

4. Parhuzamossig. A parhuzamossag veszélyes, mert nehéz megjoésolni az ido-
zitési kolcsonhatdsok finom hatasat a parhuzamos folyamatok kozott. Az
id6zitési problémék altalaban nem tarhatdk fel programvizsgalattal, és a
koriilmények kiilonleges kombinécidja, amely végiil az iddzitési probléma-
hoz vezet, nem nagyon fordul el6 a rendszer tesztelése alatt. Lehet, hogy a
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parhuzamossag elkeriilhetetlen, de a hasznalatat gondosan ellendrizni kell,
hogy minimalizaljuk a folyamatok kdzotti fliiggéségeket. Programnyelvi le-
het6ségek, mint az Ada-taszkok vagy a Java-szalak, segithetnek ugy kezelni
a parhuzamossagot, hogy a programozasi hibak elkeriilhetk legyenek.
Rekurzio. Rekurzidnak nevezziik azt a helyzetet, amikor egy eljards vagy
modszer dnmagat hivja, vagy egy masikat hiv, de az eredeti hivo eljarast az
hivja. Haszndlata tomor programokat eredményezhet, de nehezen kovethe-
tévé valhat a rekurziv program logikajanak kovetése. Ezért a programhiba-
kat is nehezebb felfedezni. A rekurzi6 soran elkovetett hibak a teljes memoria
allokalasahoz vezethetnek, mivel ideiglenes veremvaltozdk jonnek létre.
Megszakitdsok. A megszakitasok a vezérlés kényszerti dtadasanak eszkozei
egy masik kodszekcionak, tekintet nélkiil a végrehajtas alatt allé kodra. En-
nek veszélyei nyilvanvalok, mert a megszakitas egy kritikus miiveletet is fel-
figgeszthet.

Oroklddés. Az 6roklédés az objektumorientalt programozasi nyelvekben tamo-
gatja az Gjrafelhasznalast és a problémafelbontast, de azt is jelentheti, hogy egy
objektumhoz tarsult kod nem egészen egy helyen talalhatd. Ez bonyolultabba
teszi az objektum viselkedésének megértését. Ezért valdsziniibb, hogy prog-
ramozasi hibakat elnéziink. Ha pedig az 6roklédés dinamikus kotéssel kom-
binalédik, futasi idében idézitési problémakhoz vezethet. Kiilonb6z6 pillana-
tokban egy specialis modszer kiilonb6z6 példanyait hivhatjuk, és kiilonb6z6
hosszusagu iddre lehet sziikség a helyes modszerpéldany megkeresésére.
Alnevek haszndlata. Akkor fordul el, ha a programban ugyanannak a dolog-
nak az elnevezésére kiilonb6z6 neveket hasznalunk. A program olvasdjanak
nagyon kénnyti elvétenie az adott dolgot mdédosito utasitast, ha tobb nevet is
figyelnie kell.

Nem korldtozott tombik. Az olyan nyelvekben, mint példaul a C, a tombok igen
egyszer( utat nydjtanak a memoria-hozzaféréshez, bar konnyedén hivatkoz-
hatunk a tomb végén tulra is. A futtatérendszer nem ellendrzi, hogy a hivat-
kozas ténylegesen a tomb elemeire vonatkozik-e. A puffertulcsordulds, ahol
a tamado eldre kitervelt modon olyan programot ir, amely egy — tombként
implementalt — pufferhez rendelt memoriateriilet vége utan ir, ismert védel-
mi probléma.

Alapértelmezett input feldolgozdsa. Bizonyos rendszerek akkor is feltételeznek
valamilyen bemenetet, ha az ténylegesen nem érkezett be. Ez védelmi lyuk,
mert a tdmadok ezt kihaszndlva olyan varatlan bemenetet adhatnak meg,
amit a rendszer nem utasit vissza.

Egyes, a biztonsagossagkritikus rendszerek fejlesztésére vonatkozo szabva-
nyok teljesen megtiltjdk ezeknek a szerkezeteknek a hasznalatat. Azonban ez a
szélséséges allaspont normalis esetben nem célszeri. Mindezek a szerkezetek
hasznosak, csak koriiltekintGen kell 6ket haszndlni. Ahol csak lehetséges, po-
tencialisan veszélyes hatasukat absztrakt adattipusokon és objektumokon beliil
torténd alkalmazasukkal kell ellenérzésiink alatt tartani. Ezek természetes ,,tliz-
falként” viselkednek, korlatozva a hibak fellépésével okozott kart.
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A Java nyelv tervezdi felismerték a hibara hajlamos szerkezetek problema-
tikajat. A nyelvben nem létezik eszkoz a feltétel nélkiili vezérlésatadasra (nincs
goto utasitas), beépitett hulladékgytijtés van, igy nincs sziikség a dinamikus me-
moriakiosztdsara, és nem tdmogatja a mutatokat, illetve a méret nélkiili tombao-
ket. Ellenben a numerikus adatok reprezentacidja olyan, hogy a tulcsordulast a
futtatérendszer nem veszi észre, s igy eléfordulhat lebegpontos miveletek altal
okozott hibas miikodés.

20.2.3. Kivételkezelés

A programok futtatésa soran elkeriilhetetleniil felléphetnek hibak vagy nem vart
események. Ezek bekdvetkezhetnek programhiba vagy akar egy el6re nem lat-
hat6 kiils koriilmény hatdsara is. Ha valamilyen hiba vagy nem vart esemény
kovetkezik be egy program végrehajtdsa soran, akkor ezt kivételnek nevezziik.
Kivételeket okozhatnak hardver- vagy szoftverfeltételek. Kivételekre példa az
dramkimaradés, egy nem létez$ adatelem elérésének megkisérlése, numerikus
talcsordulas vagy alulcsordulas stb.

Kivétel fellépésekor azt a rendszernek kell kezelnie. Ez megteheté maga-
ban a programban, vagy atadhaté a vezérlés a rendszer kivételkezel6 mechaniz-
musénak. Tipikusan a rendszer kivételkezel6 mechanizmusa egyszerten jelen-
ti a hibat, és leallitja a futtatast. Eppen ezért, annak biztositasara, hogy a prog-
ramkivételek nem okoznak rendszerhibat, minden véarhato6 kivételhez kivétel-
kezel6t kell definialni, és biztositani kell, hogy minden kivétel explicit kezelve
legyen.

Olyan programozési nyelvekben, mint a C, if utasitasokat kell hasznalnunk a
kivétel észlelésére és a vezérlés dtadasara a kivételkezel6 rutinnak. Ez azt jelen-
ti, hogy explicit ellendrizni kell a kivételeket mindenhol, ahol eléfordulhatnak.
Mindamellett, hogy ez noveli a komplexitast, noveli annak az esélyét, hogy hiba-
kat vétiink, és a kivételeket nem kezeljiik megfelel6en.

Néhéany programozasi nyelv (pl. Java, C++, Ada) tartalmaz olyan szerkezete-
ket, amelyek a kivételkezelést timogatjék, igy nem kell kiilon feltételes utasitaso-
kat irnunk a kivétel bekovetkezésének ellenérzésére. Néha a programozasi nyelv
tamogat egy specialis beépitett tipust (a neve altalaban Exception) és kiilénboz6
kivételek deklaralhatok ezzel a tipussal. Ha egy kivételes helyzet adodik, a ki-
vétel kivaltddik, és a programozasi nyelv futtatorendszere atadja a vezérlést a
kivételkezel6nek. Ez egy olyan kodrészlet, amely megallapitja a kivétel nevét és
a teenddket minden egyes kivételtipus esetében.

AJavaban tjabb kivételtipusok deklaralhatdk a beépitett Exception osztaly ki-
terjesztésével. A Javéban a kivételek a throw utasitds segitségével valthatok ki.
Egy kivételkezeld a catch kulcsszoval kezdhet, amelyet a kivételt kezel6 utasi-
tassorozat kddja kovet.

A 20.5. abra a kivételek hasznalatat illusztralja Javaban. A példa része a 3. fe-
jezetben bevezetett inzulinpumpa szoftverének. Ez egy szenzorvezérld, amely
a vércukorszint értékét olvassa egy szenzorrdl. A 20.5. abran az els6 deklaracid
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class SensorFailureException extends Exception {
SensorFailure Exception (String msg) {
super (msg);
Alarm.activate (msg);

} // SensorFailureException

class Sensor {
int readVal () throws SensorFailureException {

try {
int theValue = DevicelO.readInteger ();
if (theValue < 0)

throw new SensorFailureException ("Szenzorhiba!”);
return theValue;

catch (devicelOException e)

{

throw new SensorFailureException ("Szenzorolvasasi hiba!”);

}
}// readVal
} /1 Sensor

20.5. abra. Kivételek az inzulinpumpa hibainak kezelésére

megmutatja, hogyan deklaraljuk a kivételeket Javaban. Az Exception nevii beépi-
tett osztalyt kiterjesztettiik, és a konstruktor modszer definidlja a végrehajtando
kodot, amit végre kell hajtani a kivétel bekdvetkezésekor. Ebben az esetben egy
riasztas aktivizalodik.

A Sensor osztély tartalmaz egy readVal nevii médszert, amely deklaracidjaban
tartalmaz egy kivételdobo utasitast. Ez azt jelenti, hogy a SensorFailureException
kivaltodhat a médszerben, de az nem kezeli le, ezért a hivasi kornyezetben kell
lenni egy kivételkezelének a SensorfFailureException kivételhez. A kivételek sza-
mara altaldban az a legjobb, ha a hivé metédus kezeli, mert az a modszer tudja,
hogy mit akar kezdeni a meghivott modszer eredményével. Mindezek ellenére,
a kés6bbiekben arra is mutatok példat, hogy léteznek olyan szituaciok is, amikor
jobb, ha a kivételt lokdlisan kezeljiik, mert biztositanunk kell, hogy a modszer-
hivas mindig érvényes legyen.

A try kulcsszét kovetd blokkban valtodhat ki a kivétel. A SensorFailureExcep-
tion kivétel akkor valtodik ki, ha a szenzor ellenérzése soran nullanal kisebb ér-
téket kapunk. A DevicelO.readInteger metdédus eldobhat egy devicelOException
kivételt, ennek kezelését végzi a catch kulcsszot kovetd kodrészlet. Itt most a ke-
zel6 kivalt egy SensorFailureException kivételt, és ezzel a kivétel kezelését atadja
a hivo kornyezetnek.

A programozasi nyelvek altal tartalmazott kivételkezeld eszkozdket nem csu-
pan hibakezelésre hasznalhatjuk. Segithetnek a programok egyszertisitésében,
illetve koénnyitik az olvashatdsagot és megértést. Csokkentik a programozoi hi-
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bak valdszintiségét, és novelik annak az esélyét, hogy a programellendrok meg-
talaljak a bennmaradt hibakat. A kivételkezel segitségével el tudjuk valasztani a
kivételt kezel6 kodot a normal feldolgozasért felel6s kodtol.

Ezt illusztralja a 20.6. abra. Ez a Java-osztaly egy fagyaszté hészabalyozoja-
nak vezérlGje. A kivant hémérsékletet —18 °C és —40 °C kozott lehet szabalyozni.
A lefagyasztott élelmiszer —18 °C felett kiolvadasnak indulhat, és a baktériumok
elszaporodhatnak. A vezérlérendszer fenntartja ezt a hdmérsékletet, ki- és be-

kapcsolva egy hiit6szivattytt, az érzékeld altal mutatott hGmérséklettdl fliggden.
Ha a kivant hémérséklet nem tarthato fenn, a vezérl6 vészjelet bocsat ki.

class FreezerController {
Sensor tempSensor = new Sensor () ;
Dial tempDial = new Dial ();
float freezerTemp = tempSensor.readVal ();
final float dangerTemp = (float) — 18.0 ;
final long coolingTime = (long) 200000.0 ;

public void run () throws InterruptedException {
try {
Pump.switchlt (Pump.on);
do {
if (freezerTemp > tempDial.setting ())
if (Pump.status == Pump.off)

Pump.switchlt (Pump.on);
Thread.sleep (coolingTime);
}
else
if (Pump.status == Pump.on)
Pump.switchlt (Pump.off);

if (freezerTemp > dangerTemp)
throw new FreezerTooHotException ();
freezerTemp = tempSensor.readVal ();

} while (true) ;

} / try blokk

catch (FreezerTooHotException f)
{ Alarm.activate () ; }

catch (InterruptedException e)

{
System.out.printin (“szal kivétel”);
throw new InterruptedException ();
}
}// run

} !l FreezerController

20.6. abra. Kivételek egy fagyasztd hdmérséklet-szabalyozéjanal
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A Java-implementaciéban a fagyaszté hdmérséklete a tempSensor nevii ob-
jektum és a kivant hdmérséklet Osszevetésével derithetd ki, amit a tempDial nevii
objektum feliigyel. Egy szivattyti objektum (Pump) az allapotanak megvaltoza-
saval valaszol a jelre. Ha a szivattyu bekapcsolodott, a rendszer egy ideig var (a
Thread.sleep hivasaval) a hGmérséklet csokkenésére. Ha az nem csokkent eléggé,
akkor egy FreezerTooHotException kivétel valtodik ki.

AkivételkezelS (amely a kod végén helyezkedik el) megkapja a kivételt, és ak-
tivizalja az Alarm objektumot. Egy masik kezeld is van a beépitett InterruptedEx-
ception szdméara, amelyet a Thread.sleep képes kivaltani. Ez naplézza a kivételt,
aztan visszaadja azt a main modszernek.

20.3. HIBATURES

Ahibat(ir6 rendszer folytatni tudja miikodését abban az esetben is, ha rendszerhi-
bak lépnek fel. A hibatiirés célja biztositani, hogy a rendszerhibak ne vezessenek
sikertelen rendszermiikddéshez. A hibattirésre ott van sziikség, ahol a sikertelen
miikddés katasztréfdhoz vezethet, vagy a rendszer miikodésében eléfordulo ki-
hagyas nagy gazdasagi hatranyokkal jarna. Példaul a repiilégép fedélzeti sza-
mitégépeinek addig kell miikodniiik, mig le nem szallt a gép; a légi kozlekedés
irdnyito rendszerének pedig addig, mig csak egy gép is van a levegdben.

A hibattirés négy vonatkozasat kiilonboztetjiik meg:

1. Hiba detektdldsa. A rendszernek fel kell ismernie az olyan rendkiviili allapot-
kombinacit, amely hibés miikddéshez vezethet. Altaldban ez a rendszeralla-
potok konzisztencidjanak ellendrzését jelenti.

2. Veszteséq felmérése. Meghatarozandok a rendszer allapotanak azon részei, ame-
lyeket a hiba érintett.

3. Hiba utdni helyredllitis. A rendszernek tudnia kell az allapotat biztonsagosra
visszaallitani. Lehet, hogy ezt a tonkretett allapot javitdsaval éri el (elorehato
helyreallitas), vagy egy korabbi ismert biztonsagos allapot visszaallitasaval
(visszahato helyreallitas).

4. Hibajavitis. Ez magaban foglalja a rendszer olyan jellegli moédositasat, hogy
a hiba ne térjen vissza. A szoftverhibdk sokszor atmeneti hibaként jelennek
meg. Ezeket a rendszer bemeneteinek valamilyen nagyon kiilonleges kombi-
nacidja véltja ki. Nem sziikséges a javitas, mert a normalis feldolgozasi mod a
hiba helyreallitdsa utan kozvetleniil visszaall.

Azt gondolhatnank, hogy azokban a rendszerekben, amelyeket a hibamini-
malizalé médszertannal fejlesztettek, mar nem sziikséges a hibat(iré képesség
beépitése. Ha nincsenek hibak a rendszerben, akkor nincs esély a hibas miiko-
désre. A ,hibamentes” azonban nem azt jelenti, hogy ,hibatlan m{ikodésii”. Csu-
pan annyit jelent, hogy a program megfelel a specifikaciéjanak. A specifikacio is
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tartalmazhat hibakat vagy hanyagsagot, esetleg alapulhat hibas feltételezéseken
a rendszer kornyezetét illetSen. Es természetesen mi soha nem tudjuk kovetke-
zetesen demonstralni, hogy a rendszer teljesen hibamentes. Azokban a rendsze-
rekben tehat, amelyek magas fokti megbizhatésagi és rendelkezésre &llasi kve-
telményeken alapulnak, a hibattirés és hibaelkeriilés redundans és diverz meg-
kozelitéseit kell alkalmazni.

20.3.1. Hibadetektalas és a veszteség felmérése

A hibat(irés els6 lépéseként azt kell érzékelniink, hogy egy hiba (hibas rendszer-
allapot) bekdvetkezett vagy be fog kovetkezni, hacsak azonnal nem tesziink vala-
mit ez ellen. Ennek megvaldsitasahoz ismerniink kell, hogy az allapotvaltozéknak
melyek a nem megengedett értékeik, illetve milyen esetekben nem tarthaté fenn
kozottiik a kapesolat. Ezért olyan allapotmegszoritasokat sziikséges definialni,
amelyek rogzitik a feltételeket az dsszes megengedett allapot fenntartasihoz.
Ha ezek az eléfeltételek sériilnek, akkor hiba kovetkezik be. Az inzulinpumpa
szoftverére vonatkozoéan a 20.7. 4bran lathatunk allapotmegszoritdsokra példat.
A példaban szandékosan nem hasznaltam Java-allitasokat (assert), amelynek
okat még a késGbbiekben kifejtem.

Il A szolgaltatott inzulinadagnak mindig nullanal nagyobbnak
/I és egy megadott maximumnal kisebbnek kell lennie

insulin_dose >= 0 & insulin_dose <= insulin_reservoir_contents

/I Az egy napon szolgéltatott inzulinadagoknak egyiittesen kisebbnek
/I vagy egyenl6nek kell lennie mint egy megadott napi maximum

cumulative_dose <= maximum_daily_ dosea

20.7. abra. Allapotmegszoritésok az inzulinpumpara

A hibadetektéaldsnak két tipusa van:

L. Preventiv hibadetektdlds. Ebben az esetben a hibadetektalé mechanizmus a
rendszerallapot megvaltozasa el6tt aktivizalédik. Ha egy potencialisan hibas-
nak tiing allapotot érzékel, megakadalyozza az allapotvéltoztatst.

2. Retrospektiv hibadetektdlis. Ebben az esetben a hibadetektalé mechanizmus a
hibék feltdrasdra azutan aktivizalédik, miutan a rendszerallapot megvaltoza-
sa bekovetkezett. Ha egy hibas allapotot érzékel, kivételt jelez, és egy javitd
mechanizmust hasznal a helyreallitasra.

Preventiv hibadetektalast akkor hasznalhatunk, ha az allapotmegszoritasok
csak egyediilall6 dllapotvaltozokra vonatkoznak. Példaul ezt a megkozelitést al-
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kalmazhatjuk, ha egy allapotvaltozo értékének egy meghatarozott intervallumba
kell esnie. A preventiv hibadetektalas megel6zi a karhelyreallitassal jaro tobblet-
terhet, mert a rendszerallapot mindig érvényes lesz — csak nem feltétleniil helyes.
Természetesen a rendszernek rendelkeznie kell egy mechanizmussal a m{ikodés
folytatasara hibas allapotok esetére is, hogy a rendszerhibat elkeriiljiik.

Javéban a legbiztosabb méd a preventiv hibadetektalas implementalasara, ha
explicit modon ellendrizziik a hibakat, és ha egy hibas allapotot észleliink, akkor
a nyelv kivételkezel¢ mechanizmusat hasznaljuk. Ezt illusztrdlja a 20.8. abra a
pozitiv paros szamok osztalyanak egy implementacidjaval.

class PositiveEveninteger {

intval=0;
PositiveEvenlnteger (int n) throws NumericException
{

if(n<0]|n%2==1)
throw new NumericException () ;
else
val=n;
} I/ PositiveEvenlinteger
public void assign (int n) throws NumericException

{
if (Nn<0|n%2==1)
throw new NumericException () ;
else
val=n;
} /I assign
int to Integer ()
{
return val;
} // tolnteger
boolean equals (PositiveEveninteger n)
{

return (val == n.val) ;
} Il equals
} /I PositiveEvenlinteger

20.8. abra. A PozitiveEventinteger osztaly a Javaban

Ha kisérlet torténik olyan érték adasara, amely paratlan vagy kisebb, mint 0,
akkor egy kivétel (NumericException) valtodik ki.

A Java 1.4-ben keriilt bevezetésre az allitas-ellen6rzés lehetésége, amelynek
segitségével allapotmegszoritasokat adhatunk meg allitasok segitségével. fgy ha
azt szeretnénk kifejezni, hogy egy szamnak pozitivnak és parosnak kell lennie, a
kovetkezot irhatjuk:

assert n >= 0 & n%2 == 0: "Az értéknek pozitivnak és parosnak kell lennie”

A futtatérendszer ellenérzi, hogy a feltétel teljesiil-e, és ha nem, akkor kivalt
egy kivételt, valamint végrehajtja a megadott {izenet megjelenitését.
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Azonban a Java allitas-ellendrzé lehetGsége eredetileg a fejlesztés és a beloves
folyaman az inkonzisztens allapotok felderitését hivatott segiteni, nem pedig a
biztonsagos programozas tdmogatasat. Az allitas-ellendrzést lehetdségilink van
ki- és bekapcsolni is, igy nem bizhatunk mindig abban, hogy ezek ellenérzésre
keriilnek. Tovabba az egyes allitisokhoz nem tudunk kiilonb6z6 tipust kivéte-
leket sem rendelni, igy a kiilonboz6 allitas-ellendrzési hibakat sem tudjuk egy-
mastol megkiildnboztetni. Ez dtgondolt dontés volt a tervezés soran — a fejlesztk
ne szamithassanak arra, hogy egy allitds megsértése utan még helyreallito teve-
kenységek kovetkezhetnek.

A preventiv hibadetektalds akkor lehetséges, ha ismerjiik azt az értéktarto-
ményt, amelybdl egy &llapotvaltozo felveheti az értékeit. Azonban ha egy allapot
esetében az egyik érték érvényessége egy masik valtozo értékétdl fligg, a preventiv
hibadetektalds nem mindig lehetséges. Példaul vegyiik azt az esetet, hogy a prog-
ramunk harom értéket szeretne beolvasni adott sorrendben, mondjuk A, B és C-t.

Az allapotmegszoritas a kovetkezo:

A<B&B<C

Ebben az esetben nem alkalmazhato a preventiv hibadetektalas az A értékre,
mert nem tudjuk, hogy mi lesz a B és C értéke. Hasonldan, amikor a B-t olvassuk,
nem tudjuk ellendrizni, hogy kisebb-e, mint a C. Ezért retrospektiv hibadetekta-
last kell alkalmazni, azaz az allapotmegszoritast csak azutan ellendrizziik, hogy
mindhdrom értéket beolvastuk. Amennyiben a megszoritas sériil, végrehajtha-
tunk tovabbi lépéseket, hogy visszaéllitsuk a rendszer konzisztenciajat.

A retrospektiv hibadetektélas egyik lehetséges Java-implementdcidja, hogy egy
ellendrz6 fiiggvényt tarsitunk az objektumokhoz. Az allapotvaltasok utan ennek a
fliiggvénynek a meghivésaval gondoskodhatunk az dllapotmegszoritasok fenntar-
tasardl. A hivasokat csak akkor kell elvégezni, amikor sziikségesek — ugyanis el6-
fordulhat, hogy az llapotot nem sziikséges minden egyes valtaskor ellendrizni.

A kovetkezd interfészt hasznélhatjuk az ellen6rzé fliggvényekhez:

interface CheckableObject {
public boolean check ();

}

Az ellenérzendd objektumok egy olyan objektumosztaly példanyai, amelyek
ezt az interfészt implementaljak, és igy minden objektumnak van egy kapcsolo-
do ellenérzé fiiggvénye. Minden egyes objektumosztaly implementélja a sajat
ellendrzé fliggvényét, amely definialja azokat az egyedi megszoritasokat, ame-
lyeket ennek az osztalynak az objektumainal kell érvényesiteni. Ha az allapot
egészében ellendrzott, dinamikus kotés sziikséges annak biztositdsara, hogy ép-
pen azt az ellendrzd fiiggvényt alkalmazzuk, amely megfelel az ellendrzés alatt
4ll6 objektumosztaly objektumainak ellenérzésére. Ennek egy példdjat lathatjuk
a 20.9. abran, ahol az ellen6rzé fiiggvény ellendrzi, hogy egy tomb elemei eleget
tesznek-e bizonyos korlatozasoknak.




20. KRITIKUS RENDSZEREK FEJLESZTESE 487

class RobustArray {
/I Ellendrzi, hogy egy objektumtdmb minden egyes objektuma
I/ kielégit-e valamilyen adott korlatozasokat
boolean [] checkState ;
CheckableObject [] theRobustArray ;
RobustArray (CheckableObject [] theArray )

checkState = new boolean [theArray.length] ;
theRobustArray = theArray ;
} // RobustArray
public void assessDamage () throws ArrayDamagedException
{
boolean hasBeenDamaged = false ;
for (inti = 0 ; i < this.theRobustArray.length ; i++)

if (! theRobustArray [i].check () )

checkState [i] = true ;
hasBeenDamaged = true;
}
else
checkState [i] = false ;
}
if (hasBeenDamaged)
throw new ArrayDamagedException () ;
} /Il assessDamage
} // RobustArray

20.9. abra. Egy témbosztaly karfelméréssel

Egynél tobb allapotvaltozora alkalmazott retrospektiv hibadetektalast illuszt-
ral a 20.10. abra. Ebben a példaban a hibadetektalasi ellenGrzést egy tomb szom-
szédos elemeire alkalmazzuk annak megallapitésara, hogy a tomb elemei rende-
zettek-e.

A veszteség felmérése a rendszer éallapotanak vizsgalatat jelenti abbol a cél-
b6, hogy a hiba kiterjedését meghatéarozzuk. Ez sokszor elkeriilhetd a hiba el6-
fordulasanak figyelésével még az allapotvaltozasok nyugtazasa eldtt. Ha hibat
fedeziink fel, az allapotvaltozast nem fogadjuk el, igy nincs karokozas. A vesz-
teségfelmérést azonban nem keriilhetjiik el, ha az allapotvaltozas elfogadasa el-
keriilhetetlen, vagy a hibas allapot egyenként helyes allapotvaltasok szabalytalan
sorozatdnak eredményeként adodott.

A veszteségfelmérés szerepe nem a helyreallitasban rejlik, hanem annak meg-
4llapitdsaban, hogy a hiba az allapottér mely részeit érintette. A veszteség csak
akkor mérhetd fel, ha alkalmazhat6 valamilyen ,validitasi fliggvény”, amely el-
lendrzi, hogy az éallapot konzisztens-e. Ha inkonzisztenciat fedez fel, akkor eze-
ket valamilyen moédon jelzi.

A 20.9. 4bran illusztraljuk a veszteségfelmérés implementaldsat Javaban. Fel-
tessziik, hogy a RobustArray-nek nevezett adatstrukttira CheckableObject tipusu
objektumok egy kollekcidja. Annak az osztélynak, amelyik a CheckableObject ti-
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class SafeSort {
static void sort (int [] intarray, int order ) throws SortError
{
int [] copy = new int [intarray.length] ;
// a bemend tdmb masolata
for (inti =0 ;i < intarray.length ; i++)
copy [i] = intarray [i];
try {
Sort.bubblesort (intarray, intarray.length, order) ;
if (order == Sort.ascending)
for (inti =0 ; i <= intarray.length - 2; i++)
if (intarray[i] > intarrayf[i+1])
throw new SortError () ;
else
for (inti =0 ;i <intarray.length - 2; i++)
if (intarray[i+1] < intarray[i])
throw new SortError () ;
} // try blokk
catch (SortError e)

for (inti =0 ;i <intarray.length ; i++)
intarray [i] = copy [i] ;
throw new SortError ("A témb nem rendezett.”) ;
} /I catch
} /I sort
} // SafeSort

20.10. abra. Biztonsagos rendezdeljaras visszahaté hiba-helyreallitassal

pust implementalja, tartalmaznia kell egy check-nek nevezett modszert, amelyik
tesztelni tudja, hogy az objektum egy értéke eleget tesz-e bizonyos korlatozas-
nak. Ertelmesebb az ellen6rz6 mddszert ezzel az objektummal tarsitani, mint a
RobustArray objektummal, mert az ellendrzés részletei a CheckableObject tipusa
objektum hasznalatatdl fiiggnek.

Az assessDamage modszer a RobustArray osztalyban megvizsgélja a témb
minden elemét, és ellendrzi, hogy az dllapota helyes-e. Ha a tomb egy vagy tobb
eleme nem felel meg azoknak a korlatozasoknak, amelyeket a check fiiggvény
definial, akkor az elemek feljegyzésre keriilnek a checkState nevii tombben. Ki-
valtédik egy ArrayDamageException nevii kivétel. E veszteség kezelSjének szere-
pelnie kell a hivé médszerben. Felhasznélhatja a checkState-ben 6rzétt informa-
ciot annak eldontésére, hogy mit kell tennie.

Mas, hibadetektalasra és veszteségfelmérésre hasznalt technikak fiiggnek a
rendszerallapot abrazolasatol és az alkalmazastol. A lehetséges modszerek a ko-
vetkezok:

1. Ellendrzé dsszegek az adatcserénél és ellen6rzd szamjegyek a numerikus ada-
toknal.

2. Redundéans kapcsolok alkalmazasa azoknal az adatszerkezeteknél, amelyek
mutatokat tartalmaznak.

3. Orz6kutya-id6ziték alkalmazasa a konkurens rendszereknél.
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Koédellenérzés (Fujiwara és Pradhan, 1990) ott alkalmazhatd, ahol az atvitt
(numerikus) adatokhoz ellenérzé osszeg is tarsul. Az ellenérz6 Osszeg az adatok-
ra alkalmazott matematikai fiiggvénybdl adodo6 szamérték. Az alkalmazott fiigg-
vénynek egyértelmiien meghatarozott értéket kell szolgaltatnia az atvitt adatcso-
magokra. Ezt az ellendrz6 Gsszeget kiszamitja a kiild6, és hozzaf(izi az atviendd
adatcsomaghoz. A vevd ugyanazt a fiiggvényt alkalmazza az adatokra, és Ossze-
hasonlitja a két ellen6rzé Osszeg értékét. Ha kiilonboznek, valamilyen adathiba
léphetett fel. Ez a modszer alkalmazhato betorés és szandékos adattorzitas esetén
is. Az elrontott adat ellen6rzé Gsszege mas, igy a hiba felismerhetd lesz.

Mutatdkkal realizalt adatszerkezetek esetében az abrazolast visszamutato hi-
vatkozasokkal tehetjiik redundénssa. Azaz minden egyes A-rdl B-re torténd hi-
vatkozés esetén van egy ehhez tarsithatd hivatkozas B-r6l A-ra. A struktura ele-
meinek a szamat is szamon tarthatjuk. Egy ellenérzés eldontheti, hogy az eldre-
és visszamutatd referenciak konzisztensek-e (ezeknek egymasra kell mutatniuk)
és hogy a tarolt méret és a szerkezet kiszamitott mérete megegyezik-e.

Ha a folyamatoknak meghatarozott id6 alatt kapcsolatba kell lépniiik, or-
z8kutya-iddzitét alkalmazhatunk. Egy érzokutya-idézité olyan idézitd, amely
alaphelyzetbe éllithatd, ha egy folyamat befejez6d6tt. Egyiitt indithatd egy fo-
lyamattal, és igy mérni tudja a végrehajtasi id6t. Egyiittmiikddhet egy vezérlovel
meghatdrozott id6kézokben. Ha valamilyen oknal fogva a folyamat nem akar
megallni, az drz8kutya nem all alapra. Ezért a vezérl6 detektalhatja, hogy prob-
léma adodott, és kezdeményezheti a folyamat felfliggesztését.

20.3.2. Hiba helyreallitasa és javitasa

A hiba-helyredllitas folyaman tigy modositjuk a rendszer allapotat, hogy a hiba
hatdsa minimalis legyen. A rendszer folytathatja a miikodését, habar valamilyen
redukalt formaban. Az elGrehat helyredllitis megkisérli kijavitani a hibas rend-
szeréllapotot és elérni a kivant allapotot. A visszahat helyredllitds visszaallitja a
rendszerallapotot egy korabbi , helyes” allapotra.

Az el8rehat6 hiba-helyreallitas csak akkor lehetséges, ha az allapotinformacio
tartalmaz beépitett redundanciat. Két altalanos (az el6z6 részben mar kifejtett)
szitudcioban alkalmazhaté az el6rehato hiba-helyreallitasi stratégia:

1. Ha a kddolt adat sériilt. Azoknak a kddolasi technikdknak a hasznalata, amelyek
az adathoz redundanciat fliznek hozz3, lehetévé teszi a korrekciot, ha a torzu-
last észleltiik.

2. Haaldncolt szerkezetek sériiltek. Ha az adatszerkezet elére- és visszamutaté mu-
tatdkat is tartalmaz, a szerkezet Gjra felépithetd, ha nem tal sok mutato sériilt.
Ezt a mddszert gyakran hasznaljak allomanyrendszerek és adatbazisok hely-
reallitasara.

A visszahato helyreallitas egyszertibb megoldas, amely egy hiba detektalasa
utén visszadllitja a rendszer allapotat egy korabbi biztonsagos allapotra. A leg-
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tobb adatbézisrendszer visszahatd hiba-helyreéllitast tartalmaz. Ha egy felhasz-
nalé adatbéazis-miiveletet kezdeményez, tranzakcio jon létre. A tranzakcio okozta
véltozasok nem keriilnek be azonnal az adatbazisba. Az adatbdzis csak akkor
frissiil, ha a tranzakci6 befejezddétt és nem tortént hiba. Ha a tranzakcio sikerte-
len, az adatbazis nem moédosul.

A tranzakciok lehet6vé teszik a hiba-helyreallitast, mivel nem valtoztatnak az
adatbézison, amig be nem fejez8dtek. Ugyanakkor nem teszik lehetove a helyre-
allitast olyan valtozasok esetében, amelyek érvényesek, de helytelenek. Az ellen-
6rz6 pont alkalmazésa olyan technika, ami segithet ebben a helyzetben. A rend-
szer llapota periodikusan duplikalodik. Ha felfedeziink egy hibat, a helyes alla-
pot visszaallithat6 valamelyik masolatbol.

A visszahat6 helyreéllitas implementélasara kivételek alkalmazasaval tekint-
siik a 20.10. 4bran bemutatott SafeSort Java-osztalyt, amely hibadetektalasra €és
korrekciora szant kodot is tartalmaz.

A médszer lemasolja a tombot a rendezési miivelet eldtt. A példaban az egy-
szerliség kedvéért a buborékrendezést alkalmaztuk, de barmely mas rendezés
is megfelelé lenne. Ha valamilyen hiba 1ép fel a rendezési algoritmus soran, és a
tomb nem lesz megfelel6en rendezett, ez kideriil az elemek sorrendjének explicit
ellenérzésébél. Ha a tomb nem megfeleléen rendezett, SortError kivétel jon 1étre.
A kivételkezel nem probalja meg a hibét kijavitani, hanem visszaallitja az ere-
deti allapotét a tombnek, és kivéltja a SortError-t, hogy jelezze a hivonak, hogy
a rendezés sikertelen volt. A hivé feleléssége eldonteni, hogy miként folytatja a
futast.

Ahogyan arra mar korabban utaltam, szadmos szoftverhiba tranziens, és
ezért nem sziikséges explicit javitds az altaluk okozott koriilmények korriga-
lasara. A rendszer késébbi futasaban mar nem latszédnak. Ahol azonban ettdl
eltérd a helyzet, ott adott a lehetdség kiilonbozd javitasok végrehajtasara. A leg-
gyakrabban alkalmazott szoftveres javitotevékenység a rendszer Gjrainiciali-
zélasa, az allapotnak a kezdeti, biztos értékekre torténd visszaallitasa (Huang
és Kintala, 1993). Ez néha a rendszer megallitasa nélkiil végrehajthato, feltéve,
hogy az inicializalas gyors és a szolgéltataskérelmeket lehet késleltetni. Tovab-
bi javitési alternativak, mint példaul a dinamikus ujrakonfiguralas, normalisan
csak akkor lehetségesek, ha a rendszer tervezésekor erre explicit rendelkezése-
ket hoztunk.

20.4. HIBATURO ARCHITEKTURAK

A rendszerek tobbségénél megvalosithato a szoftveres hibatiirés implementacio-
ja, amennyiben explicit modon a szoftverben elhelyeziink ellendrzo és visszaalli-
t6 tevékenységeket. Bzt nevezik defenziv programozisnak. A hardver és a szoftver
egyiittm{ikodése soran keletkez hibakat azonban nem tudja hatékonyan kezel-
ni. Sét, a kovetelmények félreértése jelentheti azt, hogy helytelen a rendszerkod
és a hozza tartozo védelem is.
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A legtobb kritikus rendszernél, kiilondsen a szigort rendelkezésre allasi ko-
vetelményekkel rendelkez6knél, sziikség lehet egy olyan specifikus rendszer-
architekturara, amelyet a hibat{irés tamogatasara terveztek. Ezt a moédszert al-
kalmazzak példaul az olyan repiilégépes rendszereknél, amelyeknek a repiilés
egész ideje alatt mlikodniiik kell, telekommunikaciés rendszereknél, valamint
vezérls- és ellendrz6 rendszereknél. Pullum (Pullum, 2001) irdsdban a tervezett
hibattir6 architekturaknak tobb tipusat is bemutatta.

Hibat(ir6 hardverek létrehozasara sziikség van. A leggyakrabban hasznalt
hardveres hibat{ir6 technika a haromszoros moduldris redundancia elvén alapul.
A hardveregységet megharomszorozzak (vagy tobbszorozik). Ha az egyik egy-
ség elromlik, és nem ugyanazt az outputot adja, mint a t6bbi, akkor azt az outpu-
tot a rendszer figyelmen kiviil hagyja. Egy hibakezel6 megproébalhatja automati-
kusan megjavitani az egységet, de ha nem lehet, akkor a rendszer automatikusan
ujrakonfiguralodik ugy, hogy a hibas egység kiiktatodik. Ezutan a rendszer két jo
egységgel mikodik tovabb (20.11. abra).

A1

A2 Output
6sszehasonlitd

A3

20.11. abra. Haromszoros modularis redundancia a hardverhiba lekiizdésére

Ez a hibattirési modszer abbdl indul ki, hogy a hardverhibak nagy része in-
kabb az dsszetevok hibaibodl szarmazik, nem pedig tervezési hiba kovetkezmé-
nye. Ezért a komponensek valdszintileg egymastol fiiggetleniil fognak meghiba-
sodni. Ez azt feltételezi, hogy ha teljesen miikod6képes, akkor minden hardver-
egység a specifikacionak megfeleléen miikodik. Igy kicsi a valdszintisége annak,
hogy minden hardveregységben egyszerre hibasodnak meg az Gsszetevok.

Természetesen el6fordulhat minden Osszetevonél ugyanaz a tervezési hiba, és
igy mindegyiknél ugyanaz a (rossz) valasz. Ennek az esélyei tigy csokkenthetdk,
hogy olyan hardveregységeket haszndlunk, amelyeknek megegyezik a specifika-
cidja, de mas-mas cég tervezte és gyartotta Oket. Feltételezziik, hogy kicsi a va-
l6szintisége annak, hogy kiilonbz6 csapatok ugyanazon tervezési vagy gyartasi
hibat kovetik el.

Ha egy rendszer rendelkezésre allasi és megbizhatdsagi kovetelményei olya-
nok, hogy hibattir6 hardverre van sziikség, akkor szoftverhiba tlirésére is sziik-
ség van. Két, egymashoz hasonl6 maédja van a hibat(iré szoftver biztositasanak
(20.12. és 20.13. abra). Mindkett6 azon a hardvermodellen alapul, amelynél a fe-
lesleges Osszetevoket (vagy esetleg a felesleges rendszereket) ki lehet iktatni.




492 4. RESZ. FEJLESZTES

Verzié 1
' Input
Verzi6 2  Ouput L
| Osszehasonlitd
‘ Elfogadott
l eredmény
| Verzi6 3 Hibakezeld

20.12. abra. Tébbverziés programozas

i 1. algoritmus Eredményesség
1 kiprébalasa tesztelése FitzLas fontgtésa, ha
——{ 1. algoritmus > Elfogadési teszt [——» 8z elfogadasi teszt
sikeres. Kivétel kivaltasa,
ha mindegyik algoritmus
sikertelen
Elfogadasi teszt nem Ujraprébalas
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A hibat(iré szoftver kialakitasanak e két mddszere a kovetkezo:

1. Tébbuerziés programozds. Ugyanazt a specifikaciét hasznalva a kiilonb6z6 csa-
patok szamos kiilonbdz6 verzidban kivitelezhetik a szoftverrendszert. Ezeket
a verziokat parhuzamosan futtatjak kiilonb6z6 szamitogépeken. Az output-
jaikat egy minSsitérendszer segitségével osszehasonlitjék, és az ellentmondd,
illetve a késén érkezd outputokat elutasitjdk. A rendszer legalabb két verzio-
janak elérhetének kell lennie, hogy két verzional megegyez6 output legyen
abban az esetben is, ha egy meghibéasodik. Ezt hasznaljak a vasuti jelzérend-
szereknél, a repiilégépeknél, a reaktorok védelmi rendszerénél. Avizienis
(Avizienis, 1985; 1995) ir err6l a modszerrdl.

2. Visszadllité blokkok. Ennél a médszernél minden Osszetevében van egy teszt,
amely ellenérzi, hogy az adott sszetevs sikeresen végrehajtotta-e, amit kel-
lett. Emellett van benne egy alternativ kdd is, amely lehet6vé teszi, hogy a
rendszer lemésolja és megismételje a miiveletet, ha a teszt hibat talalt. A kivi-
telezések szandékosan kiilonb6zé interpretacioi ugyanannak a specifikacio-
nak. Egymés utan vannak végrehajtva, nem parhuzamosan, igy nincs sziikség
t5bbsz6rds hardverre. A tobbverzids programozasnal a kivitelezés kiilonbozé
lehet, am nem ritka, hogy a kiilonbdz4 fejlesztési csoportok ugyanazt az al-
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goritmust valasztjak a specifikacio kivitelezésénél. Randell (Randell, 1975) és

Randell és Xu (Randell és Xu, 1995) irnak a visszaallitd blokk mddszerérdl.

A hibattir6 szoftver hibatliréséhez sziikséges, hogy a szoftvert egy hibatir6
szabalyozdval mikodtessiik, amely biztositja, hogy egy hiba tlirésének lépései
megtorténjenek. Ez a szabalyoz6 megvizsgalja az outputokat és Gsszehasonlitja
Gket. Ha azok eltérnek, akkor valamilyen javito miiveleteket indit. Laprie és ma-
sok (Laprie és mdsok, 1995) leirjak a hibat(iré rendszerek architekturait.

Mindkét modszer a tervezés és kivitelezés sokféleségének az elvén alapul.
Amikor kiilonb6z6 médszereket hasznalnak ugyanazon specifikacié kivitelezé-
sére, ésszertinek tlnik az a feltételezés, hogy a szoftver kiilonb6z6 verzioéi nem
tartalmazzak ugyanazokat a hibakat, igy ugyanolyan sikertelenségek nem valo-
szinlek. A valtozatossagot tobbféleképpen el lehet érni:

1. Olyan kovetelmények el6irasaval, hogy a tervezésnél kiilonb6z6 modszereket
kelljen hasznalni. Példaul az egyik csapatnak objektumorientalt tipust kell 1ét-
rehozni, egy masiknak pedig funkcidorientalt tipust.

2. Azzal az el6irassal, hogy minden példany mas-mas programnyelven legyen
megirva. Példaul egy haromverzios rendszernél az Ada, a C++ és a Java nyel-
veken kell megirni a szoftver kiilonb6z6 verzioit.

3. Kiilonboz6 eszkozok és fejlesztési kornyezetek hasznalatdnak az eléirasaval.

4. Explicit médon el6irva kiilonboz6 algoritmusok hasznalatat a kivitelezés
egyes részeiben. Bar ez csokkentheti a tervezécsapat szabadsagat, és megne-
hezitheti a teljesitménykovetelményekkel valo Osszeegyeztetését.

Minden csapatnak egy kiilon specifikacidval (a verzidspecifikacidval) kell
dolgoznia, amely a rendszer kovetelményeinek specifikaciéjabol szarmazik (Avi-
zienis, 1995). A rendszer funkcionalitasanak megadasa mellett a verziospecifika-
cidnak az Osszehasonlitashoz definialnia kell, hogy hol keletkezzenek a rendszer-
outputok. Minden egyes fejlesztcsapatnak elszigetelten kell dolgoznia, hogy
csokkenjen annak a valdszinlisége, hogy a rendszerrel kapcsolatban egyforma
téves elképzelések alakuljanak ki.

A tobbszoros tervezés természetesen noveli a rendszer teljes megbizhatosa-
gat. Szamos kisérlet azonban azt sugallja, hogy az a feltevés, mely szerint kiilon-
b6z6 tervezdesapatok nem kovetik el ugyanazokat a hibakat, talan nem mindig
érvényes (Knight és Leveson, 1986; Brilliant és mdsok, 1990; Leveson, 1995). Kii-
16nb6z6 fejlesztesapatok is elkovethetik ugyanazokat a hibakat, a specifikacio
hasonld téves értelmezése miatt, vagy mert egymastol fliggetleniil ugyanazt az
algoritmust talaljak a feladat megoldasara. A visszaallité blokkok csokkentik a
kozos hibak valdszinliségét, mert minden egyes visszaallito blokknal mas algo-
ritmust haszndlnak.

A hibatiirés e két modszerének az a gyenge pontja, hogy mindkett6 azon a fel-
tevésen alapul, hogy a specifikacio helyes. A specifikacids hibakat nem toleraljak.
Sok esetben azonban a specifikacié hibas, vagy nem teljes, igy a rendszer kisza-
mithatatlanul viselkedik. A k6z0s specifikacids hibak valoszintiségét oly médon
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csOkkenthetjiik, hogy a verziospecifikaciokat a rendszerhez kiilon-kiilon hozzuk
létre, és ezeket kiilonb6z6 nyelveken definialjuk. fgy egy fejlesztécsapat dolgoz-
hat formalis specifikaciébol, egy masik allapotalapti rendszer-specifikdciobol és
a harmadik egy természetes nyelvii specifikaciobol. Ez segit elkeriilni a specifika-
ci6 interpretaci6jdbél szarmazé hibakat, de nem oldja meg a specifikacios hibak
problémajat.

Kulcsfogalmak

e Egy program iizembiztonsaga tigy érheto el, ha elkeriiljitk a hibakat, illetve
észrevessziik és eltavolitjuk a hibakat még azel6tt, hogy a rendszert kihelyez-
nénk, tovabba olyan hibat(iré eszkozoket adunk hozzd, amelyek lehetévé te-
szik, hogy a rendszer hiba esetén is miikdSképes maradjon.

o A megbizhato rendszerek fejlesztésénél kulcsfontossagti, hogy mind a szoft-
verfolyamatokban, mind a szoftverrendszerekben alkalmazzuk a redundan-
ciat és a diverzitast.

e A rendszerben eléfordulé hibak minimalizalasahoz nagyon fontos a jol defi-
nialt, ismételhetd folyamat. A folyamatnak minden lépéshez tartalmaznia kell
verifikdcios és validacids tevékenységeket, a kovetelmények meghatarozasa-
tol a rendszer kivitelezéséig.

¢ Néhany programozasi konstrukcio és technika énmagéban is hibara hajla-
mos. Péld4ul a goto utasitas, pointerek, rekurzio, 6roklédés és a lebegSpon-
tos szadmok ilyenek. Ezeket nem szabad iizembiztos rendszerek fejlesztésénél
hasznalni.

e Megbizhat6 rendszereknél a kivételek tdmogatjdk a hibakezelést. Egy meg-
bizhat6 rendszerben minden kivételt explicit médon kezelni kell.

e A hibatiirésnek négy aspektusa van: hibafelismerés, a veszteség felmérése,
hiba-visszaallitas és hibajavitas.

e A tdbbverziés programozas és a visszaallito blokkok olyan alternativ valto-
zatai a hibat{ir architektiraknak, amelyek redundans hardver- és szoftver-
masolatokat tartalmaznak. Mindketts a tobbszoros tervezésre és redundans
programegységek miikddésének koordinalasara szolgald hibatiiré szabalyo-
z6 hasznalatara épiil.

Tovabbi irodalom

Software Fault Tolerance Techniques and Implementation. Atfogo értekezés azon tech-
nikékrol, amelyek segitenek megvalositani a hibattirg architekttrakat és a
szoftveres hibattirést. (Pullum, L. L., 2001, Artech House.)

Handbook of Software Reliability Engineering. Ez a gy(ijtemény néhany olyan cikket
tartalmaz, amelyek a visszadllité blokkokrol és a tobbverzids programozasrol
szélnak. Szintén tartalmaz egy jo cikket a hibattird rendszerek architekturai-
rél. (Lyu, M. R. (ed.), 1996, McGraw-Hill.)
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Feladatok
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Mondjon négy okot arra, hogy a cégek szamara szinte sohasem koltség-
hatékony annak a biztositasa, hogy a szoftveriik hibamentes.

Mondjon két példat diverz és redundans tevékenységekre, amelyek be-
vonhatok a megbizhaté szoftverfejlesztési eljarasokba.

Magyarazza el, miért hibara hajlamos struktura az 6roklodés, és miért
kell minimalizélni a hasznalatat, amikor egy objektumorientalt nyelven
fejlesztiink ki kritikus rendszereket.

Fejtse ki, hogy milyen fejlesztési és karbantartasi problémak adédhatnak
a folyamatosan mtikod6 rendszereknél, mint példaul egy telefonkézpont
szoftvere. Hogyan alkalmazhatjuk a kivételeket az ilyen tipust rendsze-
rek fejlesztésénél?

Magyarazza el, hogy miért sziikséges explicit moédon kezelni az Gsszes
kivételt egy hibat(ir6 rendszerben.

Roviden mutasson be el8rehato és visszahat6 hiba-helyreallitasi stratégia-
kat. Miért hasznaljak a visszahatd hiba-helyreallitast gyakrabban, mint az
el6rehatot? Adjon meg két példat rendszerek olyan osztalyara, ahol a visz-
szahato helyreallitas alkalmazhato.

Milyen el6feltételek teljesiilése esetén lehet eldrehatd hiba-helyreallitast
implementélni egy rendszerhez? Lehetséges-e ez interaktiv rendszerek-
ben?

Tervezzen egy absztrakt adattipust vagy objektumosztalyt RobustList né-
ven, amely egy lancolt listaval kapcsolatosan elérehat6 hiba-helyreallitast
implementél. Vegyen be olyan miiveleteket, amelyek a listat helyesség
szempontjabol megvizsgaljak, és ujra felépitik, ha az elromlott. Tételez-
ziik fel, hogy a meghibasodas ellenérzését a lista szomszédos tagjai el6re-
és visszamutato referencidinak kezelésével végezziik.

Egy szoftveralapu irdnyitorendszer kivitelezésénél milyen koriilmények
kozott lehet hibatiir§ architektarat hasznalni? Magyarazza meg, miért ezt
a maddszert kell hasznalni.

Felmerilt az a javaslat, hogy egy (rakos betegek kezelésére hasznalt) su-
garterapids gépet iranyito szoftvert tobbverzios programozassal kell kivi-
telezni. Mi a véleménye errdl a javaslatrol?

Mondjon két okot, hogy miért hibazhat ugyanolyan modon egy tébbver-
zi6s rendszernél az Osszes kiilonb6z6 rendszerverzid.

Az itt targyalt technikak alkalmazasaval létrehozott biztonsagos szoftve-
rek nyilvéan jelents tobbletkoltségeket igényelnek. Milyen potkoltségek
igazolhatok, ha 100 életet mentiink meg a rendszer 15 éves élettartama
alatt? Igazolhatok-e ugyanezek a koltségek 10 élet megmentése esetén?
Mennyit ér egy élet? Az érintett emberek keres6képessége okoz-e kiilonb-
ségeket a megitélésben?



