KRITIKUS RENDSZEREK

TEMAKOROK

Ez a fejezet a kritikus rendszerekkel foglalkozik, amelyek legfonto-
sabb tulajdonsaga az izembiztonsag. A fejezet célja, hogy:

« megértsilk az iizembiztonsag négy aspektusat: rendelkezésre al-
las, megbizhatdsag, biztonsagossag és védettség;

« megeértsiik, hogy az izembiztonsag biztositasahoz el kell keriini a
rendszer fejlesztése soran el6forduld hibakat, meg kell keresni es
el kell tavolitani a rendszer hasznalata kézben fellépd hibakat, és
minimalizalni kell az operaciés hibak altal okozott karokat.

TARTALOM

3.1. Egyszer(i biztonsagossagkritikus rendszer
3.2. Arendszer Gizembiztonsaga

3.3. Rendelkezésre allas és megbizhatdsag
3.4. Biztonsagossag

3.5. Védettség

Sok szoftver altal vezérelt rendszer hibaja kényelmetlenséget okoz, de nem ered-
ményez komoly, hosszti tavti kdrokat. Vannak azonban olyan rendszerek, ame-
lyeknél a hibék jelentSs gazdasagi, fizikai karokat okozhatnak, vagy veszélyt
jelenthetnek az emberre. Ezeket a rendszereket altaldban kritikus rendszereknek
nevezziik. Az lizembiztonsag a kritikus rendszerek lényeges jellemzdje, és an-
nak minden Osszetevéje (rendelkezésre &llas, megbizhatdsag, biztonsagossag
és védettség) fontos lehet. A magas szintli {izembiztonsag éltaldban a kritikus
rendszerek legfontosabb kovetelménye. Ezeknek a rendszereknek harom {6 ti-

pusa van:
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1. Biztonsigossigkritikus rendszerek. Olyan rendszerek, amelyeknek a hibaja sérii-
1ést, életvesztést vagy jelentds kornyezeti kdrokat eredményezhet. Ilyen rend-
szer példaul egy vegyipari lizem iranyitérendszere.

2. Kiildetéskritikus rendszerek. Olyan rendszerek, amelyeknek a hibaja valamilyen
célorientalt tevékenység sikertelenségét eredményezi. llyen példaul egy fir-
hajo6 navigacids rendszere.

3. Uzleti szempontbl kritikus rendszerek. Olyan rendszerek, amelyeknek a hibaja a
rendszert hasznalé cégeknél eredményezhet valamilyen hibat. Ilyen példaul
az ugyfélszamla kezelésére hasznalt rendszer egy bankban.

A kritikus rendszerek legfontosabb eredend6 tulajdonsaga az tizembiztonsag.
Az iizembiztonsig fogalmat Laprie vezette be (Laprie, 1995) a rendelkezésre allas,
megbizhatdsag, biztonsagossag és védettség egyiittes kifejezésére. Mint ahogy
arrdl a 3.2. alfejezetben sz6 lesz, ezek a tulajdonsagok kibogozhatatlanul dssze
vannak fonddva, ezért is célszerti, hogy egyetlen széval kifejezhetjiik.

Szamos oka van, amiért az tizembiztonsagot tartjuk a kritikus rendszerek leg-
fontosabb tulajdonsaganak:

1. Azokat a rendszereket, amelyek nem megbizhatdk, nem biztonsdgosak és nem védettek,
dltaldban nem haszniljik. Ha egy rendszerben nem bizik a felhasznaldja, akkor
nem hajlandé azt haszndlni. S6t lehet, hogy elutasitja majd azokat a termé-
keket is, amelyek ugyanattol a cégtdl szarmaznak, amely a megbizhatatlan
rendszert gyartotta, mert ugy véli, azok is megbizhatatlanok.

2. A rendszerhiba kiltségei hatalmasak lehetnek. Néhany alkalmazasnal, mint pél-
daul egy reaktor iranyitérendszere vagy egy repiilégép navigacios rendsze-
re, a rendszerhiba koltségei nagysagrendekkel nagyobbak, mint magéanak a
rendszernek a koltségei.

3. A megbizhatatlan rendszerek az informadcio elvesztését eredményezhetik. Az ada-
tok Osszegyfijtése és kezelése nagyon draga; néha tobbet érnek, mint maga a
szamitogépes rendszer, amelynek segitségével feldolgozzak azokat. Renge-
teg erdfeszitést és pénzt kell aldozni arra, hogy az adatokat tobbszorozzék és
megvédjék a rongalddastol.

A kritikus rendszerek magas koltségei miatt megbizhaté mddszereket és tech-
nikakat kell alkalmaznunk azok fejlesztéséhez. Kovetkezésképpen, a kritikus
rendszereket altaldban mar jol bevalt modszerekkel fejlesztik, nem pedig olyan
4j technikdkkal, amelyeket még nem sokszor alkalmaztak. A kritikus rendszerek
fejlesztdi altalaban konzervativak. El6nyben részesitik az olyan régebbi technika-
kat, amelyek jo és rossz tulajdonsagait mar ismerik, és nem szivesen hasznalnak
olyan uj technikdkat, amelyek lehet, hogy jobbak, de hosszt tavu problémai még
ismeretlenek.

Olyan szoftvertervezési technikakat is alkalmazhatnak azonban, amelyek nem
kritikus rendszerek esetében nem gazdasagosak. Példaul sikeresen alkalmaztak
mar kritikus rendszerek biztonsagossagahoz és biztonsagahoz formalis matema-
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tikai modszereket is (10. fejezet) (Hall, 1996; Hall és Chapman, 2002). Ennek oka,
hogy csokkenti a sziikséges tesztelés mennyiségét. Kritikus rendszereknél a verifi-
kacio és validacio koltségei altalaban nagyon magasak, elérhetik a teljes rendszer-
fejlesztési koltség 50 szazalékat is.

Habar csak kevés szamu vezérlérendszer miikodik teljesen automatikusan, a
legtobb kritikus rendszer szociotechnikai rendszer, ahol emberek monitorozzak és
feliigyelik a szamitogépes rendszer miikodését. A kritikus rendszerek meghibaso-
désainak koltségei altalaban igen magasak, és sziikségiink van olyan emberekre is,
akik ki tudjék az illetd hibat javitani. Természetesen a rendszeroperatorok meg-
oldhatjék a problémat, de jabbat is okozhatnak, ha hibaznak.

Héaromféle , rendszertsszetevs” van, amely hibara hajlamos:

1. Rendszerhardver, amely tervezési hibak miatt romolhat el, illetve az alkatré-
szek romolhatnak el gyari hiba miatt, vagy mert élettartamuk végére érnek.

2. Rendszerszoftver, amely a specifikacioban, a tervezésben vagy az implemen-
tacioban elkovetett hiba miatt romolhat el.

3. A rendszer hasznaldi, akik nem mikodtetik helyesen a rendszert. Ahogy a
hardver és a szoftver egyre megbizhatobb, tigy ez utdbbi jelenti leginkabb a
problémat.

Ezek a hib4k 4ltalaban osszefiiggnek. Egy meghibasodott hardverkomponens
azt eredményezheti, hogy a rendszer tizemeltetSi nem vart szitudcioval keriilnek
szembe, tulterheltséghez és stresszhez vezethet, és ilyenkor az emberek gyakrab-
ban hibaznak, a gyakoribb hibdk még tobb stresszhez vezethetnek, ami még tobb
hibat eredményez...

Nagyon fontos tehat, hogy a kritikus rendszerek tervezdi a rendszer egészét
tekintsék, mintsem annak egy aspektusat. Ha a hardver-, szoftver- és az tizemel-
tetési folyamatokat kiilonélloan tervezték, nagy esély van arra, hogy hiba kovet-
kezzen be a rendszerrészek kozotti interfészek esetében.

3.1. EGYSZERU BIZTONSAGOSSAGKRITIKUS RENDSZER

Szamos kiilonboz6 szamitogép-alapu kritikus rendszer létezik a vezérl6rendsze-
rektd] kezdve az e-kereskedelmi rendszerekig. Mindegyik jo esettanulmany len-
ne egy szoftvertervezdi konyvhoz, amelyen be lehet mutatni a szoftvertervezdi
technikakat. Mindazonaltal ezeknek a rendszereknek a megértése nehéz, mert
érteniink kell magahoz az alkalmazasi szakteriilethez is, ahol a rendszer majd
tizemelni fog.

A jelen kényvben hasznélt esettanulmany egy orvosi rendszer, amely a has-
nyalmirigy mtikodését szimulélja. Azért valasztottam ezt, mert altalaban min-
denkinek van valamilyen ismerete az ilyen jellegii orvosi panaszokkal kapcsolat-
ban, és ebben az esetben a biztonsagossag és megbizhatosag kérdése is tisztabban
értelmezhetd. A rendszer arra hasznalhato, hogy segitsen a cukorbetegeken.
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A cukorbetegség viszonylag gyakori betegség, amelynél az emberi szervezet
képtelen megfelel6 mennyiséget termelni az inzulin nevi hormonboél. Az inzulin
a vérben levé gliikozt alakitja at. A cukorbetegség hagyomanyos kezelése soran
géntechnologiaval létrehozott inzulint adnak be a betegnek injekcidval.

Ezzel a kezeléssel az a probléma, hogy a vér inzulinszintje nem fiigg a vér-
cukor szintjétdl, hanem annak a fliggvénye, hogy mikor adtak be az inzulinin-
jekciot. Ez tal alacsony vércukorszinthez (ha tal sok az inzulin) vagy tul magas
vércukorszinthez (ha tul kevés az inzulin) vezethet. Az alacsony vércukorszint
rovid tavon sulyosabb allapot kialakulasdhoz, az agy mikoddésének ideiglenes
ledllasahoz, végiil eszméletvesztéshez és haldlhoz vezethet. Hosszu tdvon az
allandéan magas vércukorszint szemkarosodashoz, vesekarosodashoz és sziv-
problémakhoz vezethet.

A miniatiirizalt érzékel6k fejlesztésében elért legtjabb eredményeknek ko-
szonhetGen mar lehetdség van automatikus inzulinadagol6 rendszerek létreho-
zasara. Ezek figyelik a vércukor szintjét, és megfelel6 adag inzulint adnak be,
amikor sziikséges. Ilyen inzulinadagol6 rendszerek mar léteznek a korhazi be-
tegek kezelésére. A jovében talan sok cukorbetegnek lesz ilyen rendszere, allan-
ddan a testéhez erdsitve.

Az inzulinadagol6 rendszer miikddhetne a paciensbe beépitett mikroszenzor
segitségével, amely egy olyan vérparamétert mér, amely aranyos a cukorszint-
tel. Ezt elkiildi a pumpairanyitoba, amely kiszdmitja a cukorszintet, és eldonti,
mennyi inzulin sziikséges, majd jeleket kiild egy miniatiirizalt pumpanak, hogy
adja be az inzulint egy tartosan odaerésitett tiin keresztiil. Az inzulinadagolo
rendszereket valdszintleg szoftver fogja iranyitani. A 3.1. abran lathatok az in-
zulinpumpa részei és elrendezésiik. A 3.2. dbra egy adatfolyammodell, amely azt
mutatja be, hogyan alakul at a vércukorszint (input) a pumpairanyité parancsai-
nak egy sorozatava.

Inzulintartaly
[ 1
T Pumpa Ora
Erzékeld Vezérlé Riaszt6
Kijelz61 Kijelz62
Energiaforras

3.1. abra. Az inzulinpumpa strukturaja
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3.2. abra. Az inzulinpumpa adatfolyammodellje

Az tizembiztonsag két legfontosabb 0sszetevdje az alabbi:

1. Fontos, hogy a rendszer elérhetS legyen, hogy beadja az inzulint, amikor
sziikséges.

2. Fontos, hogy a rendszer megbizhatdan és biztonsagosan miikddjon, és az ak-
tualis vércukorszintnek megfelel mennyiségii inzulint adagolja, nem veszé-
lyeztetve a beteget.

Az ilyen rendszerek meghibasodasa, az inzulin taladagolasa veszélyeztetheti
a felhasznalo életét. Ezért kifejezetten fontos, hogy tiladagolds nem fordulhat eld.

3.2. ARENDSZER UZEMBIZTONSAGA

Bizonyara mindannyian ismerjiik a szamitogépes rendszerek hibait. Valamilyen
rejtélyes okbol a szamitogépes rendszerek néha tonkremennek, és nem sikeriil
végrehajtaniuk a felhasznalé éltal kért szolgaltatast. Lehet, hogy az ilyen gépe-
ken futé programok nem ugy miikodnek, ahogy kellene, és eléfordulhat, hogy
kart tesznek azokban az adatokban, amelyeket a rendszer kezel. Megtanultunk
egyiitt éIni ezekkel a hibakkal, és tobbségiink teljesen megbizik azokban a szemé-
lyi szamitogépekben, amelyeket hasznalunk.

Egy szamitégépes rendszer iizembiztonsaga a rendszernek az a tulajdonsaga,
amely a megbizhatosagnak felel meg. A megbizhatdsag lényegében azt mutatja
meg, hogy a felhaszndlé mennyire bizik abban, hogy a rendszer ugy fog mi-
kddni, ahogy azt elvarjak, és normalis hasznalat soran nem romlik el. Ezt a tu-
lajdonsagot nem lehet numerikusan kifejezni, de hasznalunk olyan viszonylagos
kifejezéseket, mint példaul a ,nem {izembiztos”, ,nagyon tizembiztos” és ,ultra-
iizembiztos”, hogy kifejezziik, mennyire bizunk a rendszerben.

A megbizhatdsag és a hasznossag természetesen nem ugyanazt jelenti. A sz6-
vegszerkeszt$, amit a jelen konyv megirasara hasznaltam, véleményem szerint
nem nagyon iizembiztos rendszer, de nagyon hasznos. A rendszerbe vetett bi-
zalmam hiédnya abban nyilvanul meg, hogy gyakran mentem a munkdmat, és
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t6bb mésolatot is készitek. Igy ellenstilyozom a rendszer {izembiztonsaganak hia-
nyossagat, és csokkentem az esetleges rendszerhiba altal okozott kart.

Az lizembiztonsagnak négy jellegzetes dsszetevdje van, amelyeket a 3.3. ab-
ran lathatunk:

1. Rendelkezésre dllis. Egy rendszer rendelkezésre allasa (elérhetGsége) annak a
valdszintisége, hogy barmely adott pillanatban mtikddik és képes végrehajta-
ni a parancsokat.

2. Megbizhatosig. Egy rendszer megbizhatésaga annak a valoszintisége, hogy
egy adott id6tartamon beliil a rendszer helyesen teljesiti a felhasznalo altal
adott parancsokat.

3. Biztonsdgossdg. Egy rendszer biztonsagossaga azt mutatja meg, hogy mennyi-
re képes ugy mikodni, hogy ne okozzon kart az emberekben vagy a kornye-
zetében.

4. Védettség. Egy rendszer védettsége azt mutatja meg, hogy a rendszer mennyi-
re képes ellenallni véletlen vagy szandékos karokozasnak.

Ezek komplex tulajdonsagok, amelyek szamos mas egyszerti tulajdonsagbol
szarmazhatnak. Példaul a védettség magaban foglalja az integritdst (annak a bizto-
sitasat, hogy egy rendszerprogram vagy adat nem sériil), valamint a bizalmassd-
got is (annak biztositasat, hogy a bizalmas adatokhoz csak a jogosultak férjenek
hozza). A megbizhatdsig magaban foglalja a helyességet (annak biztositasa, hogy a
rendszer szolgaltatdsai jol specifikaltak), a precizitdst (a szolgaltatott informaciok
megfelelGen részletesek), illetve az iddszeriiséget (hogy a szolgaltatott informaciok
a megfelel6 idében érkeznek meg).

Az tizembiztonsag tulajdonsagai, a rendelkezésre allas, a megbizhatosag, a
biztonsag és a védelem Osszefonddnak. A védett rendszerek miiveletei fliggnek
a rendszer rendelkezésre allasatol és megbizhatosagatol. Egy rendszer megbiz-
hatatlanna valik, ha az adatait feliilirta egy behatolo. Egy szolgaltatas megtaga-
dasat eredményezé tamadas elérhetetlenné tehet egy rendszert. Ha egy védett
rendszert megfert6z egy virus, annak mitiveletei mar nem tekintheték biztonsa-
gosnak. A fogalmak Osszefonddasabol jol lathato, hogy az {izembiztonsag egy

Osszetett tulajdonsag.
Uzembiztonsag

jcn | I |
Rendelkezésre allas Megbizhatdsag Biztonsagossag Védettseg
A rendszer azon Arendszer azon Arendszer azon A rendszer azon
képessége, hogy képessége, hogy képessége, hogy képessége, hogy
szolgaltatasokat olyan szolgaltatasokat katasztrofélis hiba megvédi 6Gnmagat
nyujtson, amikor biztositson, amilyeneket nélkul mikodjon a véletlen vagy
arra igény elvarnak téle szandékos
jelentkezik karokozastol

3.3. abra. Az lizembiztonsag dimenzi6i
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Ehhez a négy f6 dimenziéhoz hasonldan a tobbi rendszertulajdonsag is kap-
csolhat6 az lizembiztonsaghoz:

1. Javithatésdg. A rendszerhibak elkeriilhetetlenek, de az altaluk keltett zavarok
minimalizalhatok, ha a rendszer gyorsan javithato. Ebbél sziikséges a problé-
ma diagnosztizdlhatosaga, a hibat okoz6 komponens elérhetdsége, valamint a
komponens kijavithatosaga. Egy szervezet 4ltal hasznalt szoftver javithatdsa-
ga fokozhato, ha a szervezet hozzaférést biztosit a szoftver forraskodjahoz, €s
rendelkezik a kod megvaltoztatésahoz elengedhetetlen szakértelemmel. Saj-
nélatos médon ez egyre inkabb lehetetlenné valik, ahogy egyre tobb harma-
dik fél altal szallitott, ugynevezett feketedoboz-komponenseket alkalmazunk
a fejlesztések soran (19. fejezet).

2. Karbantarthatésig. A rendszer hasznalata soran uj kovetelmények jelenhetnek
meg. Azok kovetése, a rendszerhez valo illesztése nagyon fontos a rendszer
hasznalhatdsadga szempontjabol. A karbantarthato szoftver olyan szoftver,
amely gazdasagosan adaptalhato az 1j kévetelményekhez, és kicsi annak a
valészintisége, hogy a modositasok Gj hibakat okoznéanak a rendszerben.

3. Tulélési képesség. Az internetalapu rendszerek esetében ez egy nagyon fontos
tulajdonsag, és szorosan kapcsolodik a biztonsagossaghoz és a rendelkezésre
4llashoz (Ellison és mdsok, 1999). A tulélési képesség annak a képessége, hogy a
rendszer folytatni tudja a szolgaltatasi miikddését egy esetleges tamadas alatt
is, akér a rendszer bizonyos részeinek kiesése mellett is. Ehhez az kell, hogy
azonositsuk a kulcsrendszerkomponenseket, és gondoskodjunk rola, hogy
azok mindig biztositsanak egy minimalis szolgaltatast. Harom f stratégiaval
javithat a tlélési képesség: a tamadassal szembeni ellenallas, a tamadas ész-
lelése és a tamadas okozta sériilések kijavitdsa (Ellison és mdsok, 1999, 2002).

4. Hibatiirés. Ez a tulajdonsag tekinthetd a rendszer hasznalhatdsaganak (16. fe-
jezet) részekeént, és azt fejezi ki, mennyire terveztek meg egy rendszert Ggy,
hogy elkeriilje a hibas felhasznaldi bemeneteket, és hogy mennyire tolerélja
azokat. Amikor felhasznaloi hibak kovetkeznek be, a rendszernek (amennyi-
re lehetséges) detektalnia kell azokat, és vagy automatikusan kijavitani Oket,
vagy felkérni a felhasznalot az adatbevitel megismétlésére.

Mivel a rendelkezésre &llds, megbizhatosag, biztonsagossag és a védelem
alapvet6 rendszertulajdonsagok, igy ebben a fejezetben és a kritikus rendszerek
specifikacidjaval (9. fejezet), a kritikus rendszerek fejlesztésével (20. fejezet) €s a
kritikus rendszerek validacidjaval (24. fejezet) foglalkozo késGbbi fejezetekben
ezekkel foglalkozom.

Természetesen ezek az iizembiztonsagi tulajdonsagok nem alkalmazhatok
minden rendszerre. Az inzulinpumpa esetében, melyet a 3.1. alfejezetben mu-
tattam be, a legfontosabb tulajdonsag a rendelkezésre allas (ha sziikség van rd,
miikodnie kell), a megbizhatosag (a megfelel6 mennyiségti inzulint kell szolgal-
tatnia) és a biztonsagossag (soha nem adagolhat nagyobb mennyiségt inzulint,
mint kellene). A védelem ebben az esetben kevésbeé fontos, mivel a pumpa nem
hordoz bizalmas informaciokat, és nem biztosit halozati szolgaltatast, igy nincs
kitéve rosszindulat tamadasoknak.
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3.4. abra. Koltség/lizembiztonsag gérbe

A tervezS8knek kompromisszumot kell kotniiik a rendszer teljesitménye és
az {izembiztonsagossag kozott. Altalaban véve a nagyon iizembiztos rendszerek
csak nagyon koltségesen tudnak hatékonyan {izemelni. Az iizembiztos szoftver
extra, gyakran redundéans kodokat tartalmaz a kivételes események lekezelésére
és a hibak kijavitdsara. Ezek a kodok csokkentik a rendszer teljesitményét és no-
velik a szoftver méretét, és nem utolsdsorban megnovelik a szoftver kifejleszté-
sének koltségeit.

Ajarulékos tervezési, implementacios és validacios koltségek miatt a rendszer
{izembiztonsdgossaga nagyban megnoveli a fejlesztési koltségeket. Konkrétan a
validacios koltségek a legmagasabbak a kritikus rendszerek esetében. Ugyanis
nemcsak azt kell validalni, hogy a rendszer megfelel-e a kovetelményeknek, ha-
nem meg kell felelni bizonyos kiils6 szabalyozasoknak is (példaul a Szovetségi
Légligyi Hatosag el6irasainak) ahhoz, hogy a szoftver iizembiztonsagos legyen.

A3.4. dbra a koltségek és az tizembiztonsag jarulékos ndvekedése kozotti kap-
csolatot mutatja meg. Ez az abra teljesiil az izembiztonsag mind a négy Ossze-
tevGjére — a megbizhatdsagra, rendelkezésre allasra, biztonsagossagra és védett-
ségre. Mivel ez a koltség/iizembiztonsag gorbe exponencialis, nem lehet azt bizo-
nyitani, hogy egy rendszer 100 szazalékosan iizembiztos, mert az tizembiztonsag
biztositasanak a koltsége végtelen lenne.

3.3. RENDELKEZESRE ALLAS ES MEGBIZHATOSAG

A rendelkezésre allas (elérhetGség) és a megbizhatdsag két, egymashoz nagyon
kozeli fogalom, mindkett$ valdsziniiségként adhaté meg. Egy rendszer rendel-
kezésre allasa annak a valdszin(isége, hogy a rendszer képes teljesiteni a felhasz-
nalo altal kért szolgaltatasokat akkor, amikor kell. Egy rendszer megbizhatdsaga
pedig annak a valdsziniisége, hogy a rendszer ugy teljesiti a kért szolgaltataso-
kat, ahogy kérték tdle.
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Jéllehet szoros a kapcsolat, de nem lehet feltenni, hogy egy megbizhato rend-
szer mindig elérhetd, és forditva. Példaul néhany rendszernél kovetelmény a ma-
gas rendelkezésre éllas, de kisebb a megbizhatésdggal szembeni elvaras. Ha a fel-
hasznal6 folyamatos szolgaltatast var, akkor a rendelkezésre allas kovetelménye
magas. Ugyanakkor elviselhetok a viszonylag gyakori hibidk mindaddig, amig
ezek a hibak hamar kijavithatok, és a rendszer gyorsan visszaall a hibas mako-
désbdl — a megbizhatdsagi kovetelmény alacsony.

J6 példa a magas foku rendelkezésre allast megkdvetelS rendszerre a telefon-
kozpont kapcsoldja. A felhasznalok szabad vonalat jelz8 bugast varnak, amikor
felemelik a telefonkagylt, igy a rendszernek magas rendelkezésre allas sziik-
séges. De ha egy rendszerhiba folytan egy kapcsolat megszakad, az kénnyen
helyreallithat6. A vonalkapcsoldkban dltalaban van olyan szerkezet, amely tjra-
inditja a rendszert és megprébalja ujra létrehozni a kapcsolatot. Ez elég gyors
lehet, igy a telefon hasznal6ja talan észre sem veszi, hogy hiba tortént. Ezért ilyen
esetben inkabb a rendelkezésre llas az alapvetd iizembiztonsagi kovetelmény,
nem pedig a megbizhatosag.

Tovabbi kiilonbség e tulajdonsagok kdzott az, hogy a rendelkezésre allas nem-
csak magétol a rendszertdl fiigg, hanem attol az id6intervallumtdl is, ami azon
hibak helyreallitdsahoz sziikséges, amelyek a rendszert elérhetetlenné teszik.
Ezért ha az A rendszer egy évben egyszer romlik el, a B rendszer pedig havonta
egyszer, akkor az A rendszer megbizhatébb, mint a B. Ha azonban az A rendszer
tijrainditasa harom napig tart, a B rendszeré pedig 10 percig, akkor a B rendszer
éves rendelkezésre alldsa nagyobb, mint az A rendszeré. A felhasznalok valoszi-
niileg a B rendszert vélasztjak szivesebben, nem az A-t.

A rendszer megbizhatésaga és rendelkezésre allasa pontosabban definialhato
a kovetkezé modon:

1. Megbizhatésig. A hibamentes miikodés valoszintisége egy meghatarozott id6
alatt, egy adott kdrnyezetben és egy meghatarozott céllal.

2. Rendelkezésre dllds. Annak a valoszintisége, hogy a rendszer egy pillanatban
miikodéképes és képes teljesiteni a kért szolgaltatasokat.

Amegbizhato rendszerek fejlesztésénél az egyik gyakorlati probléma az, hogy
a megbizhatosagrol és a rendelkezésre allasrol alkotott Osztonods fogalmaink
ezeknél a korlatozott definicioknal gyakran tigabbak. A megbizhatdsig definicidja
szerint azt a kornyezetet, amelyben a rendszert hasznaljak, és azt a célt, amellyel
hasznaljak, is figyelembe kell venni, amikor a megbizhatosagat vizsgaljuk. Ezért
a rendszer megbizhatosaganak mértéke az egyik kornyezetben nem feltétlentil
egyezik meg ugyanezen rendszer megbizhatdsdganak mértékével egy masik kor-
nyezetben, ahol masra hasznaljak.

Meérhetjitk példaul egy szovegszerkesztd megbizhatdsagat irodai kornyezet-
ben, ahol a felhasznaldkat nem érdekli a rendszer miikodése. Kovetik a haszna-
lati utasitasokat, és nem probélnak kisérletezni a rendszerrel. Egyetemi kornye-
zetben a megbizhatdsag kissé mas lehet. It a didkok megprobaljak a rendszer
Kkorlatait felderiteni, és nem vart médokon hasznalhatjék a rendszert. Ezek olyan
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rendszerhibdkat eredményezhetnek, amelyek irodai kornyezetben nem fordul-
nak eld.

Az emberi érzékelés és a felhasznalas mddja is fontos. Tekintsiik példaul azt
az esetet, amikor egy autd ablaktorl6jének rendszere meghibasodik, aminek ered-
ménye az, hogy zuhogo esében idénként nem miikddik az ablaktorld. A rendszer
vezetd altal érzékelt megbizhatdsaga attol fligg, hogy hol él a vezetd, hol hasz-
nalja az autot. Ez a meghibasodas jobban érinti a Seattle-ben €16 vezet6t (nedves
éghajlat), mint a Las Vegasban €16t (szaraz éghajlat). A seattle-i vezet6 észrevétele
az lesz, hogy a rendszer nem megbizhatd, mig el6fordulhat, hogy a Las Vegas-i
soha nem veszi észre a problémat.

Tovabbi nehézség ezekkel a definiciokkal kapcsolatban az, hogy nem ve-
szik szamitasba a hiba komolysagat vagy az elérhetetlenség kovetkezményeit.
Természetesen az embereket jobban érdeklik azok a hibak, amelyeknek stlyos
kovetkezményei vannak, és a rendszer megbizhatosaganak észlelését ezek a
kovetkezmények befolyasoljak. Példaul egy autdé motorja, ami inditas utan ki-
hagy, de yjrainditas utan mindig rendesen miikodik, idegesitd. Ez azonban nem
befolyasolja a normalis miikodést, és sok vezeté nem gondolna, hogy emiatt az
auté megbizhatatlan. Ezzel szemben, ha motorvezetés kozben, nagy sebesség-
nél mondjuk havonta egyszer kihagy, akkor a legtobb vezetd azt gondolja, hogy
megbizhatatlan.

A megbizhat6sag szigoru definicidja a rendszer implementaciojat osszefiig-
gésbe hozza a specifikacidjaval. Vagyis a rendszer akkor mtikodik megbizhatdan,
ha a mtikodése megfelel a specifikacidjaban definidltaknak. Az érzékelt megbiz-
hatatlansag gyakori oka azonban, hogy a rendszer specifikacidja nem felel meg
a felhasznalo elvarasainak. Sajnos sok specifikacio nem teljes vagy hibas, és a
szoftvertervezo feladata értelmezni, hogyan kell a rendszernek viselkednie. Mi-
vel 8k nem a szakteriilet szakemberei, nem biztos, hogy produkalni tudjak azt a
mikodést, amit a felhasznalo elvar.

A megbizhatosagot és rendelkezésre allast veszélyeztetik a rendszerhibak.
Eléfordulhat, hogy a rendszer nem teljesiti, nem a kért moédon vagy nem bizton-
sagosan teljesiti a szolgaltatdst. E hibak egy része specifikacids hiba vagy a kap-
csol6do rendszerek (példaul a telekommunikacios rendszer) nem megfelel6 m-
kodésébol ered. Sok sikertelenség azonban a rendszer meghibasodéasabdl szar-
mazo hibas miikodés kovetkezménye. A megbizhatosag targyalasanal érdemes
kiilonbséget tenni a sikertelenség, a mitkddési hiba és a rendszerhiba fogalma kozott.
A 3.5. abra tartalmazza e fogalmak definicioit.

Az emberi hibak nem mindig vezetnek rendszerhibakhoz. Lehet, hogy hata-
sukra olyan rendszerrészek hibasodnak meg, melyek sosem keriilnek hasznalat-
ra. A sikertelenségek sem mindig eredményeznek rendszerhibakat, mert lehet,
hogy egy sikertelen allapot csak atmeneti, és kijavitasra keriil, miel6tt a rendszer
hatasara tévesen kezdene el miikddni. A mi{ikodési hibdk sem mindig vezetnek
rendszerhibakhoz, mert a hibas viselkedés is lehet atmeneti, és igy lehet, hogy
nem lesz megfigyelhet6 hatassal a rendszerre, vagy a rendszer eleve tartalmaz
valamilyen védelmet, és igy a hibas mi{ikodés kijavitasra keriil, miel6tt a rendszer
altal nyujtott szolgaltatasok sériilnének.
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Fogalom Leiras

Sikertelenség | Olyan esemény, amely akkor kovetkezik be, ha a rendszer nem nydijtja a felhasz-
naloi altal elvart szolgaltatast.

Rendszerhiba | Hibas a rendszer viselkedése, amikor a rendszer miikédése nem felel meg a spe-

Miikoédési hiba | A szoftverrendszer olyan jellemzéje, amely rendszerhibahoz vezet. Példaul egy val-
tozo hibas inicializalasa azt eredményezi, hogy hivatkozasnal az értéke rossz lesz.

Emberi hiba Olyan emberi tevékenység, amely a rendszer hibas mikodését eredmenyezi.
vagy tévesztés

3.5. abra. A megbizhatdsag fogalmi rendszere

A 3.5. 4bran lathatjuk a kiilonboz6 fogalmak kozotti kiilonbséget, ami hasz-
nos, mert segit felismerni azt a harom alternativ szemléletet, amelyeket egy rend-
szer megbizhatosaganak a novelésénél alkalmazhatunk:

1. Hiba elkeriilése. Olyan fejlesztési technikakat alkalmazunk, amelyek minima-
lizaljak a hibak valdszinliségét, és/vagy Osszegytitik a hibakat, mielStt azok
meghibdsodéashoz vezetnek. Ilyen technika példaul a hibakra hajlamos prog-
ramnyelvstrukturak elkeriilése, mint példaul a mutatok és a program rend-
ellenességeinek keresésére hasznalt statikus analizis.

2. Hibakeresés és -eltdvolitis. Olyan verifikacios és validacios technikak alkalma-
zé4sa, amelyek novelik annak esélyét, hogy a hibakat felismerjiik és megsziin-
tessiik, még miel6tt a rendszer hasznalatara sor keriil. Ilyen hibakeresési tech-
nikdk példaul a szisztematikus rendszertesztelés és a nyomkdovetés.

3. Hibatiirés. Olyan technikék alkalmazésa, amelyek biztositjak, hogy a miikddé-
si hibdk nem okoznak rendszerhibdkat, vagy a rendszerhibak nem okoznak
sikertelenségeket. Ilyen modszer példaul az 6nellendrz6 eszkdzok beépitése a
rendszerbe és redundéans rendszermodulok alkalmazasa.

A hibat(ir6 rendszerek fejlesztését a 20. fejezetben targyalom, ahol réviden
sz6lok majd néhéany hibaelkeriil6 modszerrdl is. A hibaelkeriilés folyamatalapt
szemléletérdl a 27. fejezetben lesz szo. A hibakeresést a 22. és a 23. fejezetben tar-
gyalom.

A szoftver hibas miikodése sikertelenséget eredményez, amikor a hibas ko-
dot végrehajtjak olyan inputtal, amely a felszinre hozza a szoftver hibdjat. A leg-
tobb input esetében a kod megfeleléen miikodik. A 3.6. abra, amely Littlewoodtol
szarmazik (Littlewood, 1990), a szoftverrendszert egy input halmaznak egy out-
put halmazra valo leképezéseként abrazolja. Egy programnak tobb inputja lehet
(az egyszerliség kedvéért az Gsszetett inputokat és inputok sorozatét egyszerti
inputnak tekintjiik). A program ezekre az inputokra egy vagy tobb outputtal va-
laszol. Példaul egy webbongészé inputja lehet egy URL, amire az output a kért -
lap megjelenitése.
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Hibas outputot
eredményezd inputok

Input halmaz

Program

Hibas outputok

Output halmaz

3.6. abra. Egy rendszer mint input/output leképezés

Ezen inputok koziil néhany (amelyet a 3.6. abran a sziirke ellipszis jelol) a
rendszer sikertelenségét eredményezi, ahol a program hibas outputokat gene-
ral. A rendszer megbizhatosaga aranyos annak a valdszintiségével, hogy a prog-
ram egy adott alkalmazdasanal a rendszerinput annak az input halmaznak lesz az
eleme, amely hibas outputot eredményez. Altaldban szamos olyan eleme van a
rendszernek, amit nagyobb valdszintliséggel hasznalnak. Az itt bekovetkezett hi-
bak tehat gyakrabban fognak el6fordulni.

Egy rendszer minden egyes felhasznaldja mas-mas modon hasznalja a rend-
szert. Azok a miikodési hibak, amelyek a rendszer megbizhatosagat befolyasol-
jak az egyik felhaszndlo esetében, talan soha nem nyilvanulnak meg egy masik
alkalmazas soran (3.7. abra). A 3.7. dbran a 3.6. abran besatirozott ellipszisnek
megfelel6 hibas inputok halmaza van besatirozva. A 2. felhasznal6 inputjainak
halmaza metszi a hibas inputok halmazat. Ezért a 2. felhasznalo talalkozik né-
hany mikodési hibaval. Az 1. és a 3. felhasznald azonban soha nem hasznal in-
putot a hibas halmazbol. Szamukra a szoftver mindig megbizhato lesz.

Egy program megbizhatdsaga leginkabb a rendszer normalis hasznalata so-
ran hibas outputot eredményez6 inputok szamatdl fiigg. Nem jelent tal nagy kii-
16nbséget az érzékelt megbizhatésag szempontjabol az, ha eltavolitjuk a hibas mii-
kodést okozo szoftverelemeket a rendszer ritkan hasznalt részeibél. Millsék (Mills
és mdsok, 1987) azt tapasztaltak a szoftveriik esetében, hogy a termék hibainak 60
szazalékat eltavolitva csak 3 szazalékkal nétt a megbizhatosag. Ezt megerdsitette
egy masik tanulmany, amelyben az IBM szoftvertermékeinél el6forduld hibakat
vizsgaltak. Adams (Adams, 1984) szerint a termékekben levé hibak nagy része
csak tobb szaz vagy ezer honap hasznalat utan okoz sikertelenséget.
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Lehetséges
inputok

1. felhasznal6

3. felhasznald T —

3.7. abra. Szoftverhasznalati mintak

A szociotechnikai rendszerek felhasznaléi adaptalhatnak szoftvereket, ame-
lyeknek ismerik a hibit, és megoszthatjdk egymads kozott azokat az informacio-
kat, amelyekkel megmenekiilhetnek a hibas miikddéstol. Igy elkeriilhetik az
olyan inputok hasznalatat, amelyek sikertelen miikodéshez vezetnek, és szoft-
verhibdk szinte sohasem fordulnak eld. S6t a tapasztalt felhasznalok gyakran
,korbedolgozzak” a hibakat. Nem hasznéljak a problémas funkciokat. Példaul
én szandékosan nem hasznalom a szovegszerkesztd automatikus szamozasat a
felsorolasokban, mig ezt a konyvet irom. A felhasznalok szemében a rendszerek
ilyen hib4inak kijavitdsa nincs gyakorlati hatassal a rendszer megbizhatosagara
nézve.

3.4. BIZTONSAGOSSAG

Ha egy kritikus rendszer alapvetd sajatossaga a biztonsagossag, akkor az a
rendszer biztonsagossagkritikus rendszer. Egy ilyen rendszer soha nem ve-
szélyeztetheti az embert vagy a rendszer kdrnyezetét. Biztonsagossagkritikus
rendszerek példaul a repiilégépek vezérls- és megfigyelérendszerei, vegyi és
gyogyszergyarakban alkalmazott folyamatiranyité rendszerek és a gépkocsik
vezérlérendszerei.

Biztonsagossagkritikus rendszerek hardveriranyitasat egyszertibb kivitelezni
és elemezni, mint a szoftveriranyitast. Manapsag azonban olyan bonyolult rend-
szereket épitiink, amelyeket nem lehet csak hardveresen vezérelni. Valamennyi
szoftveriranyitas sziikséges, mert rengeteg érzékelSt és miikodtetSt kell kezelni
bonyolult vezérlési szabélyok alapjan. Ilyen foku bonyolultsagot fejlett katonai
repiilégépeknél lathatunk, amelyek aerodinamikailag instabilak. Ahhoz, hogy ne
zuhanjanak le, a szoftvervezérld folyamatos miikddése sziikséges.

A biztonsagossagkritikus szoftverek két osztalyba sorolhatok:
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1. Elsddlegesen biztonsdgossagkritikus szoftverek. Ezek olyan szoftverek, amelyeket
vezérloként épitenek be a rendszerbe. Az ilyen szoftverek hibas miikodése
olyan hardverhibat okozhat, amelynek kovetkeztében emberek sériilnek meg,
vagy a kornyezetben keletkezik kar. Mi most ilyen tipusu szoftverekre fogunk
koncentrélni.

2. Mdsodlagosan biztonsigossdagkritikus szoftverek. Ezek olyan szoftverek, amelyek
kozvetve okozhatnak sériilést. Ilyenek példaul a szamitogépes miiszaki ter-
vezGrendszerek, amelyek miikddési hibai a tervezett dolog tervezési hibajat
eredményezhetik. Ez fenyegetést jelenthet az emberre, ha a tervezett rendszer
rosszul mikodik. Egy, a betegeknek elirt gydgyszerek adatait tartalmazé
orvosi adatbazis is masodlagosan biztonsagossagkritikus szoftver. Ennek a
rendszernek a hibas miikddése azt eredményezheti, hogy a betegeknek nem a
megfelel6 gyogyszeradagot adjak be.

A rendszer megbizhatdsaga €s biztonsagossaga az lizembiztonsag egymas-
hoz kapcsolodd, de kiilonalld sajatossagai. Természetesen egy biztonsagossag-
kritikus rendszernek megbizhaténak kell lennie annyiban, hogy meg kell felelnie
a specifikacidjanak, és hiba nélkiil kell mikodnie. Rendelkezhet hibatiir§ vona-
sokkal gy, hogy alland¢ szolgaltatast nyujt miikodési hiba esetén is. A hibattird
rendszerek azonban nem feltétleniil biztonsagosak. A szoftver mégis miikddhet
rosszul, és eredményezhet olyan miikodést, amely balesetet okoz.

Eltekintve attol a ténytdl, hogy soha nem lehetiink biztosak abban, hogy egy
szoftverrendszer hibamentes vagy hibat(ir6, néhany egyéb oka is van annak,
hogy néhany szoftverrendszer megbizhato, de nem biztonsagos:

1. Eléfordulhat, hogy a specifikacié nem teljes, vagyis nem irja le a rendszer
megfelel6 miikodését néhany kritikus helyzetben. A rendszer hibas m{iké-
dése jorészt specifikacié miatt 1ép fel, és nem tervezési hiba miatt (Nakajo
és Kume, 1991; Lutz, 1993). A beagyazott rendszerekben el6fordulé miiko-
dési hibak vizsgalatanal egy tanulmanyaban Lutz az alabbi kovetkeztetésre
jutott:

...a kovetelményekkel kapcsolatos nehézségek a legfobb eldidézéi a biztonsigossiggal
kapcsolatos szoftverhibiknak, amelyek az integrdcidig és a rendszer teszteléséig meg-
maradtak.

2. A hardver rossz miikodése is kivalthatja, hogy egy rendszer kiszamithatat-
lan médon miikddjon, és varatlan kdrnyezetet biztosithat a szoftvernek. Ami-
kor az alkotorészek az élettartamuk végéhez kozelednek, akkor el6fordulhat,
hogy szabalytalanul miikddnek, és olyan jeleket generalnak, amelyek kiviil
esnek a szoftver altal kezelhetd jelek terjedelmén.

3. Arendszer operatora generalhat olyan inputokat, amelyek nmagukban nem
helytelenek, de egy bizonyos szitudciéban a rendszer helytelen miikodéséhez
vezethetnek. Anekdotikus példa erre az az eset, amikor a szerel$ utasitotta a
repiilégép vezérloszoftverét, hogy hizza be a futdmiivet. A szoftver végrehaj-
totta az utasitast annak ellenére, hogy a repiilégép a foldon allt!
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A biztonsagossagkritikus rendszerek targyaldsanal specidlis kifejezéseket
hasznalunk, és fontos, hogy pontosan értsiik a hasznalt kifejezéseket. A 3.8. abran
néhény olyan definiciét mutatok be, amelyek az eredetileg Leveson (Leveson,
1985) 4ltal definialt fogalmakbdl szarmaznak.

Fogalom Definicié

Baleset (vagy Olyan varatlan esemény vagy események sorozata, amely ember(ek) halalat
szerencsétlenség) | vagy megsebesiilését okozza, illetve kart tesz a tulajdonban vagy a kérnye-
zetben. Balesetre példa egy szamitogéppel vezérelt gép, amely operatorat
megsebesiti.

Veszély Olyan kériilmény, amely potencidlisan balesetet okozhat vagy hozzajarulhat
baleset bekévetkeztéhez. Veszélyre példa annak az érzékel6nek a hibaja,
amelynek a felbukkané akadalyokat kell érzékelnie.

Kar A szerencsétlenség okozta kar mértéke. A karok a kisebb sebesiilésektdl
vagy tulajdonban esett karoktél a tébb ember halalat okoz6 balesetekig ter-
jedhetnek.

Veszély Egy bizonyos veszélybsl szarmazhato lehetd legnagyobb kéarra vonatkoz6

komolyséaga becslés. A veszély komolysaga a katasztrofalistol, mely kdvetkeztében akar
emberek is meghalhatnak, a jelentéktelenig terjedhet, amely csak kisebb kart
okoz.

Veszély A veszélyt okoz6 események bekdvetkezésének valoszinlisége. A valoszini-

valésziniisége ségi értékek tetszélegesen valtozhatnak a val6szinditsl (a veszély bekovet-

keztének esélye, mondjuk 1/100) a valészinditlenig (nem képzelheté el olyan
helyzet, amelyben a veszély bekovetkezhetne).

Kockazat Ez annak a valészin(iségének a mértéke, hogy a rendszer szerencsétlensé-
get okoz. A kockézat felmérésekor tekintetbe veszik a veszély valoszinliségét,
a veszély komolysagat és annak valészinliségét, hogy a veszély balesetet
eredményez.

3.8. abra. A biztonsagossag terminolégiaja

A biztonsagossag kulcsa annak elérése, hogy ne torténjenek balesetek, vagy
ha mégis el6fordulnak, akkor azoknak minimalis kovetkezményei legyenek. Ezt
harom modon érhetjiik el:

1. Aveszély elkeriilése. A rendszert gy tervezik, hogy kikiiszdbdlje a veszélyeket.
Példaul egy vagorendszer, ami két gomb egyidejii megnyomasaval mikod-
tethetd, elkeriili annak a kockazatat, hogy a mikodtet6 keze a penge utjaba
keriiljon.

2. A veszély felderitése és eltavolitisa. A rendszert gy tervezik, hogy a veszélyeket
megkeresse és megsziintesse, miel6tt még bajt okoznanak. Példaul egy vegyi
{izemben lev6 rendszer érzékelheti a tl nagy nyomast és kinyithat egy nyo-
mascsokkentd szelepet, miel6tt még robbanas kovetkezne be.
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lyek minimalizaljak azokat a karokat, amelyek egy baleset soran bekovetkez-
hetnek. Példaul egy repiilégép motorjaban lehetnek automatikus tizolté ké-
sziilékek. Ha tlz it ki, akkor ezek gyakran eloltjak, még miel6tt megrémiszte-
né az utasokat vagy a legénységet.

|
|
‘ 3. A kdrok korlitozdsa. A rendszer tartalmazhat olyan védelmi jellemzdket, ame-

‘ Balesetek altalaban akkor torténnek, amikor egyidejtileg tobb dolog romlik el.
‘ Komoly baleseteket elemezve Perrow (Perrow, 1984) azt tapasztalta, hogy szinte
mindegyik hibas miikodések kombinacidjanak volt a kovetkezménye, nem pe-
dig egy egyszert hibaé. A varatlan kombinacio olyan kélcsonhatasokhoz veze-
tett, amelyeknek az eredménye rendszerhiba lett. Perrow szerint lehetetlen el6re
kiszamitani a rendszer miikodési hibainak valamennyi kombinacidjat, és a bal-
esetek elkeriilhetetlen velejaroi a bonyolult rendszerek hasznalatanak. A szoftver
\ hasznalata altaldaban noveli a rendszer bonyolultsagat, igy a szoftvervezérlés no-
' velheti a balesetek bekovetkezésének a valdszin(iségét.

A szoftverek vezérlése és monitorozasa megnovelheti a rendszer biztonsa-
gossaganak fokat. A szoftvervezérelt rendszerek a feltételek sokkalta szélesebb
skalajat monitorozhatjak, mint a hagyomanyos elektromechanikai rendszerek.
Es ezenfeliil relativ konnyen adaptélhatok. Ezek magukban foglaljdk az olyan
hardver hasznalatat is, mely jellegénél fogva nagy megbizhatdsaggal rendelke-
zik, de emellett fizikailag kicsi és konnyt. A szoftvervezérelt rendszerek kifino-
mult biztonsagi zarakat biztosithatnak. Tamogathatjak a vezérlési stratégiakat, €s
csokkenthetik az emberek altal veszélyes kornyezetben eltoltendd idét. Es habar
a szoftvervezérlés megnoveli egy rendszer elromolhatésaganak lehetdségeit, na-
gyobb monitorozasi lehetéségével és védelmével mégiscsak megnoveli a rend-
szer biztonsagossaganak szintjét.

Minden esetben fontos figyelmet szentelni a rendszer biztonsagossagara. Le-
hetetlen egy rendszert 100 szazalékban biztonsagosra elkésziteni, és a tarsada-
lomnak kell eldontenie, hogy egy-egy nem biztonsagos esemény elkeriilésére
befektetett erék és az alkalmazott 4j technologidk megérik-e az erdfeszitéseket
vagy sem. Szintén szocialis és politikai dontés az is, hogy milyen mértékben al-
kalmazhatok a korlatozott nemzeti eréforrasok a népességre leselked6 kockaza-
tok elkeriilése érdekében.

3.5. VEDETTSEG

Egy rendszer védettsége azt mutatja meg, hogy mennyire képes a rendszer meg-
védeni magat véletlen vagy szandékos kiils6 tamadasoktol. A védettség fontos-
saga egyre n6, ahogy egyre tobb rendszer kapcsolodik az internethez. Az inter-
netkapcsolatok a rendszer tovabbi funkcidit teszik lehetévé (példaul az tigyfelek
kozvetleniil hozzaférhetnek a bankszamlajukhoz), de ez azt is jelenti, hogy a
rendszert rossz szandéku emberek megtamadhatjdk. Az internet azt is lehet6vé
teszi, hogy a rendszer bizonyos sériilékenységei elterjedjenek, és ezaltal a rend-
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szert tobb ember tdmadhatja meg. Persze a kapcsolatok novekvd szdma a tama-
dasi feliiletetek csdkkentését szolgald hibajavitasok gyors elterjedését is szolgal-
hatja.

A tamadasok lehetnek példaul a virusok, a rendszer szolgaltatasainak jogtalan
hasznalata, a rendszer vagy annak adatainak engedély nélkiili megvaltoztatasa
stb. A védettség minden kritikus rendszernél fontos. Megfeleld szintti védettség
hidnyaban a rendszer rendelkezésre dllasa, megbizhatosaga és biztonsagossaga
veszélybe keriilhet, ha kiils6 hatasok kart okoznak a rendszerben.

Ennek az az oka, hogy minden modszer, amely a rendelkezésre allast, a meg-
bizhatésagot és biztonsagossagot szolgélja, azon a tényen alapul, hogy az ope-
raciés rendszer pontosan az a rendszer, amelyet installaltak. Ha ez az installalt
rendszer valamilyen médon megsériil (példaul a szoftver virusos lesz), akkor a
megbizhatdsag és biztonsagossag eredeti argumentumai mar nem lehetnek érveé-
nyesek. A rendszerszoftver sériilhet, és kiszamithatatlanul miik6dhet.

Ezzel szemben a rendszer kifejlesztésébél adodo hibék biztonsagi réseket
okozhatnak. Ha egy rendszer nem reagal a varatlan inputokra, vagy nem ellen-
6rzi a tombhatarokat, akkor a tamadok kihasznalhatjak ezeket a gyengeségeket,
és hozzaférhetnek a rendszerhez. A nagyobb biztonsagi incidensek, példaul az
internetféreg (Spafford, 1989) vagy 10 évvel késébb a Code Red féreg (Berghel,
2001) kihasznaltak, hogy a C nyelven irt programokban nincs tombhatar-ellendr-
zés, igy a memoéria azon része, amely a rendszerhez valo jogos hozzaférést ellen-
6rz6 koédot tartalmazza, feliilirhato.

Természetesen vannak olyan kritikus rendszerek, amelyeknél a rendszer
{izembiztonsaganak legfontosabb dimenzidja a védettség. A katonai rendszere-
ket, az elektronikus kereskedelemben hasznalt rendszereket és a bizalmas in-
formécié kezelésére hasznélt rendszereket ugy kell tervezni, hogy a védettségi
szintjiik elég magas legyen. Ha egy reptil6téri helyfoglal6 rendszer nem elérheto,
kényelmetlenséget és a jegy kiadasanak késedelmét okozza. Ha azonban a rend-
szer nem elég védett és hamis helyfoglalésokat is elfogad, akkor az a légitarsasag
jokora Osszeget veszithet.

A kiils6 tamadasok haromféle kart okozhatnak:

1. A szolgdltatds megtagaddsa. A rendszer olyan allapotba kertilhet, amelyben a
normalis szolgaltatasok elérhetetlenné valnak. Ez nyilvanvaléan befolyasolja
a rendszer rendelkezésre allasat.

2. A programok vagy adatok megrongdldsa. A rendszer szoftveres elemeit engedély
nélkiil megrongalhatjék. Ez befolyasolhatja a rendszer miikodését és igy an-
nak megbizhatosagat és biztonsagossagat. Ha a kar komoly, akkor a rendszer
megbizhatosaga is sériilhet.

3. Bizalmas informdcio kiaddsa. A rendszer altal kezelt informacio lehet titkos, ésa
kiils6 tamadas ezeket kiszolgaltathatja jogosulatlan személyeknek. Az adatok
tipusatol fiiggden ez befolyasolhatja a rendszer biztonsagossagat, és lehetévé
tehet késbbi tamadéasokat, amelyek befolyasolhatjak a rendszer rendelkezés-
re allasat és megbizhatdsagat.
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Fogalom Definicio

Fuggbség Egy sikeres tamadas kévetkeztében keletkezd kar vagy veszteség. Ez lehet
adatsériilés vagy adatvesztés, esetleg id6- és energiaveszteség, amennyiben
a rendszer helyreallitast igényel.

Sériulékenység Egy szamitégép-alapu rendszer azon gyenge pontja, melyet kihasznalva kar
vagy veszteség okozhato.

Tamadas A rendszer sériilékenységének kihasznalasa. Altalaban a rendszeren kiviilrol
érkezik és artd6 szandéku.

Fenyegetések Olyan kériilmények, melyek veszteséget vagy kart okozhatnak. llyen példaul,
ha a rendszer egy sériilékeny pontja tamadasnak van kitéve.

Ellenérzés A rendszer sériilékenységét csokkentd védelmi mérték. Egy gyenge hozza-
férésvezérl6-rendszer sérilékenységét csokkentd ellenérzés példaul a bizton-
sagi kédolas.

3.9. abra. A védettség terminoldgiaja

Mint ahogy az tizembiztonsag tobbi 6sszetevdjének, a védettségnek is megvan
a maga terminolédgiaja. Néhany fontosabb kifejezést, amelyeket Pfleeger (Pflee-
ger, 1997) hasznal, a 3.9. abran foglaltam Gssze.

Lathato az analdgia a biztonsagossag terminoldgiajaval, igy a karokozas ana-
16g a balesettel, a sériilékenység megfelel a kockazatnak. Ezért egy rendszer vé-
dettségét hasonlé modszerekkel lehet biztositani:

1. A sériilékenység elkeriilése. A rendszert ugy tervezik, hogy ne legyen sériilé-
keny. Példaul ha a rendszer nem kapcsolddik kiilsé haldézathoz, akkor nincs
esély kiils6 tamadasra.

2. Tdmadds felderitése és semlegesitése. A rendszert uigy tervezik, hogy a sériilé-
kenységet felismerje és megsziintesse, miel6tt még kar keletkezne. Ilyenek
példaul a viruskeresék, amelyek megkeresik és modositjak a virusos alloma-
nyokat, hogy eltavolitsak a virust.

3. A lehetséges kirok csokkentése. Sikeres tamadds kovetkezményeit minimalizal-
jak. Ilyenek példdul a gyakori rendszermasolatok és a konfiguraciokezelési
modok, amelyek lehet6vé teszik egy megrongalodott szoftver helyreallitasat.

A szamitogépes rendszerek sebezhetdsége persze legtobbszor az emberi té-
nyezdn alapszik, és nem technikai okai vannak. Az emberek konnyen feltorhet6
jelszavakat hasznalnak, vagy olyan helyre irjak azokat, ahol mas is megtalalhatja
Oket. A rendszer-adminisztratorok is hibazhatnak, amikor beallitjak egy rendszer
rendelkezésre allasat. A védettség noveléséhez a rendszer technikai karakterisz-
tikdjan tal at kell azt is gondolnunk, hogyan fogjak hasznalni a rendszert. Ezzel
b6évebben a 30., a biztonsagi tervezést targyalo fejezetben foglalkozom, amely
egy Uj részben van, ami a kialakul¢ technologiakrol szol.
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Kulcsfogalmak

e A kritikus rendszer olyan rendszer, amelynél a hibak jelentés gazdasagi vagy
fizikai karokat okozhatnak, vagy veszélyt jelenthetnek az emberre. A kritikus
rendszerek harom fontos csoportja: biztonsagossagkritikus rendszerek, kiil-
detéskritikus rendszerek és tizletkritikus rendszerek.

o Egy szamitégépes rendszer {izembiztonsaga a rendszer azon tulajdonsaga,
amely megmutatja, hogy a felhaszndlé milyen mértékben bizik a rendszer-
ben. Az iizembiztonsag legfontosabb dimenzidi a rendelkezésre allas, a meg-
bizhat6sag, a biztonsagossag és a védettség.

 Egy rendszer rendelkezésre alldsa a rendszer azon képessége, hogy nyujtson
szolgaltatdsokat, amikor arra igény érkezik. A megbizhatosag pedig a rend-
szer azon képessége, hogy olyan szolgaltatast biztositson, amilyet elvarnak
tole.

» A megbizhatésag és a rendelkezésre allds (elérhetdség) az lizembiztonsag leg-
fontosabb dimenziéi. Ha egy rendszer megbizhatatlan, akkor nehéz biztosi-
tani a rendszer biztonsagossagat és védettségét, mivel a rendszerhibak ezeket
befolyasolhatjak.

o A megbizhatdsag Osszefiigg a rendszer hibas miikodésének a valoszintisége-
vel. Egy programnak lehetnek olyan meghibasodasai, amelyek mellett a fel-
hasznalé még tekintheti a rendszert megbizhatonak. Lehet, hogy a felhasz-
nalo soha nem hasznélja a rendszer azon részeit, amelyeknél a meghibasodas
tortént.

* Egy rendszer biztonsagossaga a rendszer azon képessége, hogy katasztrofalis
hiba nélkiil miikédjon. A biztonsagossag létfontossagu jellemzdje az ugyne-
vezett biztonsagossagkritikus rendszereknek.

e A védettség minden kritikus rendszernél fontos. Megfelel6 szintli védettség
nélkiil a rendszer rendelkezésre allasa, megbizhatdsaga és biztonsagossaga is
veszélybe keriil, ha egy kiilsé tamadas kart okoz a rendszerben.

e Hogy noveljiik az lizembiztonsagot, a szociotechnikai megkozelitést mar a
tervezésbe is be kell venni, és figyelembe kell venni az emberi tényezot is a
hardver- és a szoftvertényez6k mellett.

Tovabbi irodalom

,The evolution of information assurance”. Ez egy nagyszerti cikk a kritikus céges
informaciok védelmének sziikségességérol. (Cummings, R. IEEE Computer, 35
(12), December 2002.)

Practical Design of Safety-critical Computer Systems. Ez egy altalanos attekintése a
biztonsagkritikus rendszerek tervezésének, melyeket nem csak a szoftverek
tekintetében kell figyelembe venni. (Dunn, W. R., 2002, Reliability Press.)

Secrets and Lies: Digital Security in a Networked World. Egy kivalo, jol olvashat6
konyv a szamitogépes biztonsag szociotechnikai megkdozelitésérdl. (Schneier,
B., 2000, John Wiley & Sons.)
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,Survivability: Protecting your critical systems”. Bevezetés a tulélés témajarol és
annak fontossagardl. (Ellison, R. és mdsok, IEEE Internet Computing, Nov./Dec.
1999.)

Computer-related Risks. Az Internet Risks Forumrol 6sszevalogatott gytGjtemény
automatizalt rendszerekben bekovetkezett eseteket tartalmaz. Bemutatja, mi
minden romolhat el valdjaban egy biztonsagosnak mondott rendszerben.
(Neumann, P. G., 1995, Addison-Wesley.)

Feladatok

3.1.
3.2

3.3.
3.4.
3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12,

Mi a kritikus rendszerek harom {6 tipusa? Mi a kiilonbség koztiik?

Miért fontos az lizembiztonsag a kritikus rendszereknél? Soroljon fel hat
indokot.

Melyek egy rendszer lizembiztonsaganak legfontosabb dimenzioi?

Miért né az tizembiztonsag megteremtésének koltsége exponencialisan?
Adja meg, mely tizembiztonsagi attribitumok a legkritikusabbak az alabbi
rendszerekben. A valaszat magyarazza is meg.

e internetszolgaltato, tobb ezer tigyféllel;

e szamitogép-vezérlésii szike az orvosi mikromiitétek esetében;

* egy utvonalvezérl6 rendszer a mitholdas jarmiikovetés esetében;

* egy internetalapu személyi pénziigyi menedzsment rendszer.

Nevezzen meg hat olyan terméket, amely most vagy a jovoben majd tartal-
mazhat biztonsagossagkritikus szoftverrendszereket.

A megbizhatosag és a védelem dsszekapcsolddnak, de mégis kiilonbdznek.
Magyarazza el a legfontosabb kiilonbségeket, és mutassa meg, miért nem
lehet megbizhatd egy nem biztonsagos rendszer, és forditva.

Nevezzen meg egy kockazati tényezot egy olyan orvosi rendszernél, ame-
lyet arra terveztek, hogy a daganatok kezelésére szolgalo sugarzast ada-
golja. Mondjon egy olyan szoftvertulajdonsagot, amely biztositja, hogy a
megnevezett kockdzati tényezd nem eredményez balesetet.

Miért van szoros Osszefiiggés egy rendszer rendelkezésre allasa és bizton-
sagossaga kozott?

[rja le, hogy biztonsagossag tekintetében mi a kiilonbség a timadas és a fe-
nyegetés kozott.

Tisztességes az a tervezd, aki ismert hibakkal rendelkez6 szoftverrendszert
ad el a vasarlonak? Szamit az, ha a vasarlot elére tajékoztatjak e hibak 1é-
tezésérél? Esszerti lenne, ha ilyen esetekben a rendszer megbizhat6sagat is
jellemeznék?

On szamitogépes biztonsagi szakértd. Arra kéri egy jogvédd szervezet,
hogy jogosulatlanul t6rjon be egy amerikai cég szamitogépes rendszerébe,
hogy el tudjak donteni, a cég hozzajarul-e direkt modon a politikai foglyok
kinzasahoz. Vitassa meg ennek etikai vonatkozasait, és adjon valaszt, 6n
hogyan reagalna egy ilyen felkérésre.



